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Yiiksek Lisans Tezi

Ulusal Siber Giivenlik Stratejisi Olusturma Siire¢ Analizi ve Tiirkiye ile Afganistan'm Ulusal
Siber Giivenlik Stratejisinin Degerlendirilmesi

T.U. Fen Bilimler Enstitiisii
Bilgisayar Miihendisligi Anabilim Dali

OZET

Son yillarda, yeni teknolojiler, e-hizmetler ve internet baglantili yasam olanaklari
giinliik hayatimizin bir parcasi olmustur. Dolayisiyla bu nitelikteki hizmetlere erisim kadar

edinilen bilgilerin dogrulugu ve gizliligi de dnem arz etmektedir.

Toplumun bilgi teknolojilerine olan bagimlilig: kisisel kullanim kadar ulusal ¢apta da
bilginin gilivenligi kavramini etkilemektedir. Teknolojik altyapilarda meydana gelebilecek
bozulmalar kisisel, toplumsal ve iilke ¢ikarlar1 konularini etkileyecek bir hal almistir.
Dolayisiyla; siber giivenlik kavrami kisisel giivenlik alanini agarak toplumsal ¢apli bir politika
halini almigtir. Bu kapsamda {ilkeler siber giivenlik stratejileri olusturarak siber alani

korumaya yonelik girisimlerde bulunmaktadir.

Bu tez c¢alismasinda ulusal siber giivenlik stratejisi i¢in yapilmasi gerekenlerin
planlanmast ve Tirkiye ile Afganistan’in ulusal siber giivenlik stratejilerinin
degerlendirilmesi hedeflenmektedir. Siber giivenlik kavramlari, ulusal siber giivenlik
stratejilerinin planlanma asamalari, bu konuda oncii ve kabul edilen iilkelerin ¢aligmalari ile

Tiirkiye ve Afganistan’in siber giivenlik stratejileri incelenecektir.

Tim bu incelemeler 1s1¢inda mevcut durum analizi karsilagtirilmali olarak ortaya

konarak alternatif ¢6zlim iiretme yolunda adim atilmas1 diistiniilmektedir.

Yil : 2020
Sayfa Sayisi 142

Anahtar Kelimeler: Siber Giivenlik, Giivenlik Stratejileri, Bilgi Gizliligi, Siber

Savunma, Ulke Giivenlik Kriterleri



Master Thesis

National Cyber Security Strategy Development Process Analysis And Assesment Of Turkey
And Afghanistan's National Cyber Security Strategy

Trakya University Institute of Natural Science
Department Of Computer Engineering

ABSTRACT

In recent years, new technologies, e-services and Internet connected living facilities
have become a part of our daily lives. Therefore, the accuracy and confidentiality of the

information as much as access to such services has gained importance.

The dependency of the society on information technologies affects the concept of
information security at national level as well as on personal use. The distortions that may
occur in technological infrastructures may affect the personal, social and country interests. In
this context, countries are making efforts to protect cyber area by creating cyber security

strategies.

In this thesis, the planning of national cyber security strategy in view of what needs to
be done and the evaluation of national cyber security strategy of Turkey and Afghanistan is
aimed. Cyber security concepts, planning stages of national cyber security strategies, the
studies of the countries considered as pioneers, and cyber security strategies of Turkey and

Afghanistan will be examined.

In the light of these examinations, it is thought to take steps to produce alternative
solutions by presenting the situation analysis comparatively.
Year : 2020
Number of Pages 142
Keywords - Cyber Security, Security Strategies, Information Confidentiality,
Cyber Defense, Country Security Criteria
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BOLUM 1

GIRIS

Giin gegtikge gelisen ve insan hayatinin her noktasimi etkileyen teknoloji,
sundugu imkanlar, sagladigi kolayliklar ve yararlari ile birlikte bazi risk ve siber
saldirllarla karsilasma olasiligi da olduk¢a artirmaktadir. Bilgisayar ve aglardaki
zafiyetlilerden faydalanarak sistemlerin faaliyetlerini durdurmak, bilgiler ve veriler
tizerinde degisiklik yapmak, bilgilerin ¢alinmasina, silinmesine sebep olmak ve hatta
maddi ¢ikar elde etmek amaciyla yapilan siber saldirilar giinbegiin ¢ogalmaktadir

(Ercan, 2015).

Bilgi ve Iletisim Teknolojilerinde (BIT) her gegen giin sayis1 artan
uygulamalarin insan hayatinda onemli roller oynamasi, internetin yer ve zaman gibi
engelleri asarak ani haberlesme ve veri aligverisinin yapildigi bir diinyada siber
giivenlige ihtiya¢ duyulmustur. Siber saldirganlar genellikle kurum ve sirketleri hedef
almaktadir, bu saldirilar ve saldir1 riskleri gittikge artarak devam etmekte ve daha
karmasik bir hal almaktadir. Buna ragmen maalesef siber giivenlik kavraminin kurumlar
ve sirketler tarafindan yeteri kadar ve tam olarak anlasgilamadigi gézlemlenmektedir.
Siber saldirilara ugrayan kurum ve kuruluslar bir yandan maddi zarara goriirken diger

yandan ciddi sekilde miisteri ve itibar kayb1 yasamaktadirlar (Yasar & Cakir, 2015).

Internetin siiratle gelismesi, askeri, siyasi ve ticari alanlarinda yaygin bir sekilde
kullaniliyor olmasi, hiikiimetlerin milli ve milletler arasi giivenlik bakimindan siber
giivenligin ilk sirada yer vermesine sebep olmustur. Bilgisayar aglarinda olusan
tehditler bireysel, kurumsal hatta kiiresel acidan onemli neticelere sebep olmaktadir.
Ornegin; Internet bankacilig1 kullanan bir kullanicini banka hesabinda islenen bir siber
sug olayi, yalnizca o sahisin maddi zarara ugramasina neden olmakta; fakat bir kurum

veya sirket tizerinde gerceklestirilen bir siber saldir1 tiim personelin kimlik bilgilerinin



ele gecirilmesine neden olmaktadir. Bir iilkenin gizli verilerinin diger iilkelerin bilmesi
ya da ele gegirmesi, o iilkenin giligsiiz yonlerinin ifsa olmasina bundan dolay: iilke
itibarinin  zedelenmesine sebep olabilmektedir. Siber tehdit ve saldirilarin artmas,
iilkeler i¢in ulusal siber giivenlik 6nemlerini almak ve giivenlik stratejilerini uygulamak

zorunlu hale gelmistir (Ada & Cakir, 2017).

Tiim diinyada kurum ve sirketler daha iyi hizmet verebilmek icin BIT
sistemlerini giin gectik¢e daha ¢ok kullanmaktadirlar, bunun yani sira, BIT sistemlerinin
giivenliginin saglanmasi sadece kurum ve sirketlerin ulusal giivenligi i¢in degil, ayni
zamanda siber gilic alaninda O6nemli bir rol oynamaktadir. Kisacasi toplumlar ve
devletler BIT sistemlerine bagimli duruma gelmektedir, buda siber saldirganlar icin
zemin hazirlamakladir. Bundan dolay:1 iilkeler kendi kritik altyapilarmi ve bilgi
sistemlerini harici ve dahili tehditlere karsi kendi teknolojik imkanlar ile giivenlik
onlemleri almaktadir (Erkek, 2018).

Bu dinamiklerden yola ¢ikarak, siber giivenlik alaninda gelisen yenilikler,
degisen teknoloji, ticari olanaklar1 ve toplumsal gelisimin destek olma yonden BIT
sistemlerinin vazgecilmez bir pargasi olarak yerini almaktadir. Siber diinya geliserek
BIT sistemleri toplum iizerinde etkili olamaya devam ettikce siber saldirilar ve risklerle
beraber siber giivenlik 6nlemleri de daha fazla alinmalidir. Tehdit ve saldirilarin 6niine
gecebilmek icin devlet kurumlart ve 6zel sektorler is birligi yaparak gerekli altyapilar
gelistirmeleri zaruridir; boylelikle siber giivenlik ¢oziimleri gelisen tehdit ortaminin
iistesinden gelinebilir ve yeniliklere yol acilabilir. Gelisen tehditlere karsi gereken
onlemlerin alinmasinin ciddi bir yontemi ise hiikiimet kuruluslarinin ve 6zel sektorlerin
sonuca yonelik ¢oziim ve gelisme siirecine yonlenmesidir. Yani riske dayali bir

giivenlik sistemi kurulmalidir (Siber Tehdit, 2016).

Bu tezin amaci, giiniimiizde kurum ve sirketlerin BIT sistemleri iizerinden
verdikleri hizmetlerin bir ayricalik olmaktan ziyade bu BIT sistemlerinin kullanimlari
bir zorunluluk olan siber ortamda ugradiklar siber tehdit ve saldirilara karsit kurumsal
siber giivenliklerini  saglayabilmelerine ve sistemlerini siber saldirilardan
koruyabilmelerine yardimci olmaktir. Bu amag¢ dogrultusunda siber giivenlik, siber
giivenlikle ilgili tehditler ve bu tehditlerden korunmak igin kurumsal ¢apta yapilabilecek

caligmalar ele alinarak yanitlar aranmistir. Bu tez ¢alismasimin hedefi siber giivenlik



kavraminin agik ve net bir sekilde anlagilmasi, siber giivenlikle ilgili tehditler
konusunda farkindalik bilinci yaratmak veya bu bilincin artirilmasini saglamak siber
tehditlere yonelik etkili ve faydali miicadele yetenegi kazandirmaktir(Yasar & Cakair,
2015). Saldirgan kisi veya gruplarin saldirilar1 neticesinde toplumun tizerindeki tesirleri
ve verdigi hasarlar arastirilacaktir. Giiniimiize kadar yasanan bazi 6nemli siber olaylar
ve bu olaylarin etkilerinden bahsedilecektir. Calismanin ilerleyen bdoliimlerinde
diinyanin bazi iinci iilkelerinde ve Afganistan ile Tiirkiye’de siber tehditlere karsi

gelistirilen siber giivenlik stratejileri incelenecektir.

Son zamanlarda ortaya cikan siber saldirilar giivenlik konusunun ne kadar
mithim bir konu oldugunu bir kere daha gostermistir. Bundan dolay1 siber giivenlik
nedir sorusuna cevap bulmaya calisanlarin sayist da olduk¢a gogalmaktadir. Bu tez
calismasinda bu sorulara yanit/yanitlar verilmeye calisilmistir. Bu tez calismasi genel
olarak 6 boliimden olusmaktadir. Bu ¢ergevede birinci bolim giris boliimii olarak
belirlenis ve c¢alisma ile ilgili genel bilgiler verilmistir. Ikinci boliimde ise siber
giivenlik, siber giivenlik ilkeleri, siber giivenlik kavramlari, siber giivenlik olaylari,

siber saldirilar ve siber saldir tiirleri genis bir sekilde incelenmistir.

Uciincii béliimde siber savunma, siber savunma stratejisi, siber savunma
unsurlari, siber savunmanin koruma adimlar1 ve Ozelikleri gibi onemli konulara
deginilmistir. Dordlincii boliimde ise ulusal siber giivenlik, ulusal siber gilivenlik
stratejilerinin hazirlanmasi, oncii iilkelerin (ABD, Rusya, Cin, Ingiltere, Almanya,
Israil) siber giivenlik ile ilgili calismalari incelenmis ve ayni boliim icerisinde

Tirkiye’nin ulusal siber giivenlik stratejilerine kisaca yer verilmistir.

Besinci boliim Afganistan ulusal siber giivenlik stratejileri i¢in ayrilmistir, bu
baglik altinda Afganistan’in siber giivenlik agisindan mevcut durumu, 2014-2015 ulusal
siber giivenlik stratejisi, Ulkenin maruz kaldig1 siber saldirilar, Afganistan’in giincel
siber prosediir ve politikalar1 ve siber giivenlik i¢in alinmasi gereken 6nlemler ayrintili
bir sekilde incelenmistir. Son olarak altinci boliim ise bu tez ¢alismasi igin sonug¢ ve

tartisma boltimiidiir.



BOLUM 2

SiBER GUVENLIK

Hicbir zaman tam ve yiizde yiiz bir giivenlik sistemi bulunmamaktadir, ¢ok zayif
bir ihtimal olsa da giivenlik aciklar1 hep mevcuttur. Gegmisten giiniimiize yasanan siber
olaylar, siber giivenligin ne kadar énemli bir konu oldugunu ve her gecen giin daha da
onemli bir hal aldigin1 gostermektedir. Etkili bir siber giivenlik sistemi olusturmak igin,
oncelikle siber olaylar1 ve Ozellikle de siber tehditlerin farkinda varmak ve siber
giivenlik kavraminin tanimini bilmek gerekmektedir (Sertgelik, 2015). Giivenlik
kelimesinden 6nce Siber kelimesini bilmemize fayda vardir, Siber kelimesi dijital
aglarin tamamini igeren genis bir terimdir. Bu aglarin, mahremiyetinin korunmasi,

biitiinliik ve giivenliginin saglanmasi ise siber giivenliktir (Altun, 2017).
T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi’na gére (2016)

(...) Siber giivenlik, siber uzayr olusturan bilisim sistemlerinin saldirilardan
korunmasini, bu ortamda islenen bilgi/verinin gizlilik, biitlinliikk ve erisilebilirliginin
giivence altina alinmasini, saldirilarin ve siber giivenlik olaylarinin tespit edilmesini, bu
tespitlere karsi tepki mekanizmalarinin devreye alinmasini ve sonrasinda ise sistemlerin
yasanan siber giivenlik olay1 oncesi durumlarina geri dondiiriilmesi olarak tanimlanistir

(s.8).

Siber  giivenlik  kavramini gliniimiizde stk stk duymaktayiz. Siber
giivenlik ve bilgi giivenligi kavramlar1 birbiriyle karistirilsa da siber giivenlik tiim
bilisim sistemlerini kapsayan daha genis kapsamli bir kavramdir. Siber giivenligin pek

¢ok caligma alan1 bulunmaktadir. Bunlarindan bazilari, yazilim giivenligi, web

giivenligi, ag giivenligi, donanim giivenligidir (Kamis, 2017).

Siber giivenlik, bilgi giivenligi, bilgisayar sistemleri giivenligi gibi pek ¢ok alani
icermektedir. Siber giivenlik herkes icin baska bir anlam tasimaktadir. Ornegin; bireyler
icin giivende olmak, kisisel verileri ve gizliligi koruma altina almak anlamina gelirken

kurumlar i¢in is hayatinda onemli islevlerin kullanilabilir olmasi ve gizli bilgilerin



saldirganlarin eline gegmesini engellemek demektir. Hiikiimetler agisindan ise halkin,
kuruluslarin, kritik altyapinin ve hitkiimetin bilgisayar sistemlerini Siber tehditlere ya da
bilgilerin etkisiz kisilerin eline ge¢mesine karst korunmasi demektir. Siber giivenlik
farkli sekillerde tanimlansa da bireylerin, kurumlarin ve devletlerin bilgi islem
amaglarma giivenli bir bicimde ulasmalarin1 saglayan ortak faaliyetlerini ve

etkinliklerini anlatmaktadir (Siber Tehdit, 2016).

Siber giivenligin amaci, toplumun varliklarinin siber alanda giivenlik
tehlikelerinin karsisinda durabilecek bigimde korunmasini ve siirekliligini saglamaktir.
Siber giivenligin pek ¢ok boyutu vardir ama asil 7 ana ilkesi sekil 2.1°de gosterildigi
gibidir (Ada & Cakir, 2017).

Butinlik
Gizlilik Erisilebilirlik
Inkar ) o
Edememe Izlenebilirlik
Givenilirik “Tlt:

Dogrulamas:

Sekil 2.1. Siber Giivenlik Prensipleri (Ada & Cakir, 2017).
2.1.1. Gizlilik

Gizlilik, bilginin yetkisiz kullanicilar tarafindan ele gecirilmesini onlemektir.
Gizlilik, sadece kalici ortamlarda (disk, tape, vb.) degil aym zamanda internet
araglhigiyla iletilen gizli bilgiler i¢inde 6nem arz etmektedir. Buna ek olarak trafik
analizinin, yani iki kullanic1 arasindaki iletisimin tespit edilmesine kars1 alinan tedbirler

de gizlilik hizmeti dahilinde degerlendirmektedir (TurkHack Team, 2013).

2.1.2. Biitiinliik

Veri biitlinligli, veriyi bir kullanicidan gonderildigi gibi veriler iizerinde
herhangi bir degisiklik yapilmadan biitiintiyle diger kullaniciya iletilmesidir. Amag

veriyi bozulmadan, yeni veriler eklenmeden veya verilerin bazilar1 veya hepsi



silinmeden, tekrar edilmeden ve diizeni bozulmadan giivenli bir bigimde tutmak ve
korumaktir (TurkHack Team, 2013).

2.1.3. Erisilebilirlik-Siireklilik

Erisilebilir prensibi bilgi veya veriye istenildigi zaman ulasilabilir ve
kullanilabilir olmasini saglamaktadir. Siireklilik hizmetinin amaci, bilisim sistemlerini,
dahili ve harici her tiirlii tehditlere kars1 korumaktir. Bu hizmet sayesinde, kullanicilar,
erisim yetkileri olan verilere, istedikleri zaman ve giivenli bir sekilde
ulagabilmektedirler. Sistem siirekliligi, sadece kotii niyetli bir saldir1 sonucu zarar
gormez. Ayni zamanda Bilgisayar yazilimlarinin ¢ékmesi gibi yazilim hatalar1 sonucu
veya donanim sorunlari, sistemin yanlis, bilingsiz ve egitimsiz kisilerin kullanmasi, baz1
dogal olumsuzluklar(isi, nem, topraklama eksikligi, yildirnrm diismesi) gibi etkenler de

sistem stirekliligini bozabilmektedir (TurkHack Team, 2013).

2.1.4. izlenebilirlik

Bu prensip sistemde gelisen olaylari, daha sonra incelemek i¢in kayit edilmesini
saglamaktadir. Bir sistemde olabilecek tehditlere 6rnek olarak, kullanicilar sifrelerini
kullanarak sisteme girmesi, bir web sayfasi lizerinden e-posta gondermek veya almak
verilebilmektedir. Kaydedilen olaylar incelendikten sonra gergeklestirilecek analiz
neticesinde, herhangi bir saldiri tiirii goriintiilenirse veya saldir1 olasiligt yiiksek bir
tehdit goriiliirse yoneticilerini uyarmak igin alarm mesajlar1 kurulabilir (TurkHack

Team, 2013).

2.1.5. Kimlik Dogrulamasi

Ag giivenligi bakimindan kimlik dogrulamasi; kullanicinin gercekten iddia da
bulunan kisiyle ayni olup olmadigindan emin olmaktir. Ayn1 zamanda, bir yazilim
sisteminden yaralanirken sifrelerin kullanilmasi da bir kimlik sinamasidir. Giliniimiizde
Kimlik dogrulamasi, bilgisayar ag ve Sistemlerinin yani sira, fiziki sistemlerde de
olduk¢a miithim bir hizmettir. Akilli kartlara veya biometrik teknolojilere yonelik
dogrulama yontemleri kullanilmaktadir (TurkHack Team, 2013).



2.1.6. Giivenilirlik

Sistemin ongoriilen davranisiyla alinan sonug arasindaki tutarliligidir. Diger bir
deyisle giivenilirlik, sistemin yapmasini bekledigimiz seyi tam olarak ne eksik ne de
fazla yapmis olmasi ve ¢alistirilmak istendigi her defada da hi¢ degisiklik gostermeden
aynen davranmasidir (TurkHack Team, 2013).

2.1.7. inkir Edememe

Burada veriyi gonderen ile alan arasindaki iletisim mesajlasmada ¢ikabilecek
sorunlar1 ne gonderici ne de alic1 inkar edebilir. Yani iki kullanic1 arasinda bir bilgi
aligverisi gergeklesmisse ne gonderen alana bir ileti ilettigini ne de alan almig oldugu bu
iletiyi inkdr edemez. Genellikle gercekligi olan islemlerde kullanilmakta ve
kullanicilarin aralarinda meydana gelebilecek sorunlari minimum seviyeye indirmeyi
amaclamaktadir (TurkHack Team, 2013).

2.2.  Siber Giivenlik Kavramlar

Siber giivenlik kavramlarini agik ve net bir sekilde anlayabilmek i¢in ¢alismanin
bu bdlimiinde, siber, siber ortam/uzay, siber saldiri, siber sug, siber terdrizm, siber

casusluk, siber savunma, gibi bazi siber giivenlik kavramlarina yer verilmistir.

2.2.1. Siber

Siber kelimesi “Cybernetics” sdzciigiiniin 6n ekidir. Siber kelimesinin ayni anda
bu kelimenin kisaltmas1 olarak da kullanildigi goriilmektedir. Tiirkgede siber

kelimesinin yerinde “bilisim” kelimesi kullanilmaktadir (Ercan, 2015).

Tiirk Dil Kurumu ise bilisim kelimesini, “Insanoglunun teknik, ekonomik ve
toplumsal alanlardaki iletisiminde kullandig1 ve bilimin dayanagi olan bilginin 6zellikle
elektronik makineler araciligiyla diizenli ve akla uygun bir bi¢imde islenmesi bilimi,

enformatik” seklinde tanimlamaktadir (TDK).

2.2.2. Siber Ortam/Uzay

Siber Uzay kelimesini ilk defa, bilimkurgu yazari William Gibson 1980°’li
yillarin basinda kullanmistir. Siber ortam, topluma yararli pek ¢ok hizmet vermektedir,

kamu ve 6zel sektorler, daha iyi hizmet verebilmek i¢in siber ortam kullanmaktadirlar.



Siber ortam sundugu yararli hizmetlerin yani sira bazi kot amaglar igin de
kullanilabilmektedir (Kara, 2013). T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi
ise siber uzayr soyle tanimlamaktadir. “Tiim diinyaya ve uzaya yayilmis durumda
bulunan bilisim sistemlerinden ve bunlar1 birbirine baglayan aglardan olusan veya

bagimsiz bilgi sistemlerinden olusan sayisal ortamdir” (T.C. UDHB, 2016).

5. boyut olarakta bilinen siber uzay, sekil 2.2’de gosterildigi gibi kara, hava,
deniz ve uzaya bile bagimli olmadan haberlesme altyapisin kullanan bir sanal ortami

ifade etmektedir.

Sekil 2.2. Siber Uzay Bilesenleri (Ada & Cakir, 2017).
2.2.3. Siber Uzay1 Olusturan Katmanlar

Siber alan ile ilgili yukarida verilen tiim tanimlar eksik kalmaktadir. Fakat bu
alan1 olusturan katmanlar1 ele almak tanimlarin eksikligini giderecek ve alanin

ozelliklerini agik ve net olarak anlamamiza yardimci olacaktir.

a) Fiziksel Katman

Siber uzayin olugmasini saglayan etkinler gercek ve fiziksel diinyadaki donanim
ile insanlar ve varliklardir. Siber uzayin durumu fiziksel diinya ile ne kadar etkilesim
icinde olduguna gore degisiklik gostermektedir. Bu katmanin temel faktoriinlin
olusturulmas: kullanilan teknoloji sayesindedir. Siber uzaymn fiziksel varligi sadece
teknoloji tizerinde degil ayni1 zamanda iilkelerin altyapilarinin ¢alismasi igin lazim gelen
kritik altyapi ile iilkeler arasinda baglantiy1 saglayan internet omurgasi da bu iletisimin

stirekliligi icin 6nemlidir (Bigakei, 2014).

b) Kodlar Katmam

Siber uzaym mevcudiyetinin fiziksel durumdan sanal duruma yakinlastiran

katmanlardan birisidir. Fiziksel katmanin tiim temelleri (Anakartlar, islemciler,



RAM’lar, diskler) kodlar sayesinde kullanilabilmektedir. “Dogru ya da Yanlis” veya “1
ya da 0” seklinde olusturulan programlama dilleri yardimiyla islemcilerin nasil
islenecegi miimkiin olmaktadir. Internetteki iceriklere ulasmamizi saglamak ici isletim
sistemlerinden sonra kodlar gelmektedir. Ayrica internetin temelini olusturan web

siteleri de kodlar aragligiyla hazirlanmaktadir (Bigakei, 2014).

C) Icerik Katmam

Fiziksel ve kodlar katmani esasinda bir ¢erceve katman olusturmaktadir. Bu
katmanlar yoksa igeriklerin internet iizerinden sunulmasi imkansizdir. Ancak igerikler
ve icerdikleri bilgi yoksa internetin olusmasina sebep olan baska katmanlarda anlamsiz
olacaktir. Bu katman mesaj gonderen bir iletisim ortami olmakla beraber, finansal

islemlerin verilerini muhafiza ettigi, iilkelerin stratejik bilgilerinin sakladig1 bir ortamdir

(Bigakct, 2014).

d) Diizenleyici Katman

Bu katman sozii gecen iceriklerin kullanilmasini diizelten hukuki yaptirimlardir.
Bu katmanin biiytik bir sorunu, teknoloji ve bununla beraber igeriklerin giin gegtikge
hizli bir sekilde gelismesinin ayni hizla devlet yoneticilerinin izleyememesidir. Siber
ortamdaki riskler ve yelpazelerin yiikselisi ister istemez devletin yapilarin1 da
etkilemektedir (Bigakci, 2014).

Siber suglarla miicadele eden {ilkeler birbirleri ile is birligi i¢cinde olup siber
suclar hakkinda genis bir degerlendirme yaparak diizenleyici katmani bu yonde
olusturmaya ¢alismaktadirlar. Fakat siirekli olarak yenileri ortaya ¢ikan siber suglardan

dolay1 bu miimkiin degildir.

2.2.4. Siber Olay

“Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan islenen
bilgi ve verinin gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesini veya tesebbiiste
bulunulmasini ifade etmektedir” (T.C. UDHB, 2016).

Siber olay, BIT sistemlerinden faydalananlarin, bu sistemler yardimiyla

kazandiklar1 fayda ve yararlarin negatif yonde etki gordiigl, dogal afetler, elektrik



kesintileri, fiber optik hatlarinda ortaya ¢ikan bozukluklar ve bunlar gibi olaylar “siber

olay” olarak goriilebilir.

2.2.5. Siber Suc¢

Teknolojinin sagladig1 kolayliklardan yararlanan kot niyetli kisiler siber ortami
su¢ isleme acisindan yeni bir ortam olarak gérmektedirler. Siber sug bilgisayar sistemi
ve aglar aracligiyla yapilabildigi gibi kredi kart, cep telefon, ¢evrimigi bankacilik gibi

sik¢a kullanilan araglar iizerinden de gergeklesebilmektedir (Ercan, 2015).

Siber suglar, bilgisayar ve bilgi sistemlerini temel amag¢ olarak kullanan sug
islemleridir. Siber saldirilar hakkinda sayimlama yapan “hackmageddon” internet sitesi
Nisan 2016’da yaptig1 aragtirmaya gore diinyada meydana gelen siber saldirilarin
%71,1’1 siber su¢ olarak belirlenmistir. Siber suclar; genel suglar1 (dolandirmak,
sahtecilik yapmak ve kimlik bilgilerini ¢almak), igerige bagli suglart (internet
araglhigiyla ¢ocuk istismari, irkgilikla alakali suglar) ve bilgi sistemleri ile ilgili suglar

(sistem siber saldirilari, DOS saldirisi ve zararli yazilimlari) kapsamaktadir (Ada, 2018).

2.2.6. Siber Savas
Siber savas pek ¢ok sekilde tanimlanmaktadir, en ¢ok kullanilan tanimi, ise ABD
eski bagkani Bush’un siber giivenlik danismani Richard A. Clarke “CyberWar” isimli

kitabinda yaptig1 su tanimlamadir.

Bir hiikiimetin, bagka bir hiikiimetin bilgisayar sistemlerine veya aglarina zarara
vermek veya sistemleri kesintiye ugratmak icin gergeklestirdigi sizma faaliyetleridir
(Clarkeand Knake, aktaran Ercan, 2015).

2010’da yayimlanan “Clatham House Report” gore siber savas ve baska savaslar

arasindaki farklar soyledir.
1. Siyasi ve stratejik hedeflere ulagsmak i¢in silahli catismaya gerek yoktur.
2. Degersiz ve kiiciik aktorlere siirsiz giic saglamaktadir.

3. Gergek olmayan IP’leri ve bilinmeyen sunucular gizli bir sekilde g¢alisarak

belirsizlik gosterebilmektedir.

4. Silahli savaslardan fark ise siber ortam olarak bilinen 5. boyutta

gerceklesmektedir.
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5. Normal savas gibi baski faktorlerden sebep meydana gelse de fiziki baskilar
ve gatigmalar1 yoktur.

Siber savagla siber saldir1 farkli seylerdir. Siber saldirilar sahislari, sirketleri,
kurumlar hedeflerken siber savas devletleri hedeflemektedir. Siber savas, siber

saldirtyla siber savunmay1 kapsayan ¢ok genis bir kavramdir (Ada & Cakir, 2017).

Siber

Siber
Saldin

Sekil 2.3. Siber Savas Denklemi (Ada & Cakir, 2017).

Savag

2.2.7. Siber Terorizm

Siber terdrizm, BIT sistemlerine hasar vermek, bu sistemlerin faaliyetlerini
sekteye ugratmak gibi amagclar i¢in en tesirli ara¢ olan internet tabanl bilisim sistemleri
vasitasiyla bilerek ve kastan gergeklestirilen tesebbiislerdir.(Stohl, aktaran Ercan, 2015).
Siber terdrizm, terdr orgiitlerinin epey ilgi duyduklari bir alandir. Teroristleri siber
saldirilara tesvik eden sebepler asagidaki gibi siralayabiliriz (Altunok & Cakmak’tan
aktaran Ercan, 2015).

. Mali kaynag1 ve personel ihtiyaci daha azdir,
o Gergeklestirilmesi silahli terorist faaliyetlerinden daha basittir,
o Cok iyi bir egitime veya ileri derece teknolojiye gerek yoktur,

. Tespit etmek zordur, 6zellikle kimlik tespiti oldukga giictiir,

. Olas1 amaglarinin sayis1 ve tiirii ¢ok fazladir,

. Mekan ve zaman gibi herhangi bir engel olmadigindan, uzak
mesafelerden saldirilar kolaylikla yapilabilmektedir.

Siber terdrizmin agik ve net bir tanimi1 olmasa da, degisen sartlar ve gelisen
teknoloji cergevesi iginde, konunun uzmanlari siber saldir1 ¢esitlerini siniflandirabilmek
icin bazi1 farkli farkli yaklagimlarda bulunarak siber saldirilar1 iki smif altinda
degerlendirmislerdir. Bunlardan birincisi genellikle kisisel eglence ve kazang i¢in ya da
yalnizca yapabilme kabiliyetlerini gostermek amagh gercgeklestirilen saldir1 tiirleridir.
Ikincisi ise pek ¢ok bilisim alt yapisin1 ya da sistemini hedefleyen planli ve kasith

yapilan saldirilardir. Bu tiir saldirilar iyice tasarlanmis, diizenlenmis, organize edilmis
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ve ileri derece bir akilin iiriin hususiyetlerini i¢ermektedir (Krause & Tipton’dan
aktaran Filiz, 2012).

Desouza ve Hensgen, siber terdrizmi saldirilarin1 “geleneksel” ve “nadir”
saldirilar seklinde vasiflandirmaktadir. Bu sahislar geleneksel saldirilart agik, nadir
saldirilar1 ise kapali ya da agik olmayan saldir1 seklinde adlandirmaktadir. Nadir
saldirilar teroristlerin birbirleri ile haberlesmeyi saglamak icin elektronik ¢ikiglar
degerlendirilmektedir. Ornegin; sanal diinyadaki bircok kisi icin basit mesajlar bazi
terorist gruplar icin iletisim yontemi olabilmektedir. Boyle durumlarda bilginin bilgi
icinde saklandigi, stenografi gibi yontemler kullanilmaktadir (Filiz, 2012). Siber sug,
siber teror ve siber savasin ana ozellikleri ¢izelge 2.1°de verilmistir.

Cizelge 2.1. Siber sug, siber teror ve siber savasin ana 6zellikler (Ercan, 2015).

Eylemin Siber Sug Siber Teror Siber Savas
Niteligi Dogrudan Dogrudan, Sembolik Dogrudan, Sembolik
Siddeti Az Yogun Yogun En Yogun
Motivasyonu Kisisel Kazang Siyasi Siyasi, Dogrudan Savas
Kabiliyetini Azaltmak, Casusluk
Failleri Bireyler, Organize Terérist Orgiitler, Hangi Fail tam olarak bilinmese de
Sug Orgitleri, Orgiit Oldugu Tahmin hangi devletlerden
Anonim Edilebilir. kaynaklandigi bilinebilir.
Hedefleri Kazang Saglanacak Kritik Tesisler, GlUvenlik Kritik Tesisler, Ekonomik ve
Hedefler Birimleri, Hikiimet Endustriyel Altyapilar, Givenlik
Temisilcileri Birimleri, HUkimet
Temisilcilikleri, Askeri Altyapilar.
Kaynag| Ulke icinden veya Ulke icinden veya Ulke Disindan
Disindan Disindan

2.2.8. Siber Casusluk

Siber casusluk ile ilgili evrensel bir tanimlama olmamakla beraber bu konu

hakkinda 6ne ¢ikan bazi tanimlar sdyledir.

Siber casusluk, hasimin veya kars1 tarafin 6nemli bilgilerini ele gegirmek ve
diismana kars1 avantajli olmak amaciyla bilgisayar ya da dijital haberlesme
caligmalariin kastan ve bilerek kullanilmasidir (Ada, 2018). Diger bir deyisle

T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi’na gore (2016)

(...) Ulusal giivenlik veya ticari istihbarat toplamak i¢in e-mail trafigi, metin mesajlar
ile diger elektronik haberlesmelerin ve kurumsal verinin gizlice veya sahte kimlikle ele

gecirilmesi, Askeri, siyasi veya is avantaji saglamak icin diisman ya da rakiplerin
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sirlarin1 6grenmek, hasimin sistem ya da aglarinda bulunan veya transferi yapilan

bilginin elde edilmesi amaciyla yapilan her tiir girisimdir.

Yukaridaki tanimlardan yola ¢ikarak basit¢e ifade etmek gerekirse bu girisimler;

J Devletlerarasinda yapilmaktadir ancak devlet harici aktorleri de
icermektedir.

. Bilgisayar aragligiyla bilgi elde etmeye dayanmaktadir.

o Oliim yaralama ya da imha gibi zarara yol agmamaktadir.

J Gizli bir sekilde uzun siireler boyunca yiiriitilmektedir.

Casuslugu tanimlamak ve casusluk sozciigiiniin ger¢ek anlamiyla kullanmak
arasinda fark vardir. “Siber casusluk”, “siber somiirii” ve “siber kesif” terimleri
birbirleriyle karistirilmaktadir. Oysa bu terimlerin farkli amagclart vardir ve farkh
faaliyetlere sahiptir. “Kesif” hedef alinan sistem veya aglarin zayif yonlerini
kesfetmektir. Diger adimlar; “saldir1”, yani hasimin agmda bulunan gergek sizma,
“zararli yazilim” yani zararli kodlarin gizlice sisteme eklenmesi ve “temizleme” yani
saldirinin izlerini, kanitlar1 silinmesidir. Sonugta, siber kesif biitiinii ile siber saldirinin

vazgecilmez bir parcasidir.

2.3.  Siber Giivenlik Olaylar:

Giivenlik ihlallerini hice sayan siber saldirilarin pek ¢ok nedeni vardir. Siyasi
istekler, verileri izinsiz ele gegirmek ve igerigini degistirmek, diismanin verdigi hizmet
kapasitesini sinirlamak ve zarara ugratmak, ekonomi agisindan baski altina almak,
propaganda yapmak, hatta yapabildiklerini gostermek ve eglenmek gibi nedenler
bunlardan bazilaridir. Saldir1 eylemlerinin gergeklesmesinde yararlanilan ¢ok c¢esitli
yontemlerin yan1 sira giivenlik agiklar1 ve calisan zafiyetleri saldirganlarin isini

kolaylastirmaktadir (Aytekin, 2015).

Tezin bu boliimiinde konunun 6nemini daha iyi anlamak i¢in, diinya ¢apinda

gerceklestirilen bazi siber giivenlik olaylari incelenerek genis bir sekilde sunulmustur.

2.3.1. Estonya

Siber gilivenlik olaylarindan en ¢ok konusulan ve konunun 6nemini agik bir

sekilde anlasilmasim1 saglayan Orneklerden biri olan Estonya saldirisidir. Estonya
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saldirilart siber tehditlerin insan yasami iizerinde ne kadar etkili olabilecegini gosteren
bir kargasadan ziyade, gercek manada bir kiyamet senaryosunu Estonya halkina
yasatmistir. Disaridan bakinca her sey, Estonya hiikiimetinin Tallinn meydaninda
bulunan Bronz Asker heykelinin kaldirilmasiyla ortaya ¢ikmissa bile saldirilarin arka
planin1 anlamak i¢in oncelikle Estonya’nin demografik ve sosyal-kiiltiirel durumunu
bilmek gerekmektedir (Yener, 2015).

Avrupa iilkelerinin en kablolu iilkesi” olarak nam salan bu iilke 1991’de bagimsizlik
unvanini aldiginda vatandaglarinin sadece yarisi temel telefon hatlarina ulagim saglaya
bilmekteydi. Fakat yeni hiikiimet bu yetersizligi bir sans olarak gordii telekomiinikasyon
ve bilgi teknolojileri alanlarinda Ar-Ge faaliyetlerini tesvik ederck bu faaliyetler
neticesinde iilkenin birgok yenilige adim atmasm sagladi. Ornegin; Skype
uygulamasinda kullanilan yazilim, Estonya kaynakli bir yazilimdir. Diinyada ilk kez
elektronik oy kullanma imkanin1 2005’te Estonya halkina sunmustur, bu donme artik
toplumun yiizde 60 civarinda internete ihtiyag duymaktaydi. Ulke bankacilik
islemlerinin yaklagik yiizde 96’sin1 internet aragligiyla gerceklestirmekteydi. Ancak tiim
bu kayda deger ilerlemelerin gelistigi bu donemde devlet, internet giivenligi ve siber
savunma ile ilgili lazim gelen c¢aligmalar1 yapmadig: i¢in bilgi teknolojileri altyapisi
zayif goriinmekteydi. Bu goriintii teknolojik altyapi agisindan siber saldir1 olasiliklarini
artirmaktaydi, sonunda Estonya halkin1 Nazi isgalinden kurtaran Rus askerlerinin
hatirasi i¢in 1947 yilinda dikilen Kizil Ordu Aniti'nin kaldirilmasindan hemen sonra 26
Nisan 2007 aksaminda kaynagi bilinmeyen, oldukca etkili bir siber saldir
gerceklesmistir. BU Saldirt ilk 24 saat fark edilememistir. Hedefteki ilk kurban
iktidarda olan Reform Partisi’nin web sitesi olmustur. Kisa bir zaman igerisinde diger
siyasi partilerin, devlet sitelerinin ve Estonya Parlamentosu’nun web siteleri de saldiriya

ugrayarak saldirilar sonucu sunucularini kapatmaya mecbur kalmiglardir (Yener, 2015).

Bu saldirilar bir hafta sonra genisleyerek iilkenin bagsta gelen medya sirketleri
saldirganlar tarafindan hedef alinmistir. Tam da bu esnada saldirida kullanilan
bilgisayarlarin IP adreslerinin yurt dist kaynakli oldugu ortaya ¢ikmistir. Yani bu
saldirilarin bir nabza da olsa 6niine gecebilmek i¢in tek ¢are yurtdisindan gelen internet
trafigini durdurmakti. Ancak bu durumda da medyalar, iilkelerinin ugradig: saldirilar

diinyaya duyurmakta biiyiik zorluklarla ¢ekeceklerdi (Yener, 2015).
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Saldirilarin iiclincii haftasi, 9 Mayis’t 10 Mayis’a baglayan gece lilke siber
saldirilarin en siddetlisine maruz kalmistir. Saniyede 4 milyona yakin paket bilgiyi
iceren saldirilar iilkenin bankacilik sistemine saldirarak iilkede en biiyiik banka olan
Hansabank’1t hedef alinmistir bu saldirilara banka sistemleri sunucularmi kapatmak
zorunda kalmustir. ilk basta siyasi hedefleri olan saldirganlar daha sonra medya
tizerinden vatandaglarin bilgi edinme imkanlarini sinirli duruma getirerek asil darbeyi
ise bankacilik sistemini, yani ekonomiyi hedefleyerek vurmustur. Saldirilarin planl ve
yogun bir sekilde olmasina ragmen devletin yurtdis1 kaynakli internetin kesmesi karari
oldukca isabetli bir karar olmus ve saldirilarin siddetinin uygun diizeyde kalmasini
saglamistir. Bu saldirilardan dolay1 hiikiimet Rusya’y1 agik bir sekilde suclarken Rus
hiikiimeti olayla ilgilerinin olmadigini dile getirmistir. Rus devleti bu siber saldirilart bir
nebze yonlendirmis olsa da saldirganlarin genellikle kendi kendilerine hareket ettikleri
goriilmektedir. Sonug¢ olarak bu siber saldirilarin etkisi sadece Estonya ile siirh
kalmayip bu smnir1 asmistir. Bugiin heniiz bu ilkenin ugradigi siber saldirilar
konusuluyor ve hemen her siber giivenlik toplantisinda Estonya oOrnek olarak

gosteriliyorsa bu bunun bir ispatidir (Yener, 2015).

Olaylar sonucunda iilkeyi ziyaret eden Kuzey Atlantik Antlagsmasi Orgiitii
(North Atlantic Treaty Organization: NATO) uzmanlari, Estonya’nin siber saldirilara
yonelik gelistirdigi savunma mekanizmalari i¢in oldukca 6nemli rol almistir, bunun yani
sira lilke siber glivenlik alaninda 6nemli bir adim atmistir. Saldirillara miiteakiben
2008’de iilkede miikkemmeliyet merkezi kurularak aymi yillin Agustos ayinda
Kooperatif Siber Savunma Miikemmeliyet Merkezi (Cooperative Cyber Defense
Center of Excellence: CCD-COE) ismiyle ¢alismaya baslamistir (Yener, 2015). Bunlara
ek olarak, Savunma Ligi (Defence League: DL) adiyla iilkenin siber savunma
kabiliyetlerini gelistirmek icin faaliyete baglamistir. DL’ye bagl olarak faaliyet gosteren
Siber Giivenlik Birligi (Cyber Security Alliance: SCA) tii¢ baslik altinda gorev
yapmakla sorumludur.

Bu gorevler;

Estonya halkinin elektronik yasamlarini korumak, BT uzmanlar yetistirmek ve
Siber savunmayla ilgili vatandaslari bilinglendirmek ve bilgilendirmektir (Yildiz, 2014).

Cizelge 2.2. Estonya Siber Saldirist Zaman Cizelgesini gostermektedir.
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Cizelge 2.2. Estonya Siber Saldirist Zaman Cizelgesi (Ada, 2017)

Provalar Asil Saldirlar
26-27 Nisan 9 B-Iayls . 18 Mayls .
Estonya ag altyapisa Estonya genelinde Biiyiik g:apta etkiler
ilk siber saldirilar en genis siber saldi bn‘aka.n siber saldu'llalr
gergeklestirildi. gergeklestirildi. hafif sidette 23 Mayis'a

kadar devam etti.

. : \\. . : V\\ : \.
| i | 1 | 1

2 Mayis 10 Mayis

Diinya genelinde Estonya'nmn en
siber saldin biiyiik bankasi
gergeklestirildi. "Hansaban" hizmet
dis1 brrakaldi.

2.3.2. Stuxnet

fran’in uranyum zenginlestirme programmi durdurmak amaciyla 2006’da
Amerika, askeri ve istihbarat kurumu gizli bir siber saldir1 plan1 yapmistir. Amerika ve
[srail istihbarat yetkililerinin beraber hazirladiklar1 bu zararli yazilim 2010 yilida 100
bin civari santrifiij hedef alinarak donanimlar1 faaliyet gosteremez duruma gelmistir bu
sayl ise Iran’da calismakta olan santrifiijlerin 1/5’ini olusturmaktadir. Ozellikle Veri
Tabanli Kontrol ve Gozetleme Sistemi (Supervisory Control And Data Acquisition:
SCADA) endiistriyel sistemler gibi kritik altyapilari hedefleyen bu zararli yazilimlar
[ran’in niikleer calismalarmi sekteye ugratmak ve kontrol altinda almak igin

gelistirilmistir (Yildiz, 2014).

Kasim 2010’da Iran’in iist diizey giivenlikle korunan niikleer silah tesislerine
sizarak iilkenin uranyum zenginlestirme programina giristigi darbe ile gergek niyetini
beli etmistir. Bu tesislere sizmayr basaran zararli yazilim agir ve saglam adimlarla
ilerleyerek hasar vermeye baslamistir. Stuxnet santrifiijlerin uranyum zenginlestirmede
kullanilan programlanabilir Mantiksal Denetleyicisi (Programmable Logic Controller:
PLC) kontrol devrelerini hedef segerek bu devrelerin kontroliinii ele gegirmeyi
amaglamaktadir. Santrifiijjler uranyum zenginlestirmede kullanilan ve ¢ok hizli bir
sekilde donen makinelerdir. Denetici yazilimi arizalanmaya baslayinca hizli bir sekilde
donen makinelerin déonme hizi kontrol disi hareket ederek makineler param parcga
olmaya baslamistir. Sistem kontroliinii ele gecirip gizlice hasar veren viriisiin dehset

veren yani ise merkez bilgisayarlarina herhangi bir ariza géstermemesidir, boylece igten
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ice verilen hasar uzun siire fark edilememistir. Pargalanan makinelerin yerine
yenilerinin getirilmesi ve zarar goren makinelerin viriislerden kurtarilmasi ve geri
yiiklenmesi, faaliyetlerin aksamasina epey yol agmstir. Stuxnet viriisii, Iran niikleer
faaliyetlerini iki yil sekteye ugrattigi goriilmektedir. Bu viriis diinya {izerinde yaklasik
yiizde 60 Iran't etkilemistir, dolaysiyla bu zararli yazilimin &zellikle iran niikleer
silahlari1 durdurmak ve ¢okertmek igin gelistirildigi ideasim1 artmistir (Kara, 2013).
Diinya genelinde Stuxnet’en etkilenen bilgisayar orani ¢izelge 2.3’te verilmistir.

Cizelge 2.3. Diinya Genelinde Stuxnet’ten Etkilenen Bilgisayarlarin Orani

Ulke Etkilenen Bilgisayar Oram
fran 58.85%
Endonezya 18.22%
Hindistan 8.31%
Azerbaycan 2.57%
ABD 1.56%
Pakistan 1.28%
Diger 9.2%

2.3.3. Duqu

Stuxnet ortaya g¢iktiktan bir yil sonra yani Eyliil 2011°de Dugu adili yeni bir
zararli yazilim daha ortaya ¢ikmustir. Duqu, ismini olusturdugu dosyalarin adlarina

verilen "~DQ" 6n ekinden almaktadir.

Duqu’nun, Stuxnet’e benzer bir calisma sekli vardir, fakat zarara ugratmak
yerine endiistriyel kontrol yontemleri ile ilgili bilgi toplayarak aynisini yapabilmek i¢in
kesif calismalar1 yapmay1 amaglamaktadir. Lakin hedefleri bakimindan ele alindiginda

Duqu Stuxnet’e gore olduk¢a kapsamli tehditler igermektedir (Aytekin, 2015).

Stuxnet ve Duqu zararli yazilimlarinin benzerlikleri, endiistriyel kontrol
sistemlerini hedef segmeleri, gecerli sertifikalar kullanmalar1 ve ikisinin de Iran’da
goriilmesidir. Bu 2 virlis arasinda bazi benzerlikler oldugu gibi farkliliklarda vardir.
Yikict bir etkiye sahip olan Stuxnet, sistemlere zarar vermeyi amaglamaktadir, Duqu
ise, SCADA yontemleri hakkinda 6nemli bilgileri toplamak amagl olusturulmustur.

Stuxnet saldirilari, sistemlere hasar vermek ve saldirinin daha etkin galismasini
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saglamak i¢in gelistirilmistir. Duqu, gelecekle ilgili biiyiik tehlikelerin gelebilecegine
isaret etmektedir (Kara, 2013).

2.3.4. Flame

Birer yil aralikli kesfedilen siber olaylara bir yenisi daha eklenmistir. En biiyiik
ve olduk¢a karmasik zararli yazilimi olarak meydana ¢ikan, kullanimi siber casusluk
amacli olan ve hedefe yonelik saldir1 yapmak igin gelistirilen en karigik saldirt tiirtidiir.
Bu zararli yazilim siber alanda bilgi toplarken senelerce tespit edilememistir, uzun
zaman tespit edilememesinin sebebi ise siirekli kendisini giincellemesidir. 2012°de
tespit edilen bu zararli yazilimin diger zararli yazilimlardan ayiran 6zeligi ¢ok biiytik ve

modiiler olmasidir (Yildiz, 2014).

Flame Cry SyS Lab (Kriptoloji ve sistem giivenlik laboratuvari) tarafindan tespit
edildiginde en az 5 senedir faaliyet gosterdigi ve en az 5 ¢esit sifreleme, 3 c¢esit
sikistirma, en az 5 c¢esit dosyalama formati ve Ozel kod enjeksiyon yoOntemi
kullanildigin1 belirtmektedir. Bu zararli yazilim bilgiyi izinsiz elde etmek ve tliretmek
icin oldukca ileri derece islevlere sahip olmanin yani sira, istedikleri bilgileri elde etmek
icin sizdig1 Dbilgisayarin kapasitelerinin tamamin1  kapsamaktadir. Stuxnet ile
karsilastirildiginda Stuxnet’ten 20 kat daha karmasik bir mimarisi olan Flame yapilan
calismalar gore Iran basta olmak iizere baz1 Ortadogu iilkeleri ile beraber 600 iizeri
kurum ve kuruluslar, akademik tesissiler, devlet yontemleri ve 1000 iizerinde bilgisayar

bu zararl yazilimdan etkilenmistir (Aytekin, 2015).

Rusya’nin meshur anti viriis sirketi Kaspersky, Flame zararli yazilimin bu giine
kadar gelmis ge¢mis siber saldirilarin tamamindan oldukga etkili ve karigik ve ayni
zamana ustiin bir teknolojiyle gelistirildiginin altin1 ¢izmektedir. Falme viriisii, internet
tizerinden sistemler sizarak kullanicilardan habersiz bir sekilde bilgisayarlarin ara
birimlerini kullanabilmektedir. Uzaktan kontrol edilmesi miimkiin olan bu zararh
yazilim, mikrofonu calistirarak ses kaydi yapabilmektedir. Elde ettigi bu bilgilerin
tamamini tekrar internet aracligiyla kaynagina iade etmekte ve ne miktarda bilgi elde

ettigi bilinmemektedir (DeutscheWelle, 2012).
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2.3.5. Conficker

Downup, Downadup ve Kido ad1 verilen Conficker, 2008 yilinin EKim ayinda
kesif edilmis ve Microsoft Windows isletim sistemlerini hedef alan bir yazilim
solucamdir. Bu solucan Windows Isletim Sistemi kullanan kullanicilarin
bilgisayarlarina bir arabellek tasmasi giivenlik zafiyeti tizerinde bulagsmaktadir.
Conficker hedef aldig1 bilgisayarlarda kod ¢alistirma amagli 6zel olarak gelistirilmis bir
Uzaktan Yordam Cagrisi (Remote Procedure Call: RPC) istegi kullanarak sifre
kirmakta, giivenlik agiklarindan yararlanarak, spam ve zararli kod yayabilmektedir. Bu
viriis bilgisayar kullanilmaya basladiginda, Windows Otomatik Glincellestirmeler,
Windows Giivenlik Merkezi, Windows Defender ve Windows Hata Raporlama gibi
sistem servisler devre dis1 kalmakta ve ilaveten baska bir zararli yazilim yiikleyip 6zel

verilere kotii amagh sahislarin erismesi saglanmaktadir (Vikipedi).

Bu viriisii temizlemek i¢in kurulan uluslararasi Conficker Calisma Grubu, bu
solucanin bulastigi 600 binden fazla IP adresinin varligin1 tahmin etmektedir. Sadece
sirketler degil ayn1 zamanda pek cok kisisel kullanicty1 da hedef alan bu viriis, bir web
sunucusu gibi davranmaktadir. Birlesmis Fotograf Uzmanlari Grubu (Joint
Photographic Experts Group: JPG) uzantili olarak sistemlere sizan bu zararli yazilim
diinya ¢apinda milyonlarca bilgisayara bulagarak, bu giine kadar en ¢ok bilgisayara
bulasan solucanlardan biri olarak bilinmektedir. Microsoft, bu viriisle savagsmak igin
2009°da Conficker Miicadele ve Teknoloji Sanayi Isbirligi’ni kurarak bu solucani
gelistiren ya da gelistirenlerin bulunmasi igin 250 bin dolar 6diil koymustur
(Siberbiilten, 2015).

19


https://tr.wikipedia.org/wiki/2008
https://tr.wikipedia.org/wiki/Microsoft
https://tr.wikipedia.org/wiki/Microsoft_Windows

Hedefli Saldirilar

Bireyter vey kurermian odatdane. Balied tie hediedt varde
Saldin Nedenleri
Genel Taktikler
123 Xolay Sifreler
d’ Girvenlik Agklan

8D <osyal Mohendistik

200 FPFX)

= 500 2.5 yhda kuumbnng o
kargsodakl 1 numara tehdit.

= 2008 ydwrdan ba yana yakdaik

270 milyon ke wespit odidi

« Kurumiards Conficker solucammn ®
Bl smasinn B inde coden,

Genis Tabanh Saldirilar

Gannig Labany sakdnbie, rod mbin chufu badar ok sstemd
ethdlemek amacyta cok syada rsang g

Saldin Nedenleri

Corm b hrdk big
A el ko Al

Genel Taktikler
123 Xolsy Sifreter
' covealic sgiion

s B9 Sosyal Miherdiik

Sekil 2.4. Confickr (Kobitek).

2.3.6. Sony

Diinya ¢apinda iin kazanmig Sony Pictures’in The Interview isimli komedi filmi
basrol oyuncularinin Kuzey Kore lideri Kim JongUn’a suikast yapmak ig¢in
gorevlendirildigini konu alan komedi filmi tam bir siber terdr vakasina doniismiistiir.
Konusu suikast diizenlemek olan bu komedi filminden dolay1 Sony agir bir siber saldiri
ile Kkarst karsiya kalmistir, ilk once Sony personellerinin ekranlarinda kurukafalar
goriilmeye baslamig, sonraki gilinlerde Sony’nin i¢ aglar1 karigik bir saldir1 sebebi
bozguna ugranmustir. ilerleyen giinlerde kendilerini Barisin Koruyucular olarak
adlandiran grup saldirinin bu grup tarafindan yapildigini iddia etmistir. Bu grup, 100
Terabayttan fazla gizli Sony verilerinin ele gegirildigini ileri siirmiistiir (Siberbiilten,
2015).

Saldirilarin  arkasinda Kuzey Kore’nin oldugu iddia edilerek suclansa da
Kuzey Kore temsilcisi bu suglamayr ret etmis fakat saldirilar1 destekleyerek
saldirganlart tebrik etmistir. Bu saldir1 sonucunda Sony Pictures’in bazi filmleri
piyasaya ¢ikmadan internete paylasilmis ve milyonlarca kez illegal bir sekilde indirilmis
ve izlenmistir. Boylelikle Sony firmas1 milyon dolarlik zarar gérmiistiir. 17 yOneticiyle
beraber 6 binden fazla personelin maaslar1 tiim diinyaya yaymlanmustir. Ust diizey
yoneticilerin konusmalar1 sizdirilmis, maddi zararlarin yani sira Sony’nin itibar1 da

zedelenmistir. Durumun gittikge kotiilesmesine ragmen filmin basrol oyuncular1 Seth
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Rogan ve James Franco saldirganlarla dalga ge¢meye devam etmistir (Siberbiilten,
2015).

2.3.7. Banglades vurgunu

Mart 2016 yilinda Banglades Merkez Bankasina karsi yapilan siber saldirmin
kaynag1 belirsiz olsa da arkasinda yine Kuzey Kore’nin oldugu o6ne siiriilmiistiir,
saldirganlar s6z konusu Banka’nin hesaplarina sizip bankanin Amerika’da bulunan
hesaplarindan 81 milyon dolar1 ¢alarak, Filipin banka hesaplarina aktarilmistir, olay
Amerikali yetkililer tarafindan fark edilerek, hirsizligin biiylimesi engellenmistir.
Tarihte en biiyiik siber hirsizliklardan biri olarak yerini alan bu vurgun kim veya kimler
tarafindan gergeklestirildigi netlik kazanamamistir. RDeye isimli siber gilivenlik
sirketini kuran ve ayn1 zamanda yoneticiligini yapan Dor, Sony saldirisinda kullanilan
yazilim, bu saldirida da kullandigini ifade etmistir. Dor, bankaya yapilan saldirinin 2
yillik bir planlamadan sonra yapildigimi da iddia etmistir. Israil’i bir yetkili ise bu
saldirinin ancak ulusal diizeyde verilebilecek bir destekle yapilabilecegini One

stirmiistiir (Siberbiilten, 2016).

Bankanin Bagkani Atiur Rahman, bu soygundan sonra istifa etmistir. Siber
soygunu bir “deprem” gibi goren Rahman, bankanin {ilke i¢i ve iilke dis1 istihbarat
servislerini hizli bir sekilde haberdar ettigini ve uluslararasi uzmanlart durumu
incelemek tizere iilkeye getirdiklerini belirtmistir. Olayla alakali kesif edilen ilk
bilgilere gore, saldirganlar bankanin sunucularina sizarak ele gegirdikleri paranin 30
milyon dolarmi Filipinlerdeki bir kumarhane sahibinin hesabina gonderilmistir

(Siberbiilten, 2015).

2.3.8. Ulusal Giivenlik Ajans1 Sizintisi

Agustos 2016 yilinda Amerikan Ulusal Giivenlik Ajanst (National Security
Agency: NSA) bir siber saldirt sizintisna maruz kalmistir. Ulkenin siber giivenlik
uzmanlarinin gelistirdigi ve casusluk eylemlerinde kullanilan siber materyaller internete
sizilmistir. NASA’n hack eylemlerinden sorumlu olan Ozel Erisim Islemleri (Tailored
Access Operations: TAO) departmaninda gorev yapan ajan, bu materyallerin internet
lizerinden satisa ¢ikarilmasiyla beraber biiyiik kurum kuruluslar ve devletler icin

giivenlik acisindan ¢ok tehlikeli oldugunu dile getirmistir (Siberbiilten, 2015).
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Sizintiyt  kim veya kimlerin  gergeklestirildigi sorusu heniliz  agiklik
kazanmamigken bazi uzmanlar hiikiimetin destekledigi bilgisayar korsanlarindan siiphe
ederken, bazilar1 ise NSA c¢alisanlarinin bilerek veya bilmeden yaptigi bir hata
neticesinde bu olayin ortaya ciktifim1 iddia etmistir. Bir yandan olay ile ilgili
aragtirmalar devam ederken diger yandan Demokratik Ulusal Konvansiyonuna
(Democratic National Convention: DNC) siber saldir1 yaparak bagskan Donald Trump

hakkindaki bilgileri diinyaya yayan Rus hackerleri bag slipheli olarak goriilmiistiir.

Eski bir TAO personellinin medyaya yaptigi acgiklamaya gore, NSA
personellerinden biri tarafindan yapilan bir hata sonucunda bu bilgilerin internet
tizerinden paylasildigi  kuskusunu One slirmiigtir. Bu agiklama aslinda TAO
calisanlarinin gorev yaptiklar1 dijital ortaminin yeterince giivenli olmadiginin bir
belirtisi olarak kabul edilebilmektedir. Sizint1 ile ilgili ortaya ¢ikan baska bir iddia ise,

NSA calisanlarindan herhangi birinin bu bilgileri disariya aktardig iddiasidir.

Kendilerini Shadow Brokers olarak isimlendiren ve bu sizintiyi iistlenen grup,
ele gecirdikleri dosyalarin bazilarin1 yayinlayarak acgik artirmali bir sekilde satisa
koymuslardir. Bu dosyalar 570 milyon dolara ulastig1 zaman verilerin geri kalan kismini
da diinyaya yayacaklarin1 sOylemislerdir. Fakat bu teklif siber silah tacirlerinin pek

dikkatini gekmemistir ve sadece 981 dolar teklif edilmistir (Siberbiilten, 2015).

2.3.9. Sabit Siiriiciilere Yerlestirilen Casus Yazilim

ABD Ulusal Giivenlik Ajansi’nin bazi firmalar tarafindan iiretilen sabit
stiriiclilere bu cihazlar {izerinden gerceklesen islemleri izlenebilmesi i¢in casus yazilim
yerlestirildigi 6ne siiriilmistiir. Western Digital, Seagate, Micron, Samsung ve Toshiba
gibi girketlerin siirliciilerinde mevcut olan bu casus yazilimi ifsa eden giivenlik
firmas1 Kaspersky, 30 iilkede bazi bilgisayarlarin etkilendigini, Stuxnet’e benzer bir
casus yazilim oldugunu, ‘Denklem Grubu’ ismi verilen bir grup tarafinda
yiiriitildiiglinii ve 20 yildan beri siirdiiriilen bir operasyon parcast oldugunu ifade
etmistir. S6z konusu firma ayni zamanda bu casus yazilimm bugiine kadar iiretilen
casusluk yazilimlarin i¢inde en karmasik tekniklere sahip olduguna, bilgi elde etmek ve
kendini gizlemek agisindan oldukga profesyonel olarak gelistirildigine deginmistir. Bu
casus yazilim, sabit disklerin yazilimi yeniden yazabilme yetenegi oldugundan viriis

taramas1 ve diskin bi¢imlendirilmesi gibi Onlemlerden kurtulabilmektedir. Buna ek
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olarak hem gozetleme/izleme yapiyor hem de internete bagli oldugu siirece veri

calabilmektedir (Siberbiilten, 2015).

Bu yazilimdan en cok etkilenen iilkelerin basinda Iran, Rusya, Pakistan,
Afganistan, Cin, Mali, Suriye, Yemen ve Cezayir gelmektedir. Bu casus yazilimin,
askeri ve kamu kurum ve kuruluslarinin yani sira bankalari, telekomiinikasyon
sirketlerini, enerjiyi, niikleer c¢aligmalari, medya sirketleri ve dini gruplara bagh
kurumlari hedef aldig1 ifade edilmistir. Yazilimin siiriiclilere ne sekilde yerlestirildigi ile
ilgili herhangi bir bilgi yokken yerlestirilmenin fiziksel olabilecegi One siiriilerek,
NSA’nin ireten kigilerden kaynak kodlarimi talep etmis olabilecegi veya bu yazilim
gelistiren firmalara sizmis olma ihtimali de iddia edilmistir. Western Digital, Seagate ve
Toshiba boyle bir olaydan haberdar olmadiklarini sdylerken diger sirketler herhangi bir
aciklama yapmamistir. NSA’nin bu ¢apta bir casusluk eyleminin arkasinda olmasi
ABD’ye olan giiveninin zedelenmesine ve bilisim alalinda Amerikan kokenli firmalarin
oldukca zor duruma birakacagina yonelik giiglii ihtimaller bulunmaktadir (Siberbiilten,

2015).

2.3.10. Wannacry

12 Mayis 2017 yilinda etkinligini gosteren “Wannacry” fidye yazilim siber
saldiris1 diinya ¢apinda bir problemin yeniden giindeme getirmistir. Siber saldirilarin ani
gelisen sarsintilari, goériinmedik boyutlariyla nasil global bir soruna doniistiiglinti tiim
diinyaya gostermistir. Cin, Hindistan ve Rusya basta olmakla beraber; ABD’den
Ingiltere’ye kritik altyapilar1 da etkileyen genis capli bu saldir1 birgok iilkeyi sarsmugtir.
Boyle genis ve giiclii saldirilar uzun bir zamana kadar aktif kalarak etkisini oldukga
fazla bir sekilde genisletebilen saldirilar saglik ve giivenlik sistemlerine icten ige zarar
verebilmektedir, bu tiir Kritik altyapilarin bagli oldugu siber alan her seviyede iilkeler

icin tehlike sinyallerini benzer saldirilarla gézlemlenmistir (Giintay, 2017).

Kaynagi neresi veya kim oldugu bilinmeyen bu fidye yazilimi, 6nce verileri
sifreler, sonra bu verilerin sifresini ¢ézmek icin 300 ila 600 dolar gibi fidye
istemektedir. WannaCry, cogunlukla spam e-postalarla ek olarak gelen virisli
dosyalardan bulagsmaktadir. Fakat baska fidye yazilimlarindan farki ise, bir Windows
giivenlik sisteminin zayif noktasini bularak agdaki tiim makinelere yayilabilmesidir.

Yukarida deginildigi gibi bu saldiridan etkilenen iilkelerden basta gelenlerinden birisi
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Rusya’dir. Ulkede bankalar, Icisleri ve Saglik Bakanlig: ile hiikiimetin demiryollar1 gibi
kamu kurumlar etkilenmistir. Saldir1 sayisina gore Rusya’dan sonra Tayvan ve
Ukrayna gelmektedir. Sirasiyla saldiridan en c¢ok zarari Ingiltere gormiistiir. Ulkenin
Ulusal Saglik Sistemi (National Health System: NHS) ¢okmiis bunun yani sira bazi

otomotiv sirketleri tiretimlerine ara vermek zorunda kalmistir (Siberbiilten, 2017).

Tiirkiye, diger iilkelere nazaran daha az etkilenerek bu saldiridan nasibini
almistir. Saldirmin yapildigi ilk 2 saat Tiirkiye en cok etkilenen 3. iilke olmustur. 12
Mayista 8. siraya gerilen Tiirkiye, hafta basinda ise 14. sirada yerini almistir. ESET
(Enjoy Safer Technology) Tiirkiye Genel Miidiir Yardimci Alev Akkoyunlu’nun
aciklamasina gore, Tiirkiye’nin en ¢ok hedeflenen {ilkeler igerisinde olmasinin nedeni,

giincellenmemis yazilimlarin yaygin olarak kullanilmasidir.

ESET (Enjoy Safer Technology) Tirkiye Genel Midiir Yardimci Alev
Akkoyunlu’na gore (2017),

(...) Maalesef hem kurumsal hem de bireysel olarak, giincel olmayan igletim sistemi ve
giivenlik yazilimi kullanimi ¢ok yaygindir. Aym1 zamanda korsan yazilim kullanimi da
cok fazladir. Durum bdyleyken, Tiirkiye her ¢esit saldiridan fazlaca etkilenmektedir. Bu
tiir siber saldir1 olaylarinda, korunmasiz bilgisayarlar, bir botnetin pargasi olarak birer
saldin aracina doniismektedir. Korunmasiz bireysel bilgisayarlardan botnet

olusturularak, kiiresel diizeyde kurumsal sistemler hedef alinmustir.

ESET Tiirkiye Genel Miidiir Yardimcist Alev Akkoyunlu “Ne yapmali sorusuna
ise “En son Windows isletim sistemleri giincellenmeli ve yamalar1 yapilmig olmalidir*

diyerek, asagidaki uyarilarda bulunmustur.

J Kesinlikle yeni ve aktif bir giivenlik yazilim1 kullanilmali.
. Tanimadigimiz sahislardan gelen e-postalardaki ekler agilmamali.
. Islerinden dolayr devamli cesitli yerlerden e-posta gelen calisma

arkadaglarinizi uyariiz, mesela muhasebe boliimleri veya insan kaynaklari boliimleri.

° Veriler diizenli bir sekilde yedeklenmeli. Bu, risk ihtimali haline; verileri
geri yiikleyebilmeyi amaglamaktadir.

. ESET iirtinlerinde ESET Live Grid 6zelliginin aktif oldugundan emin

olunmalidir.
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° Kullanilan ESET iiriiniiniin ve Virlis Imza Veri tabanmi Siiriimiiniin en

yeni ve giincel siiriimii oldugundan emin olmak gerekmektedir (Siberbulten, 2017).

2.3.11. SQL Enjeksiyonu

Yapilandirilmig Sorgu Dili (Structured Query Language: SQL) sorgulama dil
yapisi kullanarak saldir1 yapan bu saldir1 tiirli veri tabanindan gergeklestirilen sorgulama
islemini hedef almaktadir (Yildiz, 2014).

“SQL enjeksiyonu ile giris sayfalarini gegcme, veri tabanini kopyalama, hatta
Windows isletim sisteminde komut c¢alistirma yontemleri arastirilmaktadir” (Andress ve
Linn, Aktaran Bostanci, 2017). Web uygulamalarinda, veri tabani sorgulamalarini
yapilabilmesi i¢in belirlenen sorgu komutlarini yoneterek sistem bilgilerine yetkisi

olmayan kisiler tarafindan erisim saglanabilmektedir (Bostanci, 2017).

SQL sorgu dilinde yararlanan 6zel karakterlerin biitiinliglinii garanti altinda
almayan kisiler girdilerinin yanlis veya yeterli olmayan filtreleme neticesinde ortaya
cikan SQL enjeksiyonu agigi SCADA gee¢mis veri tabanini etkileyebilmektedir.
Omegin, bir kotii amagl kullanict bir veri tabami sorgulamasinda hazir bilgi ¢ikis
karakteri eklemek suretiyle, veri tabanina gelisi gilizel bir sekilde okuma/yazma
erisimini saglamast mimkiindiir. SQL komutu veri tabani arasindaki iletisimi
saglayarak kimlik sinamasi gibi giivenlik denetlemelerinde kullanilmaktadir. SQL
enjeksiyonu SQL komutlarmi1 veri tabanina gondererek veri tabanini kotiiye
kullanabilmektedir. Veri tabaninin destekledigi calismalar giivenilir ag kullanarak
sunucudan veri elde edebiliyorsa SQL enjeksiyon agisindan bir hedeftir. Ornegin, bir
istemci uygulamasi asagidaki sekil 2.5°te goriildiigii iizere arindirilmis bdlge anlamini
tasiyan ve harici aglara agik servislerini igeren bu servisleri internet gibi daha kapsamli
ve glivenli olmayan bir aga maruz kalmasina sebep olan fiziksel veya mantiksal bir alt
ag olan DMZ (Zemilitarized Zone) yalitilmis Web sunucusunu kullanarak giivenli agda
veri tabanina baglandigi zaman, SQL enjeksiyonu giivenli ag iizerinden SQL
sunucusuna saldirilar1 gergeklestirilebilmektedir. Hatta giivenlik 6nlemleri sunucuya
baglanan diger baglantilarin tamamini kese bile kuvvetli bir siber saldir1 sonucunda
saldirgan giivenilir ag tizerinden SQL sunucusuna erisip ele gecire bilmektedir (Erkek,
2018).
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2.4. Siber Saldirilar

Her gecen giin hizli bir sekilde gelisen teknoloji yararlari ile beraber bazi
giivenlik problemlerini de getirmektedir. Siber saldirilar sadece bireylere yonelik degil
ayn1 zamanda kurum kurulus 6zel sektor ve yahut devletlere yonelik yapilabilmektedir.
Ulkeler birbirleri ile siber savas denilen bir siber rekabet icinde olabilmektedirler. Siber
saldirilar i¢in pek ¢ok gere¢ ucuz ve kolay bulunarak kullanilabilmektedir. Bilgisayarlar,
akilli telefonlar, tabletler ve internette bagli olan herhangi bir cihazla siber saldiri
yapilabilmektedir. Fakat asil etken internetin ta kendisidir yani internet olmadan siber

saldirinin ger¢eklesmesi miimkiin degildir.

2.4.1. Siber Saldir1 Nedir?

Siber saldirilar, kisi, firma, kurum veya hiikiimetin Bilisim Sistemlerinin
calismasini durdurmak, sistemleri bozguna ugratmak veya is, ticaret, politik, askeri,
yonetim hatta toplumsal hayati olumsuz etkilemek i¢in kasitlh ve planli olarak
gerceklestirilen bir eylemlerdir. Siber saldirilar ulusal veya uluslararasi seviyede,
yapilabildigi gibi farkli sahis ve gruplar da ¢ok farkli amaglarla yapilabilmektedir. Diger
bir deyisle, “Siber saldir1, Ulusal siber uzayda bulunan bilisim sistemlerinin gizlilik,
biitiinliik veya erisilebilirligini ortadan kaldirmak amaciyla, siber uzaymn her hangi bir
yerindeki kisi ve/veya bilisim sistemleri tarafindan kasith olarak yapilan iglemlerdir”

(T.C. UDHB, 2012).

Gilin gectikce inanilmaz bir sekilde gelismekte olan teknolojiden sebep bazi
vakalar ortaya ¢ikmaktadir. Bu vakalardan biri ise siber saldir1 diger bir adiyla sanal
ortamda yapilan saldirilardir. Bu saldirilar neticesinde onemli bilgiler (kredi karti

bilgisi, kisisel bilgiler ve iilke giivenligi acgisindan gerekli bilgiler vs.) saldirgan kisiler
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tarafindan ele gecirilebilmektedir. Bunun yani sira kesinlikle hedef alinan sistem veya
toplumun olusturdugu ortamlarda biiyilk bir korku ve panige sebep olmaktadir

(Vasilescu, Aktaran Ercan, 2015).
Bu agidan siber saldirilar1 s6yle siniflandirabiliriz;

J E-posta’lar vasitasiyla programlara zararli yazilimlar dahil ederek
hedefteki sistemlere gondermek,

. BIT sistemlerine sizarak illegal bir sekilde bilgi ¢calmak,

J Kamu ve ticari kuruluslarin itibarlarini zedelemek ve psikolojik zarara
ugratmak amaciyla web siteleri ¢okertmek,

o Kamu hizmeti veren Kkurumlarin web sitelerine girerek sistem
calismalarini engellenmek,

o Ulkelerin kritik altyapilarina internet aglari arachgiyla siber saldiri

yapilarak hem maddi hem de itibar kaybi gibi zararlar vermek.

Glinlimiizde bilgilerin izinsiz ele gecirilebilmesi olduk¢a yayginlagsmis
durumdadir. Kritik altyapilara karst gerceklestirilen saldirilar sistemlerin kumanda ve

kontrol mekanizmalarini devre dis1 birakmaktadir (Ercan, 2015).

2.5.  Siber Saldir1 Tiirleri

Siber uzayda, zararli yazilimlar, viriisler, solucanlar, mantik bombalari, DOS,
DDOS saldirilar1 ve sosyal miihendislik gibi ¢ok sayida saldir tiirleri vardir. Kotii
amacgl kullanicilar bu saldirilardan yaralanip bilgisayarlara ya da sistemlere girerek
sistem galigmalarimi1 durdurmak, bilgileri yok etmek, hizmet aksatmak veya bilgileri
sizdirmak gibi ¢esitli zararlara ugratmaktadir. Caligmanin bu kisminda en yaygin bazi

siber saldirilar ele alinmistir.

2.5.1. Hizmet Dis1 Birakma Saldirilar1 (DOS, DDOS)

Hizmet Reddi (Denial of Service: DOS), hizmetin aksamasi ya da islevinin
tamamiyla engellenmesi anlamina gelir, bilgisayar sistemlerinin kullanilmasina engel
olmak ve bu sistemleri ¢alisamaz duruma sokmak amaciyla yapilan saldir tiirleridir. Bu
saldirilar1 daha da etkili hale getirmek igin genel olarak, Dagitilmis Hizmet Reddi
(Distributed Denial of Service: DDOS) saldirilarindan yararlanilmaktadir (Altundal,
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Aktaran Ercan, 2015). Adindan da anlasildigi gibi DDOS; DOS saldirisinin dagitilmis
halidir. Hedef alinan bir hizmetin kullanim dig1 birakmak i¢in yapilan bu saldirilarin

amaci sistemlere sizmak degil bilisim sistemlerine ulasimi engellemektir (Cifci, aktaran

Ercan, 2015).

DDOS saldiris1 sonucunda hizmet veren sunucu bilgisayarlar hizmet veremez
duruma gelebilmektedirler. Verilen hizmet bazen tamamen durmaz ama saldiriya
ugrayan sistemler iyice yavaslayarak verilen hizmet kalitesiz hale gelerek nitelik
acisindan anlamsiz kalmaktadir. Bu tiir saldirilar sunucu bilgisayarin ag kaynaklarini
tilketmeye calisarak sunucu bilgisayarin bellek ve islemcilerine zarar vermektedir, bu

nedenle bilgisayarin bellek ve islemci giicli de dnemli rol oynamaktadir.

Bu saldirilar1 sadece giivenlik duvart gibi bilgisayar giivenlik programlar1 ya da
isletim sistemleri ile %100 bir sekilde engellemek imkéansizdir. DDOS
saldirilasilarindan basarili bir sekilde korunmak ig¢in sistemin tasarim asamasindan
baglayarak aglarin tiim agamalarina kadar lazim gelen tiim giivenlik tedbirlerini almak

gerekmektedir (Ercan, 2015).

Saldirt DOS saldiris1 ise yani sadece bir IP adresinden yapilmigsa giivenlik
duvariyla engellenmesi miimkiindiir. Ancak DDOS saldirist i¢in ayni1 sey gecerli
degildir ¢linkii bu saldirilar pek c¢ok makine iizerinden gergeklestirilmekte ve IP
adreslerini tespit etmek zorlasmaktadir. Bu sebeple DDOS saldirist DOS saldirisina
nazaran daha tehlikeli daha etkilidir. Giiniimiizde sadece bireysel saldirilar degil ayni
azmanda grup olarak saldirilar da sik sik yapilabilmektedir. Grup halinde saldirilar
farkli yontemlerle gerceklestirilebilmektedir (Yildiz, 2014). Sekil 2.6’da DDOS

saldirisinin yapisi gosterilmektedir.
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2.5.2. Zararh Yazihhmlar

Zararli yazihimlar, bilgisayar sistemlerini art niyetli kullanmak isteyen etkisiz
kisilerin sistem bilgilerini ele gegirmelerini saglayan veya bu sistemlere agir hasarlar
veren bir zararli bilgisayar programidir. Bu yazilimlar genis bir terim olmakla beraber
viriisler, Truva atlari, solucanlar casus yazilimlar, tus kaydediciler, reklam yazilim1 ve
fidye yazilimi gibi zararl yazilimlari igermektedir. Bu yazilimlar kullanilarak toplum,
sirket, kurum ve devletlere kars1 siber saldirilar yapilabilmektedir. Burada ki asil ve en
miithim amag ise sistemlere yetkisiz bir sekilde erisilerek kritik verilerin elde edilmesini

saglamaktir.

Virlis ve Truva at1 gibi zararli yazilimlar ¢ogunlukla bir e-posta eki olarak
kurbanlarina iletilmekte bu eki acan kisilerin bilgisayarlarina bulasarak kendilerini
cogaltip bu bilgisayarlarla iletisime gecen sistem ve sebekelere salgin gibi
yayillmaktadir. Zararli yazilimlar genel olarak iicretsiz ya da reklam amagli yapilan
yazilimlar, uygunsuz web siteleri, oyunlar ve tartisjma gruplar1 vasitasiyla

bulagmaktadir.

Genel olarak tiim zararli yazilimlar; kendilerini ¢ogaltma, 6zelligine sahiptir. Bu

yazilimlar, yasam dongiisiinde farkli yerlerde farkli seklide davranabilmekte ve kotii
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amagch kisilerce bizzat elle kurban bilgisayar sistemine yiiklenebilmektedir, kendisine
kars1 kullanilan ve temizlenmesine sebep olan programlar karsisinda direnerek, g¢esitli

taktiklerle bu tiir programlardan kurtulabilmektedir (Canbek & Sagiroglu, 2007).

2.5.3. Kok Kullanic1 Takimi

Kok kullanict takimi bilgisayara bulasip, caligmakta olan islemler arasinda
gizlenen, kotli amagh sahislara uzaktan sisteme tam yetki veren ve anlagilmasi oldukca
zor olan bir bilgisayar programidir. Amaci viriisler gibi sistemin yavaslamasina neden
olmak veya yayilmak degil bilgisayar kontroliinii ele gegirip bulundugu yerde kendini
gizlemektir. Aslinda ¢ok kullanicili sistemler igin kullanicilarin sistem bilgilerine
ulagimini gizlemek i¢in tasarlanmis ve kullanilmis olsa da, kotii amagli kullanimi da
goriilmektedir. Giivenli bir yerden geldigini diislinerek iist diizey yetkiyle ¢alistirilan bir
dosya bu zararli programin sisteme yiiklenmesine neden olabilmektedir. Bununla
beraber diger bir yaygin bulasma yolu ise birden fazla kullanicisi olan bir sistemde
isletim sistemi ¢ekirdegi gibi aciklardan yaralanarak sistemde yetki sahibi olmaktir. Bu
kotlicil yazilimin aslinda hangi belgeleri degistirdigini, buldugu agiklarla hangi
parcalar1 yerlestirdigini, dosyalarin neresinde gizlendigini, hangi ag servislerini
izleyerek uygun komutla hareket edecegini belirlemek zordur. Buna ragmen, bazen en
uygun komutlarin ve olasi bir rootkit bulagsma noktalarinin kendi degerlerinin gizlenerek
bunlarin daha sonra kontrol altinda alinmasi gibi yontemler kullanilabilmektedir

(Vikipedi, 2016).

2.5.4. Yemleme

1990’11 yillarda gelisen en eski siber saldirilardan biri olan ve gittikce daha
karmagik hal alan bu siber saldir tiirii her tiirlii bireysel ve kurumsal bilgi dolandiriciligi
yapmak icin giliniimiizde de yaygin olarak kullanilmaktadir. Bu saldir1 yontemleri
cogunlukla kullanici adi, sifre, kredi kart1 bilgileri, ag kimlik bilgileri gibi 6nemli ve
gizli bilgileri ele gegirmek i¢in yapilmaktadir. Siber saldirganlar, telefon veya e-posta
aragligiyla resmi bir kurum gibi davranip kullanicilar1 kandirarak zararli bir baglantiya
veya ek olarak gonderdikleri linklere tiklamalarini isteyerek bilgilerini ¢almaktadirlar.
Amag; e-postayr alanim, iletide istemis oldugu veya gerek duydugu bazi seylerin
oldugunu, miisterisi oldugu bankadan aldig1 bir mesaj veya calistigi is yerinden

gonderilen e-posta gibi yontemlerle kandirmaktir. Yemleme sahtekarligi, e-posta
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haricinde, telefon goriismeleri, kisa mesajlar gibi sosyal medya sistemlerini kullanarak

kurbanlar1 kandirabilmektedir.

Ingilizce password yani sifre ve fishing yani balik avlama kelimelerinin
olusumundan ortaya ¢ikan, phishing kelimesi Tiirk¢cede "Yemleme" olarak gecmistir.
Sifre avcilari, magdurlarina genellikle e-posta gibi yollarla ulasir ve bilgilerini ister. Bu
avcilara cevap veren kisilerin hesaplar, sifreleri ve 6zel bilgileri dolandiricilarin eline
gecmis olur. Bu siber saldirinin 6niine gegmek i¢in bankalar, 6zel sirketler ve kurumlar
miisterilerinden asla e-posta yolu ile 6zel bilgilerini talep etmeyeceklerini ve bu gibi bir
durumda gelen e-postay1 veya mesaj1 kendileriyle paylagsmalarini tavsiye etmektedirler
(Isnet, 2019).

2.5.5. Zombi Bilgisayarlar

Ingilizce Robot sdzciigiiniin ikinci hecesi ve network yani ag sdzciigiiniin
birinci hecesinden olusan Botnet (robot network), saldirganlar tarafindan koétiiciil bir
yazilim yerlestirilerek ele gecirilmis kole bilgisayar toplulugu demektir. Yani zombi
hale getirilen bir bilgisayar sahibinin haberi olmadan, yetkisiz kisilerin kendisine
uzaktan eriserek robot veya kole gibi istedikleri sekilde kullanma ve kontrol etme etkisi
vermektedir, bu da oldukga tehlikeli ve riskli bir durumdur. Zombi bilgisayarlar, karisik
matematiksel sorunlar1 ¢6zmek veya buna benzer isleri yapmak i¢in islem giiciinii ortak
olarak kullanan, servis dis1 birakma saldiris1 tarzi saldiralar yapabilen ve savunmasiz
sistemler lizerinde Kurulan genis bilgisayar gruplarindan olusmaktadir. Eger gerekli
onlemler alinmazsa ve sistemler koruma altina alinmazsa zombi bilgisayar, kurumsal
sistemleri, ev bilgisayarlarini hatta hastane MR (Manyetik Rezonans Goriintiileme)
sistemlerini kendi aglarina dahil edebilmektedirler (Adress, & Winterfeld, aktaran Ada,
2018). Bu ag yardimiyla birden fazla komutu aynmi anda ¢alistirip saldiri
gerceklestirilebilmektedir. Cogunlukla, gereksiz e-postalar yani SPAM maili ya da
DDOS saldir1 olarak yapilmaktadir. Bu tiir saldirilara maruz kalan kullanicilar genelde
korunma programlar1 kullanmayan her reklam linklerine tiklayan internet lizerinden
sik¢a indirme yapan kullanicilardir. Asagidaki sekil 2.7°de bilgisayarlarin ele gegirilip
nasil Zombi haline getirildigi gosterilmektedir (Selek, 2015).
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Sekil 2.7. Zombi Bilgisayarlar (Siber giivenlik haberleri).

2.5.6. Sosyal Miihendislik

Sosyal miihendislik diger siber saldiri tiirlerinden farkli olarak kullanicilarin
haberlesme, duygu, diisiince, giiven kisacast beseri zayifliklardan yaralanarak yapilan
siber saldirilardir. Bu siber saldir1 yontemi, kullanan saldirganlar hedef segilen kisilere
tirli tiirli yalanlar sdyleyerek, diizmece senaryolar iireterek, kendilerini giivenli bir
kaynak veya yetkili bir kisi olarak tanitip ya da basit miikafatlandirma yontemleri
kullanip bilgi sizdirmaktadirlar. Buna ek olarak saldirganlar hazirladiklart uydurma e-
postalar, telefon konusmalari, sohbet alanlar1 ve sosyal medya gibi ortamlar1 kullanarak
kurbanlarim1 kandirip istedikleri bilgilere ulasabilmektedirler. Bunlarin yani sira
yazicilarin ortak olarak kullanilmasi sonucunda is yerlerinde yapilan caligmalarin
ciktilarini alip gereken diizenlemeleri yaptiktan sonra bu ¢iktilarin yok edilmemesinden
dolayr kurum ve kurumun caligmalariyla ilgili biiyiik 6l¢iide bilginin ¢alinmasi ve
personellerin ¢alisma masalarinda, kullanici adi, sifre veya yaptiklar1 caligmalaralar
hakkinda biraktiklart notlardan bilgi edinmek gibi yontemlerde sosyal miihendislik
siirlart igindedir. Sosyal miihendislikte kadin sesinin kullanilmasi erkek sesine gore
daha etkili olmakta ve daha basarili sonuglar elde edilmektedir. Konunun daha iyi
anlasilmasi i¢in asagidaki sekil 2.8de bununla ilgili kisa bir 6rnek verilmistir (Yasar &
Cakir, 2015).
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Sekil 2.8. Sosyal miithendislik yontemi (Yasar & Cakir, 2015).
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BOLUM 3

SIBER SAVUNMA

Glinlimiizde silahli savaslardan daha c¢ok siber savaslar yani bilgisayar basinda
verilen savaslar karsimizda ¢ikmamaktadir, bu sebeple giivenlik son derece 6énem arz
etmektedir. Bundan dolayidir ki basta devletler olmakla beraber bir¢ok biiyiik sirketler,
bankalar, hosting sirketleri ve kuruluslar siber savunmaya ciddi Onem vermeye

baslamiglardir.

Ulkelerin veri/bilgileri ve siber varliklari, o iilkeler igin dijital topraklardir.
Normal topraklarimizi nasil korumak zorunda isek dijital topraklarimizi ve tiim siber
varliklarimizi da ayn1 sekilde korumak zorundayiz. Siber savunma kavramini daha iyi
anlamak ve gii¢lii bir korunma sistemi olusturmak igin tanim ve terimlerin iyi bir
sekilde anlamak ve bu kavramin gercek anlamiyla bilmek gerekmektedir. Siber diinya
g6z oniinde alindiginda, giin gegtikge bir yenisi eklenen birgok terimle karsilagsmaktayiz
siber savunmay1 anlamak icin de 6ncelikle uzmanlar tarafindan yapilan bazi tanimlarim

bilmemiz gerekmektedir (Sagiroglu, 2018).

Bu bilgiler dogrultusunda siber savunmayi soyle tanimlayabiliriz. Siber
savunma; siber alanda calismakta olan yazilim, donanim ve ag temellerinden ortaya
¢ikan bilisim sistemlerine bagli bir sekilde islev goren araglar, donanim, sistemler ve alt
yapilari, gerceklesebilecek siber risklere ve saldirilara karsi korunmak amagli alinan
tedbirlerdir. Siber saldirilarin BIT sistemleri iizerinde olumsuz bir etki olusturarak bu
sistemler yavaslattigi veya tamamen hizmet dig1 biraktiklari bir gergektir. Ancak bu
saldirilardan korunmak i¢in alinmasi gereken bir takim onlemler vardir. Bu 6nlemler
dogru ve gerektigi gibi alinirsa sistemlerin faaliyetleri devamlilik saglayacaktir

(Karaarslan vd. aktaran Ercan, 2015).
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Bunun saglanmasinda siber savunmanin su 3 stratejik amaci 6nemli rol
oynamaktadir bu stratejiler, kritik altyapilara gergeklestirilen siber saldirilar
engellemek, bu saldirilara karst milli agiklar1 en aza indirmek ve gergeklestirilen siber
saldirilara sonrasi sistemin fiziksel veya yazilimsal olarak zarar géren yapilarini en kisa
zamanda eski durumuna donmesini saglamaktir. Siber tehdit ve saldirilarin etkilerini
azaltmak ic¢in kullanicilar, genellikle, anti-viriisler, glivenlik duvarlari, saldir1 tespit
sistemleri ve diger siber savunma yontemlerine bagvurmaktadir. Buna ek olarak biiyiik
anti-viris firmalar1 misterilerini bilerek veya bilmeyerek yapilan siber saldirilar
sonucunda meydana gelen olumsuzluklardan korumak igin siber tehdit ve saldirilari
saptayan, dahasi engelleyen bazi araglar gelistirerek kullanicilarinin  hizmetine
sunmaktadirlar. Fakat etkili bir savunma kullanicilara sunulan bu Onlemler ve

kullanicilarin bu Onlemleri en uygun bi¢cimde uygulamasiyla miimkiin olmaktadir

(Canbek, 2019).

3.1. Siber Savunma Stratejileri

Siber tehditlere yonelik onerilen birtakim savunma stratejileriyle giiglii siber
silahlar ile yapilmis olan siber saldirilar tamamen engellenemezse bile, bu saldirilar
makul bir Ol¢lide tutabilmek ve zararlarin Onleyebilmek icin savunma yontemleri

bulunmaktadir bunlardan baz etkili olanlar1 ise asagida verilmistir.

a) Giivenilir Uygulamalar Listesi

Endiistriyel Kontrol Sistemleri Siber Acil Miidahale Ekibi (Industrial Control
Systems Cyber Emergency Response Team: ICS/CERT) verilerine gore 2014 - 2015
yillarinda gerceklesen siber saldirilarin %38 gibi bir oranmi giivenli uygulama listelerinin
kullanilmadigindan meydana gelen agiklardan dolay1 ortaya ¢ikmaktadir. Saldirganlarin
hedef sistemlere yerlestirmeye calistiklari zararli yazilimlarin saptamak ve Oniine

geemek i¢in Giivenilir Uygulamalar Listesi onemli bir savunma aract olarak

goriilmektedir (Cavus, 2018).

b) Giincellemeler ve Dogru Yapilandirmalar

Giincel olmayan ve eski versiyonlar kullanan sistemler daha c¢ok siber
saldirganlarin hedefi olmaktadir, bu nedenle, sistemin siber saldirilara maruz kalmamasi

icin giivenilir kaynaklardan devamli olarak giincellenmesi gerekmektedir. Bunun i¢in
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ise kurum ve kuruluslarin, bir giincelleme yontemi uygulamasi onerilmektedir. ICS-
CERT, giincel olmayan sistem agiklarindan dolay1 ger¢eklesen siber saldir1 oranlarini da

%29 olarak belirlemistir (Cavus, 2018).

c) Saldiriya Ugrayabilecek Alanlarin Azaltilmasi

Endiistriyel kontrol sistemlerinin aglarini tiim giivensiz aglardan uzak tutulmasi
onemli rol oynamaktadir. Saldirilara ugrayabilecek alanlarin basinda da internet agi
gelmektedir. Burada ise kullanilmayacak olan portlarin tamamin1 ve igletim sistemlerini
kapatilmas1 ve dis aglara onaylanmamis islemler i¢in erisim izni verilmemesi c¢ok

onemlidir (Cavus, 2018).

d) Savunabilir Bir Ortamin Olusturulmasi

Kurum ve kuruluslarin harici aglarini koruyan erisim dongiisiiniin ihlal edilmesi
neticesinde ortaya ¢ikan zararlar kisith tutmak ve aglari uygun olarak boliimlere ayirip
hostlar aras1 (host-to-host) iletisim kanallarmi1 sinirlamak bu noktadaki en etkili
taktiklerden birdir. Boylelikle, hem sistemin normal olarak faaliyetine devam etmesini
saglarken hem de bir yolunu bulup iceri sizmayi basaran saldirganlarin erisimlerini
kisitlayarak ve daha ¢ok bilgiye ulagsmalarinin ve =zarar vermelerinin Oniine

gegilebilmektedir (Cavus, 2018).

e) Yetkilendirme Siteminin Uygulanmasi

Siber saldirilar genellikle sistemlerde 6zel yetkisi olan kisilerin hesaplarini ele
gecirmek icin yapilmaktadir. Bundan dolayi, ¢ok unsurlu deneme yontemlerinin tatbik
edilmesi, yetkili kisilerin yetkileri sinirlanmasi ve kullanicilar gorevleri agisindan hangi
yetkilere sahip ise sadece o yetkilerin verilmesi Onerilmektedir. Yalnizca sifre
gerektiren durumlarda karmasik ve uzun sifrelerin kullanilmasia 6zen gosterilmelidir

(Cavus, 2018).

f) Uzaktan Erisim Uygulamalarimin Giivenilir Olmasi

Modemler basta olmakla beraber giivensiz erisim yollarinin her durumda yok
edilmesi ve acik birakilan erisimlerin tamaminin elden geldigi kadar sinirlanmasi

savunma tedbirleri arasinda bulunmaktadir. Tedarik¢ilerin sirket denetim sistemlerine
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kalic1 olarak uzaktan erisilememesi de bu hususta 6zen gosterilmesi gereken oncelikli

konular arasinda yer almaktadir (Cavus, 2018).

9) Izleme ve Miidafaa Uygulamalari

Endiistriyel denetleme sistemlerini gelismis siber tehditler ve saldirilardan
korunabilmesi i¢in devamli olarak saldirilara karsi gozlemlenmesi ve gerektiginde
acilen daha oOnceden kurulmus olan yontemler dogrultusunda karst koyulmasi
gerekmektedir. Buna ek olarak daima bir kurtarma planinin olmasi1 savunma tedbirleri
arasinda oldugunun alt1 ¢izilmektedir. Bu yonde, kurum ve kuruluglara sistemlerinin
diizgiin calistig1 en son tarihe geri donmesini kolay bir sekilde saglayacak “altin” yedek

disklerin olusturulmasi 6nerilmektedir (Cavus, 2018).

3.2. Siber Savunmanin Unsurlari

Higbir zaman tam ve ylizde yiiz bir savunma yontemi mevcut degildir, ve higbir
teknoloji tam olarak tiim siber giivenlik problemlerini tek basina ¢ozebilecek giicte
degildir, ancak siber saldirilara kars1 basarili ve iyi bir savunma yapilabilmektedir boyle
bir savunma yapabilmek i¢in yerine getirilmesi gereken pek ¢ok savunma unsurlari
vardir bunlardan bazilar1 asagida verilmistir, bu unsurlara uyarak daha iyi bir siber
savunma yapmamiz ve siber varliklarimizi daha iyi bir sekilde koruyabilmemiz

mumbkun olacaktir.

3.2.1. Giivenlik Duvar

Internet diinyada kapsam agisindan daha gok yeni bir teknoloji iken 1980 yillarmn
sonunda ortaya ¢ikan Ve bilgisayar sisteminin bir pargasi olan giivenlik duvari yazilimi,
bir kural kiime prensibi ile islev goéren, bilgisayar ve internet agina ¢ikan giren veri
trafigini denetleyen ve sisteme yetkisi olmayan kisilerin girislerine engel olan donanim
tabanli ag giivenlik sistemidir. IP filtreleme, port filtreleme, Web filtreleme, igerik
filtreleme gibi ¢esitli filtreleme 6zelligiyle bilgisayar ve agin gelen ve giden paketler
basta olmakla beraber tiim Internet yogunlugunu denetim altinda tutmaktadir. Pek ¢ok
bireysel bilgisayar igletim sistemleri, siber tehdit ve saldirilardan korunmak amagh
yazilim esasli giivenlik duvarlar1 bulundurmaktadir. Aglar {lizerinden bilgi iletisimi
yapan bir¢ok yonlendiricide gilivenlik duvari bilesenleri mevcuttur ve temel

yonlendirme gorevini iistelenmektedir.

37


https://tr.wikipedia.org/w/index.php?title=%C4%B0P_filtreleme&action=edit&redlink=1
https://tr.wikipedia.org/w/index.php?title=Port_filtreleme&action=edit&redlink=1
https://tr.wikipedia.org/wiki/Web
https://tr.wikipedia.org/wiki/Bilgisayar
https://tr.wikipedia.org/wiki/%C4%B0nternet

Giivenlik duvarlart, ilk baslarda kurum kuruluslar ve 6zel sektorlerin bilgi sistem
aglarinda kullanilmis olsa da goniimiizde kisisel giivenlik i¢in de kullanilmaktadir.
Firewall; Genigs Alan Agma (Wide Area Network: WAN) giivenli ve kontrolii bir
sekilde erisimi saglayan ve WAN lizerinde hizmet sunan servislerin yetkilendirilme
isinde ve bu sistemlerin dahili erisimlerini denetleyen ayni zamanda bu sistemlerin
giivenliginden sorumlu olan, donanim veya yazilim tabanli programlardir. Donanimsal
ve yazilimsal siliriimlere sahip olan firewall, kullanilan aga hangi kullanicilarin
ulasabilecegine, dahili ag iizerinden harici aga kimlerin erisebilecegine, hangi
yazilimlarin aktif olarak calismasini onaylayabilecegine kadar ayrintili bir sekilde pek
cok giivenlik tedbirlerin alinmasinda ilk adim giivenlik 6nlemi seklinde kullanilacak en
temel etkendir. Ag erigimi ve kullanimi i¢in yetkilendirmenin birinci adimi olarak kabul
goren gilivenlik duvarlari, kisisel manada da siber giivenligin saglanmasi agisindan

onemli rol oynamaktadirlar (http://en.wikipedia.org, aktaran Karakuzu 2015).

y /
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Firewall
Sekil 3.1. Giivenlik Duvari (Vikipedi).
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3.2.2. icerik Filtreleme

Son zamanlarda ebeveynlerin ¢ocuklarini sanal dlemin zararlarindan biraz da
olsa uzak tutabilmek amaciyla basvurduklari yontemlerden olan igerik filtreleme,

haberlesme ag1 ya da bilgisayarlara gelen giden yogunlugun izlenmesi neticesinde hem
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zararli olarak belirlenen hem de istenmeyen veriler ve bilgileri filtre yapan yazilim
tirleridir. Bu tiir yazilimlar vasitasiyla istenilmeyen web sayfalari, e-postalar, beli
kelimeler, fotograflar ve uygulamalar filtrelenerek 6nlenebilmektedir (Stark’tan aktaran
Ercan 2015).

Icerik filtreleme, elektronik postalarmn igerigini filtrelemek veya siniflandirmak
icin kullanilmaktadir. Coklu kullanim aglarda bulunan ve bu aglarin vazgegilmez bir
pargas1 olan filtreleme istenmeyen veya belirsiz e-postalari siniflandirmaktadir.
Genellikle islev gormeyen ve oOnemsiz elektronik postalart ¢ok olan kullanicilar
tarafindan kullanilan bu yazilim kisisel olarak da siniflandirmast miimkiindiir (Vikipedi,

2017).

3.2.3. Elektronik imza

Gelisen teknolojilerin insan hayatina girmesiyle beraber tiim ortamlarda
kullanildigr gibi kamu, kurum ve kuruluslarda da giivenlik agisindan bazi kolaylik
araglart kullanilmaya baslamistir. Bu kolayliklardan biriside elektronik veya sayisal
imzadir, kisisel ve kurumsal islerde imza yetkisine sahip olan sahislarin imzasini taklit
ederek sahtekarlik ve dolandiricilik gibi durumlarin engellenmesi igin gelistirilmis bir
uygulamadir. Sayisal imza olarak da bilinen bu imza, diger bir elektronik veriye
bulunan ya da elektronik mantiksal veri ile ayni islevi goren, harf, rakam ve nesnelerden
olusan ve dijital alanda tasarlanarak ‘“akilli kart” veya “jeton” vasitasiyla calisan ve
Kimlik smama amaciyla kullanilan bir ¢esit elektronik sistemdir. Taklit edilmesi
imkansiz olan bu e-imza, tiim islemlerde gecerli olmakla birlikte herhangi bir degisiklik
yapilmasi veya benzerinin diizenlenmesi gibi durumlar s6z konusu degildir (Tiirkkep,

2013).

Ozellikle e-ticaretin hizla gelismesinden dolayr oldukga ©nemli hale gelen
elektronik imza yardimi ile imzalanmig bilginin, kimin imzalandig1 ve giivenli olup
olmadig1 denetlenmektedir. Bu imza; gonderilen bilginin {i¢lincii sahislarin ulasmasina
gizli bir sekilde, bilginin tizerinde herhangi bir degisiklik olmadan iletilen taraftan
ciktigr orijinal hali ile ve her iki tarafin bilgileri dogrulanmak suretiyle goénderildigini
garanti etmektedir (Vikipedi, 2017).

Elektronik imza kavrami ¢ok genel bir tanim olmakla birlikte, el ile atilmig

imzalarin tarayici ile taratilmis sekli olan sayisallastirilan imzalari, kullanicilarin g6z
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retinasi, parmak izi veya sesi gibi bilimsel 6zelliklerini kaydedip kullanmakta oldugu
biyometrik tedbirleri kapsamaktadir. Bu imza, imzalanmis olan belgeye gore farklilik
gostermekte ve igeriklerin matematiksel fonksiyonlardan gegirilip benzersiz olduguna
inanilan bir deger bulunmasi sartiyla elde edilmektedir. Yani sahislarin, elle atiklari
imzalarda oldugu gibi sadece bir imzasi bulunmamaktadir; bunun yerine imzalamak i¢in

kullanilan anahtarlar1 bulunmaktadir.
Elektronik imzanin 3 6nemli amaci bulunmaktadir bunlar;

. Veri Biitiinliigii: Veriler tizerinde silme ekleme veya izinsiz erisim gibi

durumlar1 6nlemek,

. Kimlik Sinama ve Onaylama: leti ve bu iletiyi gonderen kisinin iletisinin

gecerli olma durumunu saglamak,

. Inkar Edilemezlik: Kisilerin elektronik ortamda yaptiklari islemleri inkar

edememelerini saglamak (eTR Elektronik TicaretRehberi).

3.2.4. Anti viriis

Anti viriis programi ilk baslarda yani 1990 yillarinda, viriistin bulastig1 cihazlar
belirleyip, bu virlisleri yok eden hatta bagka cihazlara yayilmasina engel olan bir
yazilim olarak bilinmekteydi. O zamandan beri zararli yazilim tiirlerinin artisindan
dolay1 anti viriis programlarinin da daha gelismis giivenlik 6nlemlerine odaklanmalarina
sebep olmustur. Giliniimiizdeki kullanimi ile “antiviriis” kavrami birden fazla koruma
katmani ile viriislerin yani sira genel olarak zararli yazilimlar tespit ederek, dnleyen ve
yok eden, kullanicilar1 siber tehditler karsisinda koruyan giivenlik yazilimlart aym

zamanda temizleme ve kurtarma gorevini de yerine getirmektedir (Eset).

Kisisel acidan, siber tehditlere kars1 6nlem olarak basvurulabilecek en 6nemli ve
oncelikli tedbir, isletim sistemine sahip elektronik cihazlarin tamamma giivenli
oldugunu ispatlamig bir anti-viriis programi yiiklemektir. Son zamanlarda diinyaca {inlii
bliyiilk kurum ve kuruluslar, kendi calisanlarina bile evindeki bilgisayarlarinda
kullanabilecegi anti-viriis programlarini ticretsiz bir sekilde sunmaktadir. Zira kurum ve
kuruluglarin gilivenligi ¢alisanlarindan baglamaktadir. Bugiin kullandigimiz giincel bir
anti-viriis programinin yarmin viriisleri i¢in giincel olamayacagmin altin1 ¢izmek

gerekmektedir. Bundan sebep kullanilan halihazirdaki anti-virlis programlarin1 devamli

40



giincellemek, yazilimi1 saglayan sirketin sagladi giincelleme islemlerini yapmak
gerekmektedir. Son zamanlarda gelistirilen anti-virlis programlarinin ¢ogu siber
ortamda bulunan bir¢ok saldirilar1 engelleyebilmekte ve kullanicilara miikemmel

olmasa da eskilere gore daha iyi bir giivenlik hizmeti vermektedir (Karakuzu, 2015).

Gelismis koruma {iriinlerinin ¢ogu, kullanicilarinin giivenligi agisindan pek ¢ok
teknoloji kullanmaktadir. Bu da iiriinlerin, casus yazilim, kimlik bilgisi hirsizlig1, veriye
izinsiz erisim, istenmeyen e-postalar ve dolandiricilik gibi bazi siber saldirilarla
miicadele edebilmeyi giiclendirmektedir. Anti viriis terimi her ne kadar orijinal anlamini
kaybetmisse de, ¢cok daha karmasik ve gelismis giivenlik ¢oziimleri icin hala yaygin

olarak kullanilmaktadir (Eset).

3.2.5. Bal kiipii

Bal kiipii, bilisim sistemlerine kars1 yapilan saldirilar1 tespit etmek, saldirganlari
kendine ¢ekerek saldir1 ve saldirgan hakkinda bilgi toplamak icin kullanilan bir
giivenlik yazilim tiiriidiir (Gokirmak, Aktaran Ercan, 2015). Diger bir deyisle bal kiipii
saldirganlart saptamak, yapilan saldirilar1 ¢6ziimlemek veya saldirilarin hizin1 kesmek,
saldirganlarin eline yanlis bilgileri gegmesini saglamak gibi olusturulma amacina gore

mimarisinde de degisiklik gosteren ag sistemleridir (Ozbay, 2015).

Bilgi sistemlerine yetkisiz erigsen kisiler ile ilgili bilgi elde etmeye calisan bu
tuzak sunucular ¢ogunlukla bir agin parcgasi gibi goziiken bilgi veya veriye sahip olan
herhangi bir sunucu olabilmektedir. Bal Kiiplerinin temel calisma sekilleri soyledir;
Bulunduklar1 aglarda saldirganlarin ilgisini c¢ekecek bigcimde hareket etikleri igin,
farkindalik gostermektedirler. Bu islevi listlenmis araglar herhangi gecerli bir hizmet
vermediklerinden, kendilerine gelen her ¢esit trafikten kusku duyarak incelemektedir.
Bal kiipleri mevcut durumdaki agiklara karsi savunmasiz izlenimi vererek, bu
aciklardan faydalanmak isteyen saldirganlari tespit etmektedir. Bunun yani sira,
kullanim dig1 olan IP’lerin bu cihazlara gondermesi neticesinde meydana gelen yeni
saldirilart da tespit etmektedir. Fakat tiirlii tiirlii saldirilar1 kendisine cekecegi igin,
kullanildiklart ag i¢in bir tehdit olusturabilmektedirler. Bundan sebep bu amagla
kullanilan uygulamanin ayarlar1 iyi yapilmali ve trafigi denetlenmelidir. Ozet olarak;
saldirgan bir sisteme saldirmak istedigi zaman yapilandirilmis bir sistemle karsilagir ve

bu sisteme giiya gergek bir sistemmis gibi saldirmaya calisir, bu esnada bal kiipi
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devreye girer ve saldirganin davraniglarini, saldir1 yontemini izlemeye baslar ve boylece
saldirganin nereden, nasil ve hangi yollarla saldirmis oldugunu belirleyerek gercek
sistemi bu saldirilardan korumay1 amaglamaktadir. Bal Kiipleri kuruluslari, saldirganla
etkilesimleri vb. Ozellikleri acisindan asagidaki sekil 3.2°de gosterildigi gibi
siniflandiriimaktadirlar (Ozbay, 2015).
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Sekil 3.2. Bal kiiplerinin Siniflandirilmas1 (Grudziecki, Aktaran Ozbay, 2015).

Bu calisma g6z Oniine bulunduruldugunda sunucu tarafli bal kiiplerinin
sunucularda faaliyet gosteren servisleri (web uygulamasi, ssh, voip, telnet) taklit ettigi
ve bunlara karst gergeklestirilen saldirilart saptamaya yonelik gergeklestirilen
caligmalarda kullanildigr goriilmektedir. Kullanict tarafli bal kiipleri ise sunucu
taraflidan farkli olarak kullanici davramiglarimi taklit etmektedirler. Amaci kullanici
uygulamalarina gergeklestirilen saldirilar tespit etmek olan bu bal kiipleri sunucularla
etkilesim halinde olarak web iizerinden bulasan zararli yazilimlari tespit etmek icin

calismaktadirlar (Ozbay, 2015).

Bal kiiplerinin, diisiik ve yliksek olarak 2 etkilesim seviyesi vardir. Kurulmasi ve
yonetimi kolay olan diisiik seviyeli etkilesim sunucu veya kullanici tarafli servisi taklit
etmekte ve saldirganlar tarafindan kolay bir sekilde tespit edilmektedir ve saldirganlarla
etkilesimleri gergek servislere nazaran daha azdir. Yiksek etkilesimli bal kiipleri ise

gercek sistem ve kaynakli araglardir. Yani bu sistemler taklitten daha c¢ok gercek
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sistemleri barindirmaktadir. Fakat sanal sistemler yardimiyla bir azda olsa taklit
edilebilmekte ve c¢ogu uygulamalar sanal sistemleri kullanmaktadir. Bu sekilde
saldirganin sanal sistemler lizerinde etkilesiminin bir sinir1 yoktur. Bu sebeple sizma ve
enjeksiyon siiregleri tiimiiyle belirlenebilmektedir. Yiiksek etkilesimli bal kiiplerinin
temel avantajlar gercek bir davranis ortaya koymalaridir (Grudziecki’den ktaran Ozbay,
2015).

Etkilesim diizeyinin yiikselmesiyle beraber bal kiipiiniin ele gec¢irilme riski de
yiikselmektedir bunun yani sira saldirganlarin asil sistemle etkilesim i¢inde olmalari
sonucunda saldirgan ve saldirt ile ilgili daha ¢ok bilgi elde edilebilmektedir. Bal kiipii
olusturulmasinda alt1 ¢izilmesi gereken diger bir konuda saldirganlarin bal kiipilinii
algilayamamasidir yani saldirgan, saldirdig sistemi bir bal kiipii olarak degil gercek bir

sistem olarak algilamalidir (Gékirmak tan aktaran Ozbay, 2015).

Bal kiiptiyle normal internet giivenlik sistemleri yer degistirmeyecektir bunu
unutmamak gerekmektedir. Internet giivenlik sistemleri ek bir katman veya sistemlerdir.
Bal kiipiiniin amac1 ise saldirganlarin sistemlere ulasmak icin nasil yol izleyerek
girisimde bulunduklarimi 6grenmek ve izinsiz erisimlerin tespiti veya kovusturmaya

yardim etmek igin gerekli adli bilgiler toplamaktir (Even’den aktaran Ozbay, 2015).

3.2.6. Siber Tehdit Algilama Sistemi

Siber tehdit algilama sistemi, baglilasim kurallariin otomat olarak yiikleye bilen
tek Giivenlik Bilgileri ve Etkinlik Yonetimi (Security Information and Event
Management: SIEM) fiireticisi olarak AlienVault, gelen agiklarla ilgili kullanicilarin
herhangi bir eyleme girmelerine gerek duymadan tek SIEM c¢ozimli siber tehdit
algilama sistemidir. Bu sistem, sistemde gergeklesebilecek problemleri belirlemek,
gergeklesen problemlerin gerceklik paymni denetlemek ve ileride gergeklesebilecek
problemlerin algilanmasini saglamak i¢in pek ¢ok ¢esit iriiniin bileskesi seklinde
tasarlanmigtir. Uzerinde bulundurdugu Varlik Yéntem Modiilii, Giivenlik Aciklari
Modiilii, Ag Saldir1 Izleme Modiilii, Sunucu Saldir1 Izleme Modiilii, Ag izleme Modiilii,
Dosya Takip Modiilii, , Olay Takip Sistemi, Raporlama Sistemi gibi bircok modiil
sayesinde siber tehditlerin en kisa zamanda tespit edilmesini saglamakla beraber ag
lizerinde yasanan tiim olumsuzluklarin algilanmasin1 saglamaktadir. Bu modiiller

disinda sistemin en giizel bi¢imde kullanilmasini saglamak icin kullanicilara yetki
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verme ve olusan uyart sonrasi verilecek olan karsiliklarin planladigi arabirimlerin
tamami bu sistemi olusturmaktadir. Sahip oldugu biitiinsel yaklasimiyla ag tizerinden
gelebilecek tehditlerin en kisa siirede algilanmasini ve kurumun en az riskle siber diinya

ile uyumlu olarak ¢alismasini saglayan tek ¢oziimdiir (Akbilge bilisim).
TUBITAK Bilgem web sayfasinda belirtildigine gore,

(...) Birden fazla yerde hizmet sunan kurumsal aglarin en biiyiik sorunlarindan bir
tanesi siber tehditlerin tek bir yerden anlik olarak izlenebilmesi ve bu saldirilara yanit
verilmesidir. Bu amagla {iretilen Siber Tehditleri Algilama Sistemi sayesinde agin
herhangi bir noktasina gerceklesen siber saldirilar, aninda tespit edilebilmektedir. Agin
kritik noktalarina yerlestirilecek olan bu saldir tespit sistemleri ile biitiin ag1 tehdit eden
siber saldirilar tek bir noktadan izlenebilmektedir. Yerlestirilen saldir1 tespit
sistemlerinin kurallar1 ve ¢aligma sekilleri merkezi olarak yonetilebilmektedir. Dagitik
ag yapist bulunduran kurumlar tarafindan kullanilabilecek sistem, ihtiyaglar
duyuldugunda hizli bir sekilde 6zellestirilebilmektedir.

3.2.7. Sifreleme Sistemleri

Sifreleme kelimesi siirekli olarak farkli baglamlarda ve diger kelimelerle
baglantili olarak karsimiza ¢ikmaktadir. Sifreleme bir iletinin ve bu iletiyi ¢6zmek igin
bir anahtara sahip olan kullanict veya kullanicilar disinda bagkalar1 tarafindan
okunmasma engel olan matematiksel bir islemdir. Insanlar, tarih boyunca sadece
istedikleri kisi veya kisilerin okumasini saglamak i¢cin mesajlarini sifreleme sistemlerini
kullanarak iletmiglerdir. Artik gizli haberlesmenin ¢ok Gtelerine giden dijital sifreleme
teknolojileri mesajlar1 yazan kisileri bile dogrulamak i¢in kullanilmaktadir. Dogru bir
sekilde uygulandiginda kirilmasi miimkiin olmayan sifreleme sistemi, bilgileri kotii
amagli, kisilerden, devletlerden ve servis saglayicilarindan korumak icin gilinlimiizde

kullanilan en 6nemli sistemlerden biridir (Surveillance Self-Defense).

Bilgi islem agisindan ise veri giivenliginin temel yap1 tast olan sifreleme,
bilgisayar ortamindaki verilerin koti niyetli kullanicilarin eline ge¢mesini ve
okunmasini engelleyen en basit ve en 6nemli giivenlik sistemidir. Kisiler, sirketler
kurum kuruluslarin yararlandigi bu sistem, tarayici ve sunucu arasinda iletilen kullanici
bilgilerinin mahremiyet korumak amaciyla kullanilmaktadir. Gizli bilgilerin ele
gecirilmesinin veya tehlikeye atilmasini 6nlemesi ile beraber bu bilgilerin gercek olup

olmadigimi ve dogru kaynaktan gelip gelmedigini de kontrol etmektedir (Kaspersky).

Kullanict hesaplart agisindan ilk giivenlik katmani olan sifreleme bilgisayar

giivenligi i¢cin 6nem arz etmektedir. Zayif sifreler ag giivenligini riske atabilmektedir,
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bu nedenle olduk¢a karmasik ve giiclii sifreler olusturmak ve sik sik degistirmek
gerekmektedir. Onerilen sifre degistirme zamani en az 6 aydir. Sifre olusturulurken

asagida Onerilen hususlara dikkat edilmelidir (Y1ldiz, 2014).
. Sistem yoneticileri her sistem icin farkli bir sifre kullanmalidir.

. Kullanicilar sifrelerini kagitlara veya elektronik ortamlarda yazmamalari

ve bagkalariyla paylasmamalar1 konusunda egitilmelidir (Y1ldiz, 2014).

. Sifrelerin tehimin edilmesi kolay olmamali ve sifreler en az sekiz ve

tizeri karakterden olugmalidir.

o Sifreler biiyiik, kiiglik harfler, rakam, sira ve #, %, +, -,?, @, !, *, % gibi

0zel karakterlerden olugsmalidir.
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BOLUM 4

ULUSAL SiBER GUVENLIK

Tezin bu bolimiinde, ilk oOnce ulusal siber giivenlik konusu ele alinmig
akabenden ulusal siber giivenlik stratejisi ve bu stratejilerin hazirlanmasi, daha sonra
Avrupa Ag ve Bilgi Giivenligi Ajans1 (European Network And Information Security
Agency:  ENISA), Uluslararast  Telekomiinikasyon  Birligi  (International
Telecommunication Union: ITU) ve son olarak bu konu ile ilgili onci tilkelerin

calismalar1 ve Tiirkiye’nin Ulusal Siber Giivenlik Stratejileri incelenmistir.

4.1. Ulusal Siber Giivenlik Tanimi

“Ulusal siber ortamda bilgi ve iletisim teknolojileri araciligiyla saglanan her
tirli hizmet, islem, bilgi ve verinin sunumunda yer alan donanim ve yazilim

sistemlerinin ulusal 6l¢ekte saglanan siber giivenligidir” (T.C. UDHB, 2016).

Ulkelere gerceklestirilen siber saldirilar {ilkedeki insan hayatim1 durdurabilecek
kadar tehlikelidir. Bu nedenle iilkeler, bu siber saldirilardan korunabilmek igin strateji

belirlemek ve tedbir almak zorundadirlar.

4.2. Ulusal Siber Giivenlik Stratejisi

Giinbegiin teknolojinin gelismesi cografi mesafeleri ortadan kaldirmis ve
elektronik hizmetler insan hayatinin 6nemli bir parcasi haline gelmistir. Giiniimiizde
toplumun bilgi teknolojilerine olduk¢a bagimliligindan dolay, kritik altyapilarin
korunmasi ve kullanilabilirligi ulusal yarar durumuna gelmistir. Boylelikle siber
giivenlik, toplulugun her diizeyini etki eden ulusal bir konu olarak goriilmektedir (Ada

& Cakir, 2017).
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Strateji belgesi, beli devlet organlarinin ve bilgi teminati unsurlarinin, 6zel
sektdr ve kamu, ilgili uluslararas1 BIT yontemlerine ve bu yontemlerin direk ulusal
giivenlik kavramu ile ilgili uygulanmasidir. Bazen ulusal siber giivenlik konusu, ulusal
giivenlik stratejisinin olusturulmasin1  6ngdérmektedir. Stratejilerde hiikiimet c¢esitli
risklere karsi tedbir alinmasi gerektiginin yani sira, hiikkiimet harici aktorlerle beraber
caligilarak da sorunlarin ¢oziilebilecegine inanmaktadir. Devletler, ulusal seviyede
stratejik eylem planlarini ve siber giivenlik acisindan kurumlarini da dahil ederek ulusal
diizeyde belge ve girisimler gelistirmeye ¢alismaktadirlar (Klimburg, aktaran Unver,
2017).

Bir stratejinin gelistirilmesi, politikacilar agisindan bir arag¢ olmakla beraber, 1yi
hazirlanmis bir strateji, politikacilara ana hedefleri, gerekli kaynaklari ve bunlari en iyi
bigimde nasil kullanabileceklerini gostermelidir. Her strateji, siber yarar ve siber zarar
arasindaki dengesizligi vurgularken, siber diinyanin 6énemi dijital bir toplulugun elde
etmelerini dogrulama ile baslamaktadir. Stratejiler genellikle hassas kavramlari de
tanimlamaktadir, lakin bazen siber giivenlik stratejilerinin tamami ayni1 tanimlari
kullanmamaktadirlar. Ornegin, bir kismi “siber ortam1” yalnizca internet igin, diger bir
kism1 ise daha genel bir tanimlama kullanmaktadirlar. Devletlerin uluslararasi
sorunlarda nasil tepki verecegini anlatan ve diger stratejiler ile baglantili olan bir strateji

belgesi olusturmas1 gerekmektedir (Klimburg, aktaran Unver, 2017).

“Uluslararas1 ¢apta tlkelerin strateji dokiimanlar1 incelendiginde, olasi siber
giivenlik risklerine ve riskleri ortadan kaldiracak eylemler uygulanirken goz 6niinde
bulundurulacak ilkelere yer verildigi, risklerin ve ilkelerin iilkeden iilkeye cok fazla

degisiklik gostermedigi goriilmektedir” (Unver & Mirzaoglu, 2011).

Ulusal siber giivenligin saglanabilmesi i¢in yiiriitillecek faaliyetlerde temel

alinacak ilkeler asagidaki gibidir.

. Uluslararas1 sozlesmeler ile giivence altina alinan temel insan haklarimi

ve hirriyetini korumak,

. Demokratik toplulugun nizaminin gerektirdigi ortama uymak,
. Almacak 6nlemlerin 6l¢iilii prensibine uygun olarak belirlemek,
. Karar almada paydaslarin tamaminin katilmasin1 saglamak igin genis bir

yaklasimi benimsemek,
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. Siber giivenligi teknik, hukuki, ekonomik, idari, politik ve sosyal
boyutlariyla beraber aragtirmaya alan biitiinciil bir yaklagimi1 benimsemek,

. Gelistirilecek olan ¢oziimler igin giivenlikle kullanilabilirlik arasindaki
dengeyi kurmak,

. Baska devlet yontemlerine bakarak mimkiin oldugu kadar benzerligi
saglamak ve uluslararasi is birligi yapmak (Ada & Cakir, 2017).

4.3. Ulusal Siber Giivenlik Stratejilerinin Hazirlanmasi

Ulusal siber giivenlik stratejilerinin hazirlanmas: karmasik bir istir. Siber
tehditlere kars1 tedbirler politik, teknolojik, yasal, ekonomik, yonetsel veya askeri gibi
alanlardan gelmekte ve beli risklere uygun diger disiplinleri i¢ermektedir. Giiglii bir
giivenlik ile tehditlere karsi durabilmek igin tiim bu etkinliklerin birlik olmasi
gerekmektedir. Ulusal bir stratejinin farkli amaglari olabilmektedir. Bunlardan bazilari,
tim devlet kurum ve kuruluslarmin bakis acilarmin ayni olmasini saglamak, o&zel
planlama ile kamu planlamasini tutarli olarak olusturmak, es giidiimlemek ve tim
hissedarlar arasindaki 6ngoriilen rolleri, sorumluluklar1 ve iliskileri ilerletmek ve bir
sahisin milli amacin1 baska milletlere ve paydaslara iletmektir (Klimburg, aktaran
Unver, 2017).

Ulusal siber giivenlik planini ilk defa 2003’te ABD yayimlamistir, daha sonra
tim {ilkeler ulusal giivenliklerini yiikseltmek ve bu konuda siber giivenlik vizyonunu
tanimlamak i¢in ulusal siber giivenlik strateji belgelerini hazirlamaya baglamistir. Bu
belgeler ulus hiikiimetlerinin temel diislincelerini, prensiplerini, yonergelerini,
amaglarini belirleyen ve siber giivenlik agisindan riskleri azaltma konusunda 6nemli ve
0zel Onlemler bulunduran esas belgelerdir. Her tilke kendi Ulusal Siber Giivenlik
Stratejisini  belirlemek ve uygulamakla sorumludur. Fakat baz1 uluslararasi
diizenlemeler Ulusal Siber Giivenlik Stratejisinin hazirlanmas1 ve uygulanmasi i¢in

iilkelere kilavuz olmak ve bu konuda standart teskil etmek amaciyla modeller tavsiye
etmektedirler (Ada, 2018).

Ulkeler kendi ulusal siber giivenlik stratejik belgelerini hazirlamis ve siber
giivenlik kavramini degisik sekillerde tanimlayarak yaptiklari tanimlart dogru olarak

kabul etmistir, bu nedenle goz ardi edilen en 6nemli konu ise “Ne i¢in, Kim igin ve
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Nasil bir siber giivenlik” sorusudur. Fakat bu belgelerde s6z konusu sorularin

cevaplarmi bulabilmek ¢ok zordur (Akyesilmen’den aktaran Unver, 2017).

Ulusal strateji dokiimanlarinda tanimlanan siber giivenlik kavrami veri, bilisim
sistemleri ve ag sistemlerinin giivenligidir. Halbuki siber ortamin en 6nemli unsuru
kullanicidir. Fakat strateji belgelerinde yapilan tanimlarda kullanici ¢ogunlukla dikkatte
alinmamaktadir. Bu sebeple kimin i¢in veya ne igin giivenlik sorusu olduk¢a dnemlidir.
Siber uzayin paydaslar1 kisiler, sirketler ve devletlerdir, siber giivenlik ancak bu
paydaslarin istek ve taleplerinin dikkate alinmasi ile saglanabilmektedir. Ulusal siber
giivenlik strateji dokiimaninin legal boyutunda meydana gelen zorluklarin azaltmak,
sorusturma ve kovusturmanin etkili bir rol alabilmesi i¢in yapilacak olan faaliyetlerde
onlemlerin alinmas1 gerekmektedir. Bu nedenle; Yasal acikliklar giderilerek yasal
yetersizlikler ortadan kaldirilmali ve siber alanda koruma ve gozetleme yetkileri tespit
edilmelidir (Unver, Canbay & Mirzaoglu, 2009).

Devletlerin siber giivenlik stratejilerini yeniden hazirlanmasi ya da mevcut
stratejilerini giincellemeleri icin Sekel 4.1’de gosterildigi gibi bir referans modeli
Onerilmistir. Amacg-Metot-Kaynak strateji yontemi ile hazirlanan bu model icin bes

onemli ¢alisma alani temel alinmistir (Wamala, aktaran Aytekin, 2015).

ULUSAL SIBER GUVENLIK STRATEJI MODELI

AMACLAR:

Usalsiber ULUSAL
Glvenlk Hedeflert SIBER GUVENLIK
YONTEMLER: STRATEJISI

Siber gavenlik stratejisini KAYNAKLAR

uygulama yaklagimlan
Siber gUveniik dncellderine

yonellk harekete gegen
kaynaklar Zaman ve Performans Olgiitleri

Yasal Kaynaklar
Siber Giivenlik Oncelikli Faaliyetler

q a Teknik ve Prosedtrler
[] » 12 Organizasyon L
STRATEJIK DURUM ——  UlusalSiber Giivenlik Oncelikleri
Ulusal Siber Gavenlk ) Kapasiteyi Artrma
4.
" A -

eylemlerini etidleyen
faktorler %
Uluslararasi isbirligi

Atk ve Erisilebilir Siber Givenlik Hedefleri
Tehditler ve Riskler

Ulusal Cikarlar

Ulusal Siber Givenlik Stratejik Igerigi:
Siber Tehditler ve Riskler

Uluslararasi Antlagmalar
ve Sozlesmeler

Stratejinin Amag, Kapsam ve Varsayimlar
Yéninden Acikca Ifadesi

Sekil 4.1. ITU nun Onerdigi Referans Modeli (Wamala, aktaran Aytekin, 2015).
1) Ulusal siber giivenlik konularinin gelismesini saglamak,

2) Teknik ve fonksiyonel 6nlemleri almak,
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3) Kurumsal yapilandirmay1 olusturmak,
4) Ulusal kapasitenin gelistirilmesi ve farkindaligin arttirilmast,

5) Uluslararasi igbirligi yapmak

Bu c¢alisma alanlar1 arasindaki iligski agsagidaki sekil 4.2°de gosterilmistir.

S Onemli Calisma Alam

Sekil 4.2. Siber Giivenligin 5 Onemli Calisma Ortami (Wamala, aktaran Aytekin 2015)
4.3.1. Avrupa Ag ve Bilgi Giivenligi Ajansi

Avrupa Birligi ve Bilgi Giivenligi Ajansi (European Network And Information
Security Agency: ENISA), 2005’te Yunanistan’da kurulmus olan ve siber giivenlik
hususunda Avrupa Birliginin uzman kurulusudur. Asil gérevi ise halkin, tiiketenlerin,
sirketlerin ve kurum kuruluslarin menfaatlerini géz Oniine alarak Avrupa’da bulunan
bilgi toplumunu korumaktir. ENISA, ulusal siber giivenlik stratejilerinin siiregleriyle
uygulanmasi kontrol altinda alinmasi ve iyilestirme siire¢ takibinin devamliligi i¢in

sekil 4.3’te gosterilen ulusal siber giivenlik stratejisi yasam dongiisiinii dnermektedir
(Ada, 2018).
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SAFHA 1 N\ SAFHA2 \  SAFHA3 SAFHA 4

Stratejinin tasarlanmasi SFSNNS r : y Stratejinin Stratejinin
ve gelistirilmesi uygulanmasi 4 degerlendirilmesi devamliligi

Stratejiyi Fylem planiaini Stratejiyi diizenli

giincelle

Sekil 4.3. Ulusal Siber Giivenlik Strateji Yasam Dongiisi(ENISA, Aktaran, Ada, 2018)

. Stratejiyi tasarlamak ve gelistirmek safhal: Ulusal siber giivenlik
yetkilisi sorumlulugu altinda yiiriitiilmelidir. Bu sathada ENISA’nin tavsiye edilen
maddeler degerlendirilip uygulanacaktir.

. Stratejinin Uygulanmasi safha2 amag: Ulusal siber giivenlik stratejik
stireclerinin yiiriitilmesinde ve uygulanmasinda katilan tilkelere 6nderlik yapmaktir.

. Stratejinin Degerlendirilmesi safha3: Stratejiyi degerlendirmek ve
ayarlamak i¢in gereken agik gereksinimler ise bu merhale kapsamindadir. Bu safha,
amagclara erisip erigsilmedigini ve planlanmis faaliyetler konusunda gerekenin yapilip
yapilmadigimi belirlemek igin gerekmektedir. Var olan durum hakkinda bilgiler elde
etmekle beraber, degerlendirmenin ilk amaci, bir sonraki stratejinin amaglarini

belirlemektir (Ada, 2018).

4.3.2. Uluslararasi Telekomiinikasyon Birligi

Uluslararast Telekomiinikasyon Birligi (International Telecommunication
Union: ITU), bilgi ve iletisim teknolojileri alaninda Birlesmis Milletler Orgiitii’niin
uzman kurulusudur. 1865’te kurulmus ve 1947°de Birlesmis Milletler biinyesine yerini
almigtir. ITU nin asil gorevleri ise global radyo spektrumlarini ve uydu yoriingelerini
olusturmak, teknolojiyi hi¢ kesilmeksizin aralarinda baglanti olusturan aglarin teknik
standartlarin1 belirleyerek gelismesini saglamak ve yer yiiziindeki yetersiz hizmet

verilen tiim toplumun bilgi ve iletisim teknolojilerine erisimini artirtlmasini saglamak

(Ada, 2018).
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Asagidaki sekil ITU’nun Onerdigi ulusal siber giivenlik strateji siirecini
gostermektedir. Milletlerin idare bicimleri, kabiliyetleri ve gereksinimleri degisiklik
gosterdikge strateji siirecleri de degisiklik gostermektedir. Bu nedenle, bir milletin
ulusal siber giivenlik stratejisini nasil gelistirebilecegi, uygulayabilecegi ve
izleyebilecegini gosteren bu akis semasit sadece oOrnek olarak verilmistir. Akis
semasinda bulunan safhalarin agiklamalar1 da anlatilmaya ¢alisilmistir (Wamala’dan,
aktaran Ada, 2018).

ULUSAL SIBER GUVENLIK STRATEJI SURECI

. Mattefiklerden Stratejinin
UluulGﬁver}l-k ve Uluslararass Hl"‘";"‘
ve Ekonomi ile ortaklardan gelen denedemekiin
ilgili faktdeler bilgiler bagimsiz komisyon
A
e @ -
Ulusal siber
v U«_rsalsbe_f' i Ulusal siber S
Diverdk srarefisinin ouvenlikstratejsinin plrenfsmainin
> hazrlanmasive » P uyumiulugu ve > BTR
BASLA " tammlanmasi ve yeterliligi hakkinda
Teshgon bilduilmesi rapor hanrlanmas:
" i
o Ulusal stratejinin Siber givenlik
Migeriyeymly Karesel Siber stratejisinin ulusal
< mmm‘emn > Glivenlik > stratejiye
saglanmasi Gindeminden(GCA) uygulanmasi
aymimas
-
Teknik ve prosedarel Teknik ve prosedirel
girdi saglanmastve girdilerin strateji
varsayymlann uygulama planlanna
dodrulanmast dahil ediimesi

Sekil 4.4. Ulusal Siber Giivenlik Strateji Siireci(Wamala, aktaran Ada & Cakir, 2017).

Saftha 0: Bilerek veya bilmeden gerceklestirilen biiyiik bilgi sizintilar1 ya da
ulusal giivenlikle ilgili politikalar siber giivenlik strateji ¢aligmasinin ortaya ¢ikmasina
sebep olabilir. Boyle durumlarda ulusal iyilesme plani ve ulusal giivenlik stratejisi, Siber
giivenlik strateji siirecini tesvik etmektedir. Politikalar siber ortami, ulusal ekonomik ve
giivenlik amaclarina ulagmasi icin Onemli rol oynayan bir ortam seklinde
siniflandirmaktadir. Bundan dolayi, ulusal politikalar, devletlerin siber ortamindaki
tehditlere karsilik vermesini ve halkin giiven iginde olmasimi gerektirebilmektedir.
Ulusal siber giivenlik stratejisi konusunda eylemlerin sebebine bakmaksizin, strateji
gelistiricilerinin  tiim paydaslar ile esglidimli bir yaklagimin tercih edilmesi

Onerilmektedir.

Safhal: Icra makami, siber giivenlik stratejilerinin gelistirilmesinde 6nderlik
yapmakla sorumlu olan makamdir. Devlet, beraber faaliyet gostermenin karsilikli

faydalarinin {izerine durarak diger paydaslarin desteklerini alabilmektedir. Devletler en
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etkin yaklasimi se¢mekte Ozgiir olsa bile, devletlerin giindem belirlenmesi ve

faaliyetleri sirasinda paydaslarin tamamu ile beraber hareket edilmesi onerilmektedir.

Safha2: Bu safha da Ulusal Siber Giivenlik Stratejileri yayimlanmaktadir. Ulusal
siber giivenlik i¢in gorev alan kurum, temel paydaslarin gérev ve mesuliyetlerini belirli
kilmaktadir.

Safha3: Ulusal Siber Giivenlik Stratejisi, uygulanacak olan siber giivenlik
faaliyetleri icin gelecek goriislerini belirlemektedir. Strateji dokiimanin odak noktasi,
Kiiresel Siber Giivenlik Ajansi (Global Cyber Security Agency: GCSA) degildir.
Hiikiimetler belirli kurum ve kuruluslara sirket ve kurum ile ilgili siber giivenlik

acisindan esgiidiim gorevi verebilmektedir.

Safha4: Bu adimda, hiikiimetin koordinasyon makami olarak tayin ettigi
kuruluglar, sektor ile ilgili eylem planlarin1 yerine getirmek icgin kritik altyapi

operatdrleri ve diger paydaslarla isbirligi icinde oldugu goriiliir.

SafhasS: Ulusal stratejinin etkinligini izlemek, siber giivenlik stratejisinin
etkinligini kontrol etmek i¢in bagimsiz degerlendirmeler yapan yetkili siber giivenlik

organizasyonunun sorumlulugundadir (Ada, 2018).

4.4. Oncii Ulkelerin Calismalar

Siber saldirilardan nasibini alan diinyanin hemen, hemen tiim {iilkeleri bu siber
tehdit ve saldirilardan gordiikleri zararlar1 en aza indirmek ve bu saldirilar1 bir nabza da
olsa engelleyebilmek igin bazi ¢alismalar yapmustir. Tezin bu kisminda ABD, Rusya,
Cin, Kuzey Kore, Almanya ve Israil gibi {incii iilkelerin ¢alismalarina yer verilmis ve
aynt baghk altinda Tiirkiye’'nin ulusal siber giivenlik stratejisinden de kisaca

bahsedilmistir.

a)  ABD

Kendisine yapilan siber saldirilar1 bir savas sebebi olarak degerlendireceklerini
aciklayan ABD diinyaya sundugu siber ortami ve icat ettigi 5.boyut silah karsisinda
kendisini bile korumaya calismakta ve bu sebeple yeni giivenlik stratejileri

gelistirmektedir (Kara, 2013).
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ABD’nin siber giivenlikle ilgili ilk genis ve kapsamli belgesi 2003°te Beyaz
Saray’in yayinladigi Giivenli Siber Uzay (Secure Cyberspace) belgesidir. Bu belgede
“siber giivenlik” terimi sadece 3 defa kullanilmakta ve siber giivenlik yerine ¢cogunlukla
giivenli siber uzay veya siber alan kelimelerine yer verilmektedir (WH, aktaran

Go¢oglu, 2018). Bu belgede, ulusal giivenligin saglanmasi i¢in asagidaki 6nceliklere yer

verilmigtir.

. Ulusal bir siber ortam giivenligini saglamak igin karsilik sistemleri,

. Ulusal bir siber ortam giivenligi i¢in tehdit ve giivenlik zafiyet savunma
sistemi,

. Ulusal bir siber uzay giivenligi i¢in gelistirme ve farkindalik,

. Devletin siber uzay1 sistemini giivence altina almak,

. Ulusal giivenlik ve uluslararasi siber ortam giivenligi icin igbirligi
yapmak.

ABD 2003 yilinda yayinladig1 belge disinda siber giivenlik politikas1 iizerine,
ulagilabilir diger bazi belgeler de yaymlamistir (WH, aktaran Gogoglu, 2018). 2008
yilinin Ocak ayinda eski Baskan George W. Bush’un imzaladigi Kapsamli Ulusal Siber
Giivenlik Girigsimi (Comprehensive National Cybersecurity Initiative: CNCI) adli ve
baz1 biliylik ¢apli politika degisikliklerini iceren bir belge ile siber politikasini
yenilemistir (Kara, 2013). Bunlara ek olarak 2011°de yeni bir siber giivenlik strateji
belgesi yayinlamistir, bu belgede 5 stratejik dncelik bulunmaktadir.

1. Savunma Departmanmi (Department Of Defense: DOD) siber uzayin tim
potansiyeline hakim olabilmesi i¢in onu organize etmek, gelistirmek ve donatmak iizere

operasyonel bir baglam olarak ele almasi.

2. DOD sistem ve aglarim1 korumak igin yeni operasyonel savunma igerikleri temin

etmek.

3. Biitiinsel bir siber giivenlik stratejisi olusturmak lizere diger devlet ve 6zel sektor

kurumlariyla isbirligi icinde olmak.

4. Kolektif siber giivenligi saglamak i¢cin ABD miittefikleri ve uluslararasi ortaklarla

giicli iligkiler kurmak.
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5. Daha 1iyi bir siber gii¢ ve teknolojik inovasyon kabiliyeti i¢in ulusun yaraticiligini

artirmak (Gogoglu, 2018).

DOD 2013’te, “Savunma Boliimiiniin Aglari, Sistem ve Bilgiyi Savunma
Stratejisi” adinda bir belge yaymlamistir. Bu belgede stratejinin temel amaglar yer
almaktadir bunlar; Esnek bir siber savunma yapisi olusturmak, Siber savunma
operasyonlarni doniistiirmek, Siber olay farkindaligim1 gelistirmek ve ¢ok genis ve

kapsamli siber saldirilara karsi koyabilecek sistemler gelistirmektir (Gogoglu, 2018).

2003 yilinda yayinlanan belgede yer alan ve siber giivenligin saglanmasindan
sorumlu olan i¢ Giivenlik Bakanlig1 (Department of Homeland: DHS) siber savunmanin
saglanmasi i¢in 2 tarafli bir yaklagim ortaya koymustur. Bilgisayar Acil Durum Hazir
Ekibi Koordinasyon Merkezi (Computer Emergency Readiness Team Coordination
Center: CERT/CC) ile DHS isbirligi yaparak federal sivil aglar1 kurumak i¢in ABD
Siber Acil Miidahale Ekibi (United States Computer Emergency Readiness Team:
US/CERT) kurmustur. Bu birimin organizasyon semast asagidaki sekil 4.5°te
gosterildigi gibidir. Bu semaya gore Beyaz Saray’da gorev yapan ayni zamanda Ulusal
Giivenlik Konseyi iiyesi ve kongreye bagli bir sekilde faaliyet gosteren bir Car
liderliginde dort temel is kavramu ile ilgili federal kuruluslarin arasindaki baglantilar
gosterilmeye ¢alisilmistir. Federal Sivil Aglarin Korunmasi ve Tepki Konmasinda DHS
catis1 altinda bulunan Ulusal Siber Giivenlik Birimi (National Cyber Security Division:
NCSD) o6nderliginde US-CERT ve Ulusal Siber Tepki Koordinasyon Grubu (National
Cyber Response Coordination Group: NCRCG) gibi kuruluslarin faaliyet gostermesi
Oongoriilmiistiir. NCRCG diinya capinda etkili olabilecek bir siber saldiri halinde 19
tizerinde federal kurumlarda koordinasyon saglama gorevini tistelenmektedir. US/CERT
ise 6nceden mevcut olan CERT/CC’nin gorevini iistelenmistir. izleme ve Istihbarat
siirecinde ise Merkezi Istihbarat Ajans1 (Cetral Intelligence Agency: CIA) ve Ulusal
Giivenlik Ajans1 (NSA) isbirligi ile Istihbarat Toplulugu Olay Tepki Merkezi
(Intelligence Community Incident Response Center: IC/IRC) ve Ulusal Giivenlik
Kurulusu Tehdit Operasyonlar1 Merkezi (National Security Agency/Threat Operations
Center: NSA/NTOC) gibi kurumlar gorev yapmaktadir. Kars1 saldirt ve Ordu Ag1
Savunmas! siirecinde ise Savunma Departmani’na bagh (DOD) Birlesik Is Giicii
Evrensel Ag Operasyonlar1 (Joint Task Force Global Network: JTFGN) 6nderliginde
faaliyetler gosterilmektedir (Yildiz, 2014).
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1. EINSTEIN: Federal a saldinlann izlemek i¢in DHS/USCERT tarafindan gelistirilmis bir programdir.
2. TIC (Trusted Internet Connections Program): Givenilir Internet Baglant: Programs, Federal aglara baglants sayisini 300°den 50'ye dissrmek igin gelistirilen bir programdir.

Sekil 4.5. ABD Ulusal Siber Giivenlik Birimi (Y1ldiz, 2014).

DOD tarafindan 2015 yilinda yayinlanan belgeye ise Siber Strateji adi
verilmistir. Bu belge daha onceki “siber uzay giivenligi” ya da “siber giivenlik” ad1
verilen belgelere gore daha genis bir stratejiyi ifade etmektedir. Bu belge ele
alindiginda, giincel bir siber stratejinin 6n goriildigii ve strateji ile ilgili atilan somut

adimlarin oldugu goéze carpmaktadir ( Gogoglu, 2018).

b) Israil

Siber giivenlik konusu ile yakindan ilgilenen iilkelerden biride Israil’dir, ulusal
giivenligin ana yatirnmlarina ek olarak, 82 milyar dolarlik bir siber gilivenlik endiistri
hacmi bulunmaktadir. Ulkede 2017°den bu yana siber giivenlik alaninda galismakta olan
150 aktif firma mevcuttur (BVP, aktaran Gocoglu, 2018). Israil’in siber giivenlik
alaninda en biiyiik imtihani, 2014 yilinda Gazze’ye gergeklestirdigi saldiridan sonra
Filistin’in yaninda olduklarini gostermek i¢in Tiirkiye dahil bazi iilkelerden baglatilan
cesitli siber saldirilarla kars: karsiya kaldigi zaman olmustur. Bu saldirilar Israil’in
devlet kurumlari, iletisim altyapilari, Adalet Bakanligi, Devletin Arsiv Portali ve Ulusal
Reklam Ajansi gibi bircok bakanlik ve kurum web sitelerini hedef almistir
(Aljareeza’dan, aktaran Gogoglu, 2018).

Cok sayida siber saldirtya maruz kalmasmina ragmen, Israil siber giivenlik ve
savunma stratejisi iyi olan iilkelerden biridir. Ulke siber giivenlikten sorumlu 4 temel

kurulusa sahiptir. Bunlar;
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. Israil Savunma Kuvvetlerine bagl olarak, 1952°de kurulan Birim 8200,
askeri personel ve subaylardan olusmakta ve odak alanlar1 ise Istihbarat toplamak,

savunma yapmak ve saldir1 ger¢eklestirmektir.

. Shin Bet: Bu birim iilkedeki bilgisayar sistemlerinin giivenligini
saglamak, ulusal altyap1 ve devlet yontemlerinin savunmasini saglamak ile gorevli olan
i¢ istihbarat birimidir.

. Komuta, Kontrol, Haberlesme, Bilgisayar ve Istihbarat (Command,
Control, Commonications, Computers, Intelligence: C4l): Bu birim tiim sistemlerden,

kolordu haberlesme ve siber savunma ¢alismalarindan sorumludur,

. 2012°de kurulan ve gorevi bilgisayar sistemlerindeki siber saldirilara
kars1 savunma yapmak olan Israil Ulusal Siber Biirosu (Israel National Cyber Bureau:
INCB), bu birim ayn1 zamanda giivenlik sistemlerini, is ve akademi diinyasi ile isbirligi

yaparak savunma sistemlerini organize etmeyi hedeflemektedir (Kara, 2013).

Israil, siber giivenligini devlet iginde gerceklestirdigi organizasyonlar ve
uyguladigi politikalarla beraber uluslararasi anlagsmalar ve isbirlikleri ile de saglamaya
gayret géstermektedir. Bu hususta en biiyiik miittefiki Amerika olmasina ragmen baska
devletlerle de isbirligi yapmaktadir. Ulke, siber giivenlik ile ilgili yaptig1 faaliyetlerden
otiirti siber tehditlere kars1 en hazirlikli devletlerden biri olmanin yani sira tlilkede siber
giivenlik konusu devlet ve halkin ortak bir ¢aligma alan1 ve sorumlulugu olarak kabul
edilmektedir. Bu {ilke, kritik islemlerini internet agindan farkli bir Ethernet ag tlizerinde
tutmakta ve boOylece sistemlerini harici tehditlere karsi korumaktadir (Yilmaz &

Sagiroglun’dan, aktaran, Gogoglu, 2018).

C) Cin

Cin siber giivenlik ve iletisim teknolojilerine 20. Yiizyilin sonlarindan, yani bu
teknolojilerin ortaya ¢iktigindan beri énem vermektedir. Ilk énce 1986’da ekonomik
bilgilerin yonetimi ile iliskin kiigiik bir ekip kurulmus ve 2001 yilina kadar etkin olarak
gorev yapmustir. 2003’te ise siber giivenlikle ilgili Belge 27 isminde ilk sivil belge
yaymlanmistir. BIT’lerin artmasindan dolay: iilkede, siber su¢ ve siber saldirilar
cogalmis ve siber giivenlik konusu bu iilkenin de oncelik verdigi bir konu olmustur.

Cin’in Siber gilivenlik konusunda bakis acis1 da bagka iilkelerle hemen, hemen aynidir.
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Fakat tehditlere karsi iilkenin uyguladigi siber gilivenlik yontemi daha ulusal ve
uluslararas1 platforma nispeten kapali oldugundan dolayr bati tilkelerine goére farklilik
gostermektedir. Bu iilkenin, bagka {iilkelerden farki ise kendi ulusal siber aglarimi
kullanarak ve diinyada yogun olarak kullanilan bir¢ok agin kullanmasma yasak
getirerek ya da kullanimini kisitlayarak en etkili savunma sistemlerini gelistirmis
olmasidir. Bu sekilde izlenen bir yontem iilkeyi, siber giivenlik agisindan bat1 iilkelerine

gore daha giivenli kilmaktadir (Gogoglu, 2018).

Cin bir yandan Ulusal Kalkinma Stratejisi her alanda bilisim teknolojilerinin
gelistirilmesini ve kullanilmasini onerirken, diger yandan da temel bilgi aglarmin ve
kritik alt yapilarinin, gilivenlik sistemlerini  giiclendirilmesini g6z Oniinde
bulundurmustur. Ulkenin siber giivenlik ve siber savunmasmin sorumlulugu Halk
Kurtulus Ordusu (Peoples Liberation Army: PLA) tarafindan saglanmaktadir. Buna ek
olarak, binlerce uzman personelden olusan ve devlet tarafindan desteklendigi diisiiniilen

Cin 61398 nolu birligi 2006’dan beri faaliyet gostermektedir (Kara, 2013).

Ulkede 2014 &ncesi yapilan galismalarda siber giivenlik ve sistemsel altyapilara
onem verilmis, devletin olusturdugu konsey bilgisayar bilgi gilivenligi yontemleri
kurulmus, Kamu Giivenligi Bakanligi (Ministry of Public Security: MPS) tarafindan
zararli yazilimlara kars1 savunma ve internet i¢in bazi standartlar gelistirilmistir. 2014
yilinda ise siber giivenlik grubu, Cin devlet bagkan1 Xi Jinping 6nderliginde kurulmus
ve yapilan ¢alismalara ayni yilin hiikiimet raporunda yer verilmistir. 2015’te Ulusal
Halk Kongresi Daimi Komitesi (Standing Committee of the National People's Congress:
SCNPC) kamu oy birligi ve vatandaslarin fikirleri dikkate alinarak Siber Giivenlik
Kanunu tasarlanmistir. Kongre bu kanunu, 2016 yilinin Haziran ayinda 2.defa
tartismaya acgarken, Temmuz aymda ise Siber Giivenlik Kanunun son halini resmi

internet sayfasinda yayinlayarak kamuoyunun ilgisine sunmustur (Gog¢oglu, 2018).

d) Rusya

Siber giic alaninda en Onemli iilkelerden biri olan Rusya, 2000 yilinin
baslarindan bu yana, siber uzay alaninda etkisini gostermek niyetiyle plan ve strateji
gelistirmektedir. 1979 ve 1989 yillarinda gergeklesen Afganistan savasi sirasinda,
Sovyet Ordusu psikolojik savas tekniklerini kullanamamis ve Moskova Riyaseti

Afganistan’daki baglantilar1 ile etkili bir haberlesme saglayamamistir. Bunun yani sira
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1994 ve 1996 yillarinda Cecen Savasinda da, internet iizerinden yapilan iletisimin
basarisizligindan dolay1 savas sirasindaki gelismeler Rusya agisindan olduk¢a olumsuz
olmustur. Bu iki olayin olumsuz sonug¢lanmasiyla, Rus devleti siber giivenlik ve askeri

ag teknolojilerini hizla gelistirmeye baslamistir (Daricili, 2017).

24 Ocak 2000 yilinda Rusya Federasyonu Ulusal Giivenlik Konsepti (National
Security Concept of the Russian Federation: NSCRF) belgesi yiiriirliige girmistir. Bu
belgede genel olarak, bilisim giivenliginin 6nemi ve bu konuda iilke menfaatlerine
yonelik harici ve dahili tehditlere kars1 alinacak onlemler ele alinmaktadir. Ayini yilin
Eyliil ayinda belirlenen ve iilkenin siber gii¢ olma yoniindeki ilk ana belgesi olan Rusya
Federasyonu Bilgi Giivenligi Doktrini (Information Security Doctrine of the Russian
Federation: ISDRF) belirtilmistir. S6z konusu belge, tilkenin bilgi giivenligi ile ilgili
calismalarini, prensiplerini, hedeflerini ve konu ile ilgili resmi goriislerini genel
hatlartyla kapsamaktadir. Belgede, biri iilkenin siyasi ve kiiltiirel yapisina etki
yaratabilecek psikolojik savas diger ise siber savas olarak iki tehdit kaynagina

odaklanilmistir (Daricili, 2017).

Rusya’nin 2015 yilinda yayinladigi ulusal giivenlik stratejisinde giivenlikle ilgili
kisisel, kamusal, ¢evresel, ekonomik, ulastirma ve enerji giivenligi konular1 6zel olarak
ele alimirken, belgede “siber giivenlik” terimi hi¢ kullanilmamakla beraber ulusal
giivenlik tehdidi, ulusal menfaatlere direk veya endirekt olarak hasar verebilecek tiim

durumlar ve faktorler olarak tanimlanmistir (Ggoglu, 2018, s.116).

2020’ye dogru Rus Ulusal Giivenlik Stratejisi (Russia’s National Security
Strategy to 2020) belgesine bakildiginda biitiiniiyle giivenlik konusuna odaklanmig bir
belge oldugu goriilmektedir. Bu belgede, oncelik ekonomi olmakla beraber, saglik ve
giivenlik stratejisi ile ilgili fikir ve diislinceler yer alirken, bilgi gilivenliginden dolayli
bir sekilde bahsedilerek belgenin hedefinin giiven artirici ve isbirligi oldugu
anlasilmaktadir (Daricili, 2017). Bu belge ayn1 zamanda, federal devletleriyle Rusya’nin
uluslararast bilgi giivenligini saglamak icin, devletleraras1 amaclarini, konu hakkinda
hukuki ve orgiitsel fonksiyonlarini da igerecek sekilde, daha gelismis bir uluslararasi
bilgi gilivenligi sistemi olarak hazirlanmigtir. Belge, bilgi gilivenligi yoniinden 2000

yilinin belgesine gore daha genis tanimlari igermektedir (Gogoglu, 2018, 5.120).
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Ulkede; Federal Giivenlik Servisi (Federal Security Service: FSB), Dis Istihbarat
Servisi (Foreign Intelligence Service: SVR) ve askeri Ana Istihbarat Direktorliigii (Main
Intelligence Directorate: GRU) siber giivenlik alaninda gorev yapan ve iilkenin siber
savunma ve saldir1 giictinii  belirleyen kurumladir. Bunlardan GRU, Savunma
Bakanligi’na bagli olarak Rus Silahli Kuvvetlerinin (RSK) emrinde calisirken FSB ve
SVR, dogrudan Rusya Devlet Baskani’na bagli calismaktadir. FSB’nin goérevi siber
saldirilarla miicadele etmek ve iilke siber giivenligini saglamaktir (Daricil1, 2017). Diger
taraftan calismanin kayda deger bir konusu da Rusya’nin siber giivenlige bakis agisi
saldiridan daha c¢ok savunmaya yonelik olmasidir. Fakat gelisim siirecinde saldiriya
saldir1 anlayisiyla gilivenlik diisiincesini degistirerek farklilastirdigr goriilmektedir

(Gogoglu, 2018).

e) Ingiltere

Bu iilke 2009 yilinda kraligenin buyrugu ile Siber Giivenlik Stratejisi Birlesik
Krallik Giivenlik/Giivenlik ve Siber Alanda Dayaniklilik (Cyber Security Strategy Of
The United Kingdom Safety/Security And Resilience in Cyber Space: CSSUKS/SRCS)
adli ilk siber giivenlik strateji belgesini yayimlanmistir. Bu belgede bir yandan sirketler,
devlet ve vatandaslarin siber tehditlerle karst karsiya oldugu agiklanirken diger yandan
daha genis bir sekilde hazirlanan Ulusal Siber Giivenlik strateji belgesi yayinlanmistir.
Bu belgede devleti, sirket ve halkin korunmasi gerektigi vurgulanirken, siber alandan
gerceklesebilen tiim siber suglara karst nasil korunmasi gerektigine dair aciklamalara
yer verilmistir. Aynt yilin Haziran ayinda, stratejik liderligi saglamak ve Birlesik
Krallik Siber Giivenlik Stratejisini gelistirmek ve koordine etmek i¢in Siber Giivenlik
Ofisi Kurulmustur. Ingiltere 2010°da Siber Sug Stratejisi (Cyber Crime Strategy)
belgesini yayimmlanmistir. Bu belgenin amaci, 2009°da ki Siber Giivenlik Strateji
politikasin1 koordine etmek ve uygulamak, siber giivenlik ofisinin diger boliimler ve
ajanslarla birlikte hareket etmesini saglamak, 6zellikle gelisen tehditlere kars1 hazirlikl
olmak i¢in Siber Sug¢ Stratejisinin gelistirilmesini ve Siber Giivenlik Ofisi catis1 altinda

gelisen islemlere uyumlu olmasini saglamaktir (Alioglu, 2019).

2011 yilmin Kasim ayinda {ilke; Dijitallesen Diinya’ya Birlesik Krallig1 Tagimak
ve Korumak™ adli baska bir strateji dokiimani yayimlayarak Ulusal Siber Giivenlik

planini detayli olarak ele almis ve iilkenin siber giivenligi ile ilgili 6nemli degisikliklere
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gidilmis ve bu c¢ercevede pek ¢ok yeni kurum olusturulmasi icin faaliyetlere
baslanmistir. Bu strateji belgesine gore tlilkenin 2015 yilinin siber gilivenlik vizyonunun

dort temel amaci olacaktir. Bunlar;

. Siber suglara karsi koyabilmek ve siber ortamda boy gosterebilmek igin

diinyada en giivenli yerlerden birisi olmak,

. Siber saldirilara yonelik daha giiclii olarak siber ortami daha iyi
korumak,
. Vatandaglarin giivenli bir sekilde yararlanabilecegi ve agik topluluklarin

desteklendigi istikrara sahip, aktif ve agik bir siber ortam gelistirilmesine yardimci

olabilmek,

. Alnacak siber giivenlik tedbirlerin tiimiine ve amaclarina arka ¢ikmak,

gerekli olan bilgi ve beceri ile yetenek sahibi olmak (Alioglu, 2019).

Mart 2014’te kurulan ve iilkenin ulusal siber giivenlik vakalarina kars1 tedbirli
olmasindan ve diizenlenmesinden sorumlu olan Ingiltere Ulusal Bilgisayar Acil
Miidahale Ekibi (United Kingdom National Computer Emergency Response Team:
UK/CERT), ayn1 zamanda hiikkiimet kuruluslari ve endiistriyel ortaklarla tatbikatlari
yapmak, akademik kurumlar ve o6zel sektorle bilgi paylagsmakla gorevlidir. Mayis
2015°te ise giincellenen 2010 - 2015 Ingiltere Devlet Siber Giivenlik Politikas1 (2010
To 2015 Government Policy Cyber Security) adli politika belgesini yayimlamistir
(Alioglu, 2019).

2016 yilinin Kasim ayinda iilkenin son Ulusal Siber Giivenlik Stratejisi
(National Cyber Security Strategy 2016 to 2021) yayilanarak 5 senelik ulusal siber
giivenlik strateji raporu acgiklanmis ve siber giivenlikle ilgili alanlarda 1.9 milyar sterlin
yatirim yapilmustir. Ayni yilin Aralik ayinda Siber Giivenlik Diizenlemesi ve Tesvikler
Inceleme (Cyber Security Regulations and Incentives Review: CSRIR) adl1 bir inceleme
belgesi daha yayinlanmistir. Yine ayn1 yilin Ekim ayinda iilkenin Ulusal Siber Giivenlik
Merkezi (National Cyber Security Center: NCSC) kurulmus ve resmi agilisini 14 Subat
2017°de Kralice yapmistir. Kasim 2016’de yayinlanan belgede 2021 yilina kadar
ilkenin siber gilivenlik vizyonu siber tehditlere karsi giivenilir olmak, saldirilara karst

dayanikli olmak ve giliclii durmak seklinde ifade edilerek vizyonun saglanmasi i¢in
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Savunma, Caydirma ve Gelisme olarak 3 ana bashigr dikkatte almislardir (Alioglu,

2019).

Yukarida kisaca incelenen tiim strateji dokiimanlar1 ve raporlar1 sonucunda

tilkenin siber giivenlikle ilgili ¢alismalar1 asagidaki gibi dzetlenebilir.

Siber Saldirilara dair 10 Bolgesel Bilgi Paylasim Grubu ve 1750 iizerinde
kurum, Sanayi ve Devlet icin Siber Giivenlik Bilgi Paylagim Ortakligi (Cybersecurity
Information Sharing Partnership: CISP) kurulmustur. Siber giivenlik sirketleri, 10
milyardan 17 milyar sterline yiikseltilmis, Siber Giivenlik ortaminda bulunan 80 sirkette
yaklasik 100 bin personel alinmigtir. Devlet dijital servisleri kullanarak vatandaslarin
kimlik bilgilerinin giivenli bir bicimde dogrulamasinin yeni bir yontem olarak GOV.UK
sinama sistemi olusturulmus bu sistem sayesinde yarim milyon kimlik sinamasi test

edilmistir (Alioglu, 2019).

f) Almanya

Bu iilkede bilgi giivenligi icin baslatilan faaliyetler siber giivenlik terimi
meydana gelmeden ¢ok daha eskilere dayanmaktadir. ikinci Diinya Savasi esnasinda
Nazi Almanya’nin kullandigi Enigma isimli aygit, Alman askerleri arasinda gizli
bilgiler icin sifre kullanilmasi ve bu sifreleri tekrar ¢oziilmesi i¢in yararlanilan ve ayni
zamanda bagka devletlerin iletisim bilgilerini de desifre edebilen bu aygit tarih
sayfalarinda kendine yer bulmustur. Ulkenin siber giivenlik stratejisini gogunlukla
Alman ordusu belirlemektedir. Fakat siber giivenligin olduk¢a kapsamli olmasi ve siber
saldirilarin  nasil, nerden gelebileceginin ve hangi biiyiiklikte oldugunun
bilinmediginden dolay1 bir¢ok uluslararasi kurulusla da isbirligi yapmaktadir (Gogoglu,
2018).

Ulkenin siber giivenlikle ilgili diizenledigi belgelere bakildiginda ilk defa
1989°da Ulusal Politika belgesi yaymlanmigtir. Daha sonra 2005°te Bilgi Giivenligi ve
Kritik Altyapilarin Korunmasi ile ilgili Ulusal Strateji Belgesi yiiriirliige konulmustur.
Bu belgeden sonra 2011°’de yayimlanan Alman Ulusal Siber Gilivenlik Stratejisi,
ozellikle siber ortamdan gelebilecek risk ve tehditlere karsi koyabilmek igin
odaklanmigtir. Ulkenin siber giivenliginin saglanmasi icin temel yapi olarak 6nemli
katkilarda bulunan Alman Federal Bilgi Giivenligi Orgiitiiniin birimlerine ise siber

giivenlik ile ilgili uzmanlasan bir politika takip etmektedirler. Bu orgiit, Siber Giivenlik
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Dairesi, Kriptoloji Dairesi, Giivenli Elektronik Islemler Sertifikasyon ve
Standardizasyon Dairesi, Profesyonel Ag Savunma Birimi gibi birimleri igermektedir

(Tuluk & Seferoglun’dan, aktaran Gégoglu, 2018).

Almanya’da gilin gectikge karmasiklasan bilgi altyapilarina ve gilivenlik
zafiyetlerine bakildiginda, siber gilivenlik durumu ilerleyen zamanlarda da kritik bir

sekilde devam edecektir. Alinmasi gereken bazi stratejik amaglar ve tedbirler vardir.
German’dan, aktaran Unver’e gore (2017),

(...) Kritik bilgi ve altyapilarin korunmasi, tilkede giivenli bilgi ve iletisim teknolojileri
sistemlerinin olusturulmasi, kamu yoOnetiminde bilgi ve iletisim teknolojileri
sistemlerinin giliglendirilmesi, ulusal siber giivenlik konseyi ve yanit merkezinin
kurulmasi, siber alanda da etkili su¢ kontroliiniin yapilmasi, Avrupa’da ve diinyada
siber giivenligi saglamak i¢in etkin ve uyumlu bir eylem koordine edilmesi, giivenli ve
giivenilir bilgi teknolojisinin kullanilmasi ve siber saldirilara tepki veren araglarin

yapilmasi gerekmektedir (s.114).

4.5. Tiirkiye’nin Siber Giivenlik Stratejisi ve Eylem Planlarimin incelenmesi

Tirkiye 2012 tarihine kadar siber giivenlikle yakindan ilgilenmemistir.
Tiirkiye’nin siber giivenlikle ilgili attig1 ilk 6nemli adim 12 Aralik 2012 yilinda Ulusal
Siber Giivenlik Strateji Belgesini yayimlamasi olmustur. Bu belge geregi Ulusal Siber
Giivenlik Koordinasyon Kurulu olusturulmus ve Ulastirma Denizcilik ve Haberlesme
Bakanligi (UDHB) Koordinasyon Makami olarak belirlenmistir. Daha sonra 2013-2014
Siber Giivenlik Eylem Planinin hazirlanmasi ve yiiriirliige konulmas iilkede hiikiimetin
ve kuruluslarin siber giivenlik anlayisinin kurumsal olmasi olduk¢a 6nem arz etmistir.
2015’te, ise 2013-2014 Eylem Planmin artilar1 ve eksilerine bakilarak, 2015-2017
Eylem Plan: genis bir katilim ¢alismalariyla hazirlanmistir(Yazici & Akkaya, 2015).

Siber Olaylara Miidahale Ekiplerinin (SOME) kurulmast ve UDHB’nin
Koordinasyon Makami olarak belirlenmesi Tiirkiye’de hiikiimetin ve kurum
kuruluglarin siber giivenlige bakis acgisin1 ve yaklasimini tiimiiyle degistirmistir. 2015°te
UDHB, 2015-2017 Siber Giivenlik Eylem Planin1 kapsamli katilimli ¢alistaylarla daha
aktif ve zengin bir siirece gotiirmiistiir ancak resmi olarak yaymlanmamistir (Yazici,

Akkaya, 2015).

63



4.5.1. Ulusal Siber Giivenlik Stratejisi ve 2013 - 2014 Eylem Plam

Calismanin bu boliimiinde, ulusal siber giivenlik stratejisi dahilinde 2013-2014
donemi, ulusal siber giivenlik icin belirtilen maddeler cercevesinde saglanmasi

acisindan eylemler bulunmaktadir.

4.6. Stratejik Siber Giivenlik Eylemleri

Glin gectikce artan tehditleri ortadan kaldirmak ve ulusal siber ortamdaki
zafiyetleri en aza indirmek ve bilgi teknolojilerini kullanmaya gegcis siirecinin en verimli
ve emin bir sekilde ilerlemesi Tiirkiye’nin hedefleri i¢in biiyiik rol oynamaktadir. Bu
siiregte, BIT’lerin aktif, kaliteli ve uygun fiyatla kullanilmasi ile beraber, bu
teknolojilere yonelik bilisim sistemlerinin kullaniminda siber giivenligin saglanmasi da
oldukg¢a 6nem arz etmektedir. Bundan dolayi, siber giivenlik; bilgi topluluguna gegmeyi
amagclayan toplulugun refah ve huzuru, tilkenin istikrar ve ekonomik kalkinmasi ve
ulusal giivenligin saglanmasi gibi bir¢ok alana etki eden ¢ok paydaslar olan stratejik bir
meseledir. Bu sinirlar iginde, 2013-2014 donemi igin, bazi stratejik eylemlerin
gergeklestirilmesi planlanmistir. Bu eylemler, asagidaki gibi gruplandirilmaktadir (T.C.
Ulastirma Denizcilik ve Haberlesme Bakanligi, 2013).

4.6.1. Yasal Diizenlemeler

2013-2014 donemi igin, ulusal siber giivenligin saglanmasi agisindan var olan
alanlarin eksiklerinin giderilmesinin yani sira kurumlarin gorevleri, yetkileri ve
sorumluluklarinin  tanimlamasini, hedefleyen mevzuat olusturulma faaliyetlerine
baslanacaktir. Bu faaliyetler, medeni hukuk, ceza hukuku, idari yarg: ve bunlarla ilgili
usul devletlerinin tiimiinii diizenlenmesi igin arka ¢ikacak bir nitelik sunulacaktir (T.C.

Ulastirma Denizcilik ve Haberlegsme Bakanligi, 2013).

4.6.2. Adli Siireclere Yarda Bulunacak Faaliyetlerin Yiiriitiilmek

Uluslararast hukuk kanunlari igerisinde, siber saldirilara ugrayan kurum ve
kuruluslarin haklarinin korunabilmesi icin, saldirinin nerden ve kimin tarafindan
yapildigini tespit ederek saldiriya ugrayan sistemlere ve bu sistemlerin hizmet verdigi
kullanicilarin  ne boyutta etkilendigini belirlenmesi gerekmektedir. Bu bilgilerin

tiretilebilmesi i¢in ulusal siber ortamin giincel teknolojilere uyumlu olmasi ve giivenilir
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kayit mekanizmalariyla donatilmasi gerekmektedir (T.C. Ulastirma Denizcilik ve

Haberlesme Bakanligi, 2013).

4.6.3. Ulusal Siber Olaylarla Miicadele (USOM) Organizasyonunun Olusturulmak

Yakin bir zamanda; siber alanda meydana gelen saldirilarin hizli bir sekilde
tespit edilmesi, gergeklesebilecek siber olaylarin etkilerini en aza indirmeye veya
tamamen yok etmeye yonelik tedbirlerin alinmasi ve uygulanmasi i¢in ulusal seviyede
etkili bir bi¢cimde faaliyet gosterecek Siber Olaylara Miidahale Organizasyonu
kurulacak, boylelikle kurumlar ve kuruluslar siber giivenlik olaylarina kars1 koyabilecek
yetenege sahip olacaktir. Ulkemize etki edebilecek tehditler karsisinda, 7/24 miidahale
temeline yonelik faaliyet gosterecek USOM kurularak, bu kurulusun esgiidiimiinde
calisacak sektérel SOME kurulacaktir. Bu SOME’ler siber vakalara miidahale etmekle
beraber kendilerine bagli SOME’lere ve ilgilendigi sektorlere 6zel bildirim ve
bilgilendirme c¢alismalar1 yiiriitecektir. Ayrica kurumlarda da sektorel SOME’lerin
esgliidimiinde faaliyet gosterecek SOME’ler olusturulacaktir. USOM ve SOME’ler
siber olaylara miidahalede bulunurken sug sorusturmalarina destek verebilecek bilgilerin
elde edilmesi i¢in adli makam ve kolluklarla koordineli olarak calisacaktir. USOM
ulusal iletisim noktasi olarak baska iilkelerin es deger makamlari ve uluslararasi

kuruluslar ile yakindan isbirligi i¢inde olacaktir (T.C. UDHB, 2013).

4.6.4. Ulusal Siber Giivenlik Altyapisimin Giiclendirilmek

Orta ve kisa vadede; kurumlarin tiimi, bilisim sistemlerinin siber giivenligine
destek ¢ikacak biiyiik kapsamli altyapr projeleri yapilacaktir. Basta kritik altyapilarinin
bilisim sistemleri olmakla beraber kurumsal siber giivenligi saglamak icin faaliyetler
gosterilecektir. Kritik altyapilarin bilisim sistemleri, kritiklik diizeyleri, aralarindaki
iligkiler ve sorumluklari tanimlanacaktir. Kritik altyapilarin bilisim sistemlerine ait Siber
giivenlik teknoloji tedbirleriyle birlikte idari 6nlem ve siiregler de saglanacaktir. Bu
acidan kurum ve kuruluslarda idari ve teknolojigi igeren egitim vasitasiyla oncelikli ileri
diizey idareciler olmakla beraber tiim personellerin siber giivenlikle ilgili yetkilerinin
artirtlmas1 saglanacaktir. Kurumsal siber giivenligi saglamak igin gereken yetkinligi

saglayamayan kurumlar icin destek verilecektir (T.C. UDHB, 2013).
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4.6.5. Siber Giivenlik Konusunda Insan Kaynag Yetistirmek ve Bilin¢lendirmek

Uzun ve orta vadede; siber gilivenlik konusunda yeteri kadar ve yetkin insan
kaynagi olusturulmasi ile ilgili faaliyetler gergeklestirilecektir. Orta ve yiiksekogretimde
siber giivenlik konusuna yer verilmesi i¢in diizenlemeler gergeklesecektir. Bilisim
sistemlerini denetleyenlerin, teknoloji gelistirenlerin, sistemi yonetenlerin ve ilgililerin
timini siber gilivenlik biling ve farkindaligin artirilmasi ve aldiklari sorumluluklar
hakkinda bilgi vermeleri igin etkinlikler yapilacaktir. Kurumsal dahili kontrol
proseslerin de siber giivenlikle ilgili kontrol asamalarinin yeterli bir sekilde incelenmesi
icin faaliyetler gosterilecektir. Ilaveten, siber giivenlik farkindaliginin olusturulmasi ve
gelistirilmesi i¢in tim topluluga yonelik bir egitim sistemi olusturularak bu eyleme
hizmet veren girisimlere destek verilecektir (T.C. T.C. UDHB, 2013).

4.6.6. Siber Giivenlikte Yerli Teknolojilerin Gelistirilmesi

Orta ve uzun vadede; siber giivenlik alaninda iilkeye ait teknik birikim, imkan ve
yetenekler artirilacaktir. Kamu ve 6zel sirketlerin Ar-Ge ihtiyaglarinin giderilmesi
yoniindeki eylemlerin tiimiinde ¢alismalar isbirligi yapilarak gerceklesecektir. Kurumlar
bilisim sistemleri i¢in yerli tirinlerin kullanmalari, bu iriinler bulunmadiginda ise
giivenlik testleri yerli olarak yapilmis sertifikali iiriinleri kullanmalar1 tavsiye edilecektir
(T.C. Ulagtirma Denizcilik ve Haberlesme Bakanligi, 2013).

4.7. Ulusal Siber Giivenlik Stratejisi ve Eylem Plam (2016-2019)

Giin gectikge gelismekte olan BIT sistemleri, degisen giivenlik ihtiyaglar1 ve
elde edilen deneyimler sonucunda, Ulastirma, Denizcilik ve Haberlesme Bakanliginca
Ulusal Siber Giivenlik Stratejisinin gilincellenmesi ve 2016 - 2019 dénemi i¢in eylem
planlarinin  belirlenmesine ihtiya¢ duyulmustur. Bu Strateji ve Eylem Planinin
hazirlanmasinda paydaslar ile beraber yapilan faaliyetlere ilaveten geri planlamada
kaynaklar taranmis, Amerika, Uzak Dogu ve Avrupa’dan birgok iilke siber giivenlik
stratejileri incelenmis, bu iilkelerin siber giivenlik ortaminda, kapsamlar, amaglar,
oncelikler, organizasyonlar, kaynak tahsisleri, Ar-Ge koordinasyonlari, kamu ve 6zel
sektor ortakligi ve egitimler gibi basliklar altinda ¢oziimler iiretilmeye galisilarak tiim
bu ¢aligmalar sonucunda 2016 - 2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani
hazirlanmistir (T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi, 2016).
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4.7.1. Misyon

Ulusal Siber Giivenligin saglanabilmesi igin, etkili ve devamli politikalari

belirlemek, esgiidiimii saglayarak uygulamasini1 yapmak.

4.7.2. Vizyon

Vatandaslarin refah1 ve giiven iginde yagsamasi, iilke ekonomisinin gelismesi ve
verimliligine katki saglamasinda BIT lerden en etkili bigimde yaralanabilmek igin, siber
giivenlik agisindan tiim paydaslar isbirligi yaparak siber ortamdaki risk ve tehditleri
yetkin bir sekilde yonetilen siber giivenlik ortaminda enternasyonal bir yaris giicti olan

bir eko-sistem olusturmaktir.

4.7.3. Amag

Bu Ulusal Siber Giivenlik Stratejisi ve Eylem Planinin temel hedefi; siber
giivenlikle ulusal giivenligin tek bir parga oldugunun bilincinin tim sektorlerde yer
almasi, ulusal siber ortamda var olan sistemlerle paydaslarin giivenliginin saglanmasi
i¢in yonetimsel ve teknoloji agisindan tedbirlerini almak i¢in yetkinliklerin tam olarak
kazanilma durumudur. Bu temel hedefi yapabilmek i¢in, amaglarin ve alt eylem
planlarmin belirlenip gergeklestirilmesi ve kontrol edilmesi de bu belgenin amaglari

igerisindedir.

4.7.4. Kapsam
T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi’na gore (2016),

(...) 2016 - 2019 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, kamu bilisim
sistemlerine ve kamu ya da 0zel sektor tarafindan isletilen kritik altyapilara ait bilisim
sistemlerine ek olarak kiiclik ve orta dlgekli sanayi, tiim 6zel ve tiizel kisiler de dahil
olmak iizere ulusal siber uzayin iilkemiz 6lgegindeki biitiin bilesenlerini kapsar (S.9).

4.7.5. Giincelleme

Gelisen teknolojiler degisen kosul ve ihtiyaclar dikkate alinarak 6zel sektor ve
kamudan gelecek isteklere yonelik, ulusal seviyede saglanacak koordinasyonla giincel
tutularak 2019 yilinda bitmeyen eylemler bir sonraki eylem planina aktarilacaktir (T.C.

Ulastirma Denizcilik ve Haberlesme Bakanligi, 2016)
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BOLUM 5

AFGANISTAN ULUSAL SiBER GUVENLIK STRATEJISI

Gliniimiizde, siber saldirilar giin gegtikge artmakta ve bilisim sistemlerine
onemli zararlar vererek siber ortamin gelecegi i¢in oldukga sorunlar ve zorluklar
yaratmaktadir. Diger taraftan, Afganistan devletinin, siber saldirilara yonelik iyi
belirlenmis bir strateji plan1 yokken, Afganistan’in siber ortaminda felaketle sonuglanan
olaylara sebep olan diger iilkelerden aktarilan biiylik miktarda zararli veriler mevcuttur.
Bu sorunlar goz oniine alinarak, ¢alismanin bu boliimiinde Afganistan'da siber saldir1 ve
siber istismarlar, bilgi giivenligi agisindan yasanan giicliiliikkler, siber saldirilarin
Afganistan mevcut ag altyapilar1 {izerindeki etkileri ve mevcut siber tehditler
incelenmistir. Bununla beraber, siber giivenlikle ilgili Afganistan'm suan ki siber
ortamina, gelecekteki siber giivenlik durumuna ve bu alanda yasanabilecek giivenlik

zorluklarina iligkin sorunlara da bu boliimde yer verilmistir (NCSA, 2014).

2001 yilinda Taliban rejiminin ¢okiisiinden sonra, Afganistan hiikiimeti siber
giivenlik konusunda 6nem vermekte, gilivenli sanal baglanti sistemleri ve giivenilir
internet baglantis1 i¢in yillik biiylik miktarda biitce ayirmaktadir, ancak buna ragmen,
iilkede siber giivenlik ve siber zorluklarla ilgili ciddi bir eksiklik ve endise
bulunmaktadir. Temel olarak, Afganistan Ulusal Giivenlik Konseyi (Afghanistan
National Security Council: ANSC) ve Afganistan hiikiimeti tarafindan finanse edilen
telekomiinikasyon bakanligi Siber Arastirma Merkezi ve diinya bankasi tarafindan
desteklenen Bilgi Teknolojileri Arastirma Merkezi (Information Technology Research
Center: ITRC), mevcut siber gilivenlik, siber tehdit ve veri gizliligini korumak i¢in tim
sosyal ve devlet sistemlerinde verimliligi ve seffaflig1 saglamak icin giivenilir giiclii e-

devlet sistemleri olusturmaktadir (NCSA, 2014).
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2001 yiliin sonlarina dogru, gecici hiikiimetin kurulmasindan sonra, Afganistan
teknolojik, siyasi, ekonomik, endiistriyel, ticari ve sosyal iyilestirme ve yeniden
yapilanma ufuklarma adim atmustir, daha sonraki gecis siirecinde segilen Afgan
hiikiimet bagkani, kurum kurulusglar ve 6zel sirketlere iilkede siber giivenlik konusunda
yatirim yapmalarmni desteklemis ve Afganistan halkina telekomiinikasyon ve BIT
hizmetleri de dahil olmak {izere gesitli hizmetler saglayan yeni yasalar getirmistir.
Iletisim ve Bilgi Teknolojileri Bakanlig1 (Ministry of Communications and Information
Technology: MCIT), Afganistan'daki 6zel sektorler ve devlet kurumlar1 arasinda yeni
stratejiler ve politikalar tasarlayan ve 6zel sektorlerin telekomiinikasyon ve bilisim

sektorlerine biiylik yatirim yapmalarini saglayan ilk sirket olmustur (NCSA, 2014).

2009 yilinda, MCIT Afganistan’in ilk Siber Acil Miidahale Ekibini (Cyber
Emergency Response Team: CERT) resmi olarak kurmus ve ilk Afgan Acil Miidahale
Ekibi(Afganistan Cyber Emergency Response Team: AFCERT) olarak adlandirmustir.
AFCERT’in gorevi siber tehditlere, siber saldirilara ve siber suglara karst miicadele
etmek, devlete ve Ozel sektorlere siber giivenlik konusunda farkindalik yaratmak ve
yasanan sorunlara karsi ¢oziimler ogretmektir. AFCERT, faaliyetinin ilk iki yilinda,
MCIT iist yonetimine, lilkedeki siber ve elektronik suclarda yasanan artis konusunda
resmi bir rapor sunmustur. S6z konusu suglarla miicadele etmek igin, tiim devlet BIT
altyapilarinin risk degerlendirmesini yapmak ve bu riskleri azaltmak i¢in bir ¢6zliim
bulmak hayati 6nem tagimaktadir. AFCERT in iilke icin bir Siber Giivenlik Stratejisi
taslag hazirlama 6nerisi MCIT ve BIT konseyi tarafindan kabul edilmis ve bu amagla

MCIT ve BIT konseyi bir komite olusturmustur (NCSA, 2014).

2012'de Afganistan Ulusal Siber Giivenlik Stratejisi (National Cybersecurity
Strategy of Afghanistan: NCSA)’nin hazirlanmasina iliskin ilk bilinglendirme calistayi,
ABD Ticaret Bakanhgi tarafindan desteklenen ve finanse edilen Bilgi ve Iletisim
Teknolojileri Enstitlisii  (Information And Communications Technology Institute:
ICTI)'de yapilmistir. 4 giin siiren bu calistaya tim hiikkiimet Sanayi Kuruluslar
Organizasyonlar1 (Congress of Industrial Organizations: CIO), BIT baskanlar, &zel
sektor yoneticileri ve bilim adamlar1 katilmis ve iizerinde calisilmis daha sonra farkli
tilkelerden ¢esitli stratejiler incelenmistir. NCSA komitesine MCIT Bilgi Sistemleri
Gilivenlik Miidiirliigii bagkanlik etmis ve bir yil boyunca diizenli toplantilarini ve

degerlendirmelerini yapmistir. Bu degerlendirme ve Oneriden sonra, NCSA komitesi,
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eylem planini gozden gecirmek ve uyarlamak icin 2014 — 2015 stratejinin ilk taslagini

MCIT ve BiT Konseyine sunmustur (NCSA, 2014).

5.1. Afganistan Ulusal Siber Giivenlik Stratejisi ve Eylem Plam (2014 - 2015)

Bu kisim, Afganistan ulusal siber giivenlik stratejisi ve 2014 — 2015 dénemi i¢in
belirlenen ilkeler 1s1ginda wulusal siber giivenligin saglanmasi igin eylemleri
incelenmektedir. Bu gibi durumlarda, ilgili tim kuruluslarin ve ajanslarin, 6ncii kurulusg

ve ajansin koordinasyonunda gerektigi sekilde hareket etmesi gerekmektedir (NCSA,
2014).

Bilgi ve iletisim teknolojilerinin kullanimi tiim diinya da oldugu gibi
Afganistan'da da hizla gelismekte ve bu sistemler insan hayatinin her alaninda 6nemli
roller oynamaktadir. Kamu kurum ve &zel sirketlerin yani sira, ekonomi, enerji, saglik
gibi kritik altyapr sektorlerinde de hizmet sunan kuruluslar, havacilik, iletisim ve
finansal hizmetler de yogun olarak bilgi ve iletisim sistemlerini kullanmaktadir. Bu
sistemler hizmet sunumunun kalitesini ve hizin1 arttirmakta, boylece kuruluslarin daha

verimli calismasina ve yasam standartlarinin iyilestirilmesine yardimci olmaktadir

(NCSA, 2014).

Kamu ve 6zel sektor organizasyonlarimiz, bilgi ve iletisim teknolojilerini daha
giizel ve daha verimli hizmet verebilmek i¢in kullandiklarindan dolayi, bu teknolojilerin
giivenligini saglamak i¢in ulusal giivenligimizin ve rekabet giliciimiiziin 6nemli bir yonii
olmustur. Bilgi ve iletisim teknolojilerinde ortaya g¢ikan giivenlik agiklari hizmetin
reddedilmesine veya hizmetlerin koétiiye kullanilmasina neden olabilmektedir; bu da
yiikksek oranda ekonomik kayiplara, kamu diizeninin bozulmasina ve/veya ulusal

giivenlik tehditlerine yol agabilmektedir (NCSA, 2014).

Siber alan, bilgi sistemlerine ve verilere gerceklestirilen siber saldirilar agisindan
anonim olma durumu ve inkar etme olanaklarina zemin hazirlamaktadir. Saldirilar igin
gereken malzeme ve bilgilerin genellikle ucuz ve basit bir sekilde bulunabilmesi ve
diinyadaki herhangi bir kisinin veya kisilerin cografi smir tanimadan, bilerek ya da
bilmeden siber saldirilara katilabilecegi miimkiindiir, bu kalici ve gelismis siber
saldirilar1 kimin finanse ve organize ettigini belirlemek neredeyse imkéansizdir. Bu

gercekler ve kosullar, siber alandaki risklerin ve tehditlerin asimetrik dogasini ortaya
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koymakta, dolaysiyla olusan risklerin ve tehditlerin istesinden gelmeyi daha da
zorlastirmaktadir (NCSA, 2014).

Mesuliyet ve sorumluluklar ortaya konduktan sonra bu konuda daha fazla netlik
olacaktir. Afganistan ulusal siber giivenlik stratejileri igin 2014-2015 ddéneminde
gerceklesmesi planlanan bazi eylem maddeleri vardir. Bu eylemler i¢in son tarih
belirlenir ve periyodik olarak tekrarlanmasi ongoriilen ve/veya kronik olay olan
eylemler 6zellikle vurgulanacaktir (NCSA, 2014).

5.1.1.Vizyon

Afganistan hiikiimeti, isletmeleri, ticaret alanlar1 ve vatandaslar1 i¢in giivenli,

emin ve esnek bir siber alan olusturmak ve elde etmek (NCSA, 2014).

5.1.2. Misyon

Afganistan’in siber alanindaki veri, bilgi ve bilgi teknolojilerinin altyapisinin
giivenligini saglamak ve gilivence altina almak, siber tehditleri 6nlemek ve bunlara
miidahale etme kapasitelerini arttirmak, Afgan ¢ocuklarin1 ve genglerini siber alanda
korumak, giivenlik acig risklerini, gesitli yolardan kaynaklanan siber tehditlerden ve

siber olaylardan gelebilecek her tiirlii zararlar1 azaltmak (NCSA, 2014).

5.1.3. Hedef

1) Devlet BIT altyapisin1 korumak, vatandaslar igin giivenli bir siber ortam
saglamak, siber giivenlik profesyonel becerilerini gelistirmek ve korumak, kamu ve 6zel

sektor ortakliklarini tesvik etmek, uluslararasi igbirligini artirmak ve siirdiirmek.
2)  Bilgi giivenligi giivencesi, bilgi giivenligi politikalari, uluslararasi
standartlarin adaptasyonu ve en iyi uygulamalar i¢in bir sistem ve alt yap1 olusturmak.

3) Esnek bir siber alan ve ekosistemini saglamak icin diizenleyici bir yapi

olusturmak.

4) AFCERT'in siber tehditlere ve siber suglara karsi miicadele yeteneklerini
arttirmak, devlet igin afet kurtarma planlar1 hazirlamak ve gelistirmek ve tilkedeki kritik

bilgi ve bilisim altyapilarini gelistirmek.
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5) Ulusal giivenlik gereksinimlerine gore uygun teknolojiler, siiregler gelistirmek
ve uygulamak.

6) Ulkede uygulama ve yazilim gelistirmeyi standartlastirmak ve gelistirmek icin

test ve onaylama kuruluslar1 olusturmak.

7) Ulke genelinde bilgi ve siber giivenlik uzmanlari icin egitimleri desteklemek

ve kolaylagtirmak.

8) Onemli veriler igin koruma mekanizmalarii saglayarak devlet, isletmeler ve

vatandaslarin veri gizliligini giivence altina almak.

9) Ulkedeki siber giivenligin esnekligini artirmak igin kamu ve 6zel sektorlerle

ortak igbirligi yapmak ve katkilarda bulunmak.

10) Siber ve elektronik suglarin, etkin bir sekilde onlenmesi, sorusturulmasi ve
arastirilmasinin saglanmasi ve giiglendirilmesi, etkin bir siber kanun ve mevzuatla

kolluk kuvvetlerinin uygulanmasi.

11) Siber suglarla miicadele igin uluslararasi isbirligini gelistirmek ve

giiclendirmek (NCSA, 2014).
5.2. Ulusal Siber Giivenlik Stratejilerimiz

5.2.1. Afganistan‘da Esnek Bir Siber Ekosistemin Olusturulmasi

a) Ulkedeki siber giivenlik ve bilgi giivenligi ile ilgili tiim sorunlar1 koordine
etmek icin iletisim ve Bilgi Teknolojileri Bakanligi (MCIT) ve Kurulusundan bu yana
AFCERT!'i yonetmekte olan Bilgi Sistemleri Giivenlik Miidirliigii (Information Systems
Security Directorate: ISSD), devlet yapisinda bagimsiz bir varlik haline gelmelidir. Bu,
ISSD’nin tam biitlinliigilini saglayan diger hiikiimet ve sivil toplum kuruluslarinin siber
giivenlik gorevleri ve kararlar1 tizerindeki her tiirlii istenmeyen ve yersiz etkilerinden

kagiilacaktir.

b) Hem kamu hem de 0Ozel sektorlere, list diizey bir yoneticiye Giivenlik
Gorevlisi  Sefi (Chief Security Officer: CSO) atayarak, onlara siber giivenlik
mesuliyetini ve iilkedeki girisimlerin sorumlulugunu vererek, kamuya ve 6zel sektoriin

ortakliklarini saglama konusunda tesvik ve tavsiye etmek.
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c) Kamu ve 0Ozel sektorleri, uluslararasi standartlara ve en iyi uygulamalara
uygun olarak, ig profillerini ve hizmetlerini uygun bilgi gilivenligi politikalara gore
hazirlamak ve gelistirmek. Bu politikalar genis kapsamli olmali, olaganiistii durum
kurtarma plan ve is stirekliligi dahil olmak tizere ¢esitli veri giivenligi metodolojileri ile

giincel olmalidir.

d) Kamu ve o6zel sektor, siber giivenlik ve bilgi giivenligi faaliyetleri ve
girisimleri i¢in biitcelerini adamali, bu biitge, BIT altyapi koruma mekanizmalar,
lisansli yazilimlar ve BIT personeli igin kapasite gelistirme dahil olmak iizere genel

siber giivenlik girisimleri i¢in olmalidir.

e) AFCERT, profesyonel kadro ve iyi bir itibara sahip olarak hem siber hem de
bilgisayar olaylarina ilk miidahaleci olarak kamu ve 6zel sektore hizmet verecek ve tiim
varliklarin, AFCERT tarafindan belirlenmis prosediirlere ve uygulamalara uyup

uymadiklarindan emin olunacak.

f) Giivenlik acisindan MCIT, hiikiimetin Bilgi Teknolojisi (Information
Technology: IT) ile ilgili tedariklerin onaylanmasi, web barindirma sirketleri, yazilim

gelistiriciler ve IT hizmetleri saglayicist i¢in yeni ilkeler ve politikalar ortaya koyacaktir

(NCSA, 2014).

5.2.2. Bilgi Giivenligi Giivencesi ve Politikalar1 icin Bir Altyapinin Olusturulmasi

a) MCIT’nin ISSD'si, devlet sistemlerinde bilginin gizlilik, erisilebilirlik ve
biitiinliigiinii saglamak amaciyla uluslararasi standartlarin, bilgi giivenligi i¢in en iyi

uygulamalarinin ve uygunlugun uyarlanmasini saglamalidir.

b) ISSD sayesinde Bilgi Giivenligi Yonetim Sistemi (Information Security
Management System: ISMS) i¢in uluslararasi standartlarin bilgi gilivencesi, bilgi
sistemleri ve IT altyapisi denetimlerinin, giivenlik agiklarinin degerlendirmesi, Kritik
Bilgi Altyapilarimin (Critical Information Infrastructures: CII), risk yonetimi, ticaret
konularinda siireklilik, Yazilim Gelistirme Yasam Dongiisii (Software Development
Life Cycle: SDLC) ve en iyi uygulamalar ve IT altyapilarinin test edilmesi ve uygulama

giivenliginin saglanmasi.

c) Veri gizliligini ve verimliligini saglamak i¢in erisim denetimlerini (Fiziksel,

Teknik ve Idari) uygulamak ve tiim kamu kurumlarmin veri siniflandirmasini saglamak.
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d) CII'nin periyodik olarak risk degerlendirmesi ve giivenlik standardi

uygunlugunu yapilmasi (NCSA, 2014).

5.2.3. Diizenleyici Bir Alt Yap ve Iskeletin Olusturulmasi

a) MCIT, yasal bir alt yap1 olusturmak, gelistirmek ve siber giivenlik konularini
ele almak i¢in Adalet Bakanligi (Ministry of Justice: MoJ) ile is birligi i¢inde olacaktir.

b) Birlesmis Milletler Uluslararast Ticaret Hukuku Komisyonu (United Nations
Commission On International Trade Law: UNCITRAL) ve Siber Tehditlere Karsi
Uluslararas1 Cok Tarafli Ortaklig1 (International Multilateral Partnership Against Cyber
Threats: IMPACT) destegi ve isbirligi ile Afganistan siber giivenlik yasasini ve Afgan

geng ve ¢ocuklarini ¢evrimic¢i koruma politikasinin gelistirilmesi saglanacaktir.

c) Ozel Sertifika Yetkilisi (Certification Authority: CA) igin yasal alt yapu, ticari

ve finans kurumlari i¢in giivenli elektronik islem sistemi gelistirmek.

d) Giivenli mobil bilgi islemi, mobil yonetim ve internet yonetimini saglamak

icin yasal sistemler ve politikalar gelistirmek.

e) Hiikiimet sistemlerindeki siber giivenlik agiklarini kapatilmasi ve hiikiimete
IT hizmetleri sunan Coziim Saglayicilari (Solution Provider: SP) icin IT altyapilarini

denetlemek ve onaylamak icin diizenleyici bir sistem gelistirmek.

f) Tim diizenleyici sistemler i¢in farkindalik kampanyas1 diizenlemek ve gelisen
teknolojik ilerlemelerle periyodik olarak giincellemek (NCSA, 2014).
5.2.4. AFCERT Kabiliyet ve Yeteneklerini Gelistirmek

a) Hiikiimet ve 6zel sektorde ortaya ¢gikan herhangi bir siber olay veya bilgisayar

suclarina karsi ilk olarak AFCERT miidahile edecektir.

b) Ag Operasyon Merkezi (Network Operation Center: NOC), atdlye
caligmalar1, seminerler, e-postalar, dergiler ve haber biiltenleri araciligiyla tim hiikiimet

ve sivil toplum kuruluslarina siber giivenlik ile ilgili farkindaligin saglanmasi.
) Calisma saatlerini iki y1l i¢inde 7/24 hizmet verilebilir duruma getirilmesi.

d) Siber suglara kars1 savasmak i¢in bolgesel Siber Acil Miidahale Ekibi (CERT)

ile gliglii iligkiler ve koordinasyonun saglanmasi.
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e) Siber giivenlik uygulamalarini koordine etmek ve bolgesel CERT'lerle siber
tatbikatlar yapmak.

f) AFCERT’in kapasite ve performansini artirmak i¢in periyodik olarak gelismis

egitimler ve kapasite gelistirme programlariin diizenlenmesi (NCSA, 2014).

5.2.5. Giivenli ve Siirdiiriilebilir E-Devletin Kurulmasi

a) MCIT, giivenli ve giivenilir bir e-Devlet hizmetleri saglamak i¢in kapsamli bir
bilgi giivenligi sistemi uygulamalidir.
b) Afganistan Temel Sertifika Yetkilisi (Afghanistan Root Certification

Authority: ARCA), politikalar1 uygulamak ve hiikiimet i¢indeki tiim e-Gov ve m-Gov
hizmetleri i¢in dijital imza kullaniminit zorunlu kilmak (NCSA, 2014).

5.2.6. Test Etme Ve Onaylama Ekibinin Olusturulmasi

MCIT, test stirecleri tiim uluslararas: standartlara uygun olacak sekilde yazilim
ve uygulamalar test etmek ve onaylamak icin, profesyonel programcilardan olusan bir
ekip olusturacak ve bu yazilim ve uygulamalarin giivenligi ve biitiinligii kurulmus olan

bu ekip tarafindan saglanacaktir (NCSA, 2014).

5.2.7. Bilgi ve Siber Giivenlik Uzmanlar icin Egitimleri Kolaylaghrmak

a) MCIT, tarafindan devlet ve 6zel sektorlerdeki personeller icin bilgi giivenligi
egitimleri, seminerleri ve atdlye caligmalari saglamak amaciyla egitim ve kapasite

gelistirme programlari saglanarak yiiriitiilecek ve koordine edilecektir.

b) Yiiksek Ogretim Bakanlig1 (Ministry of Higher Education: MoHE) ve kamu
hizmetleri komisyonu ile birlikte calisilarak bilgi gilivenligi alanindaki yiiksek lisans

programlarina burs imkanlar1 saglanacaktir (NCSA, 2014).

5.2.8. Toplumun Veri Gizliligini ve Giivenligini Korumak

a) ISSD, Kritik bilgi altyapisinin korunmasi igin bir plan ve bilgi giivenligi
sistemi gelistirecektir. Bu plan, olaganiistii durum kurtarma ihtiyacini karsilayan bilgi

akis1 i¢in giivenli mekanizmalar icermelidir.

b) Risk yonetimi, kriz yonetimi ve siber/elektronik sug¢ sorusturma ve arastirmasi

igin ilkeler ve uluslararasi standartlar olusturulacaktir (NCSA, 2014).
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5.2.9. Kamu ve Ozel Sektor Isbirliginin Desteklenmesi ve Giiclendirilmesi

a) Hiikiimeti destekleyebilecek 6zel veri ve bilgi merkezlerinin kurulmasi,
ticretsiz hizmetlerin sunulmasi ve desteklenmesi i¢in 0zel sektorlerin kamu kurumlari
ile yakin ilisiklerde ve is birliginde bulunmasi tesvik edilecektir. Bu is birligi sadece
saglikli bir rekabet piyasasmni tesvik etmekle kalmaz, ayni zamanda hiikiimette BIT

ekonomisini de giiclendirir ve her iki sektor arasinda giiven olusturur.

b) Siber giivenlik ve kritik bilgi altyapisinin korunmasi, 6zellikle siber giivenlik
eylem planinin uygulanmasi, uluslararasi giivenlik standartlarinin uygulanmasi ve en iyi
uygulamalar konularinda paydaslar arasinda (hiikiimet ve 6zel sektor) isbirligi ve bu

isbirliginin kolaylastirilmasi (NCSA, 2014).

5.2.10. Uluslararasi Isbirligi

a) MCIT, ACERT ler, bilgi giivenligi kuruluslari, kolluk kuvvetleri, tiizel kisiler
ve adli kuruluglar araciligiyla bolge ve diger iilkelerle siber alanlarda ¢ok tarafli bir

iliski kurulmasi (NCSA, 2014).

b) MCIT, siber suglarla miicadele i¢in Siber Tehditlere Kars1 Uluslararas1 Cok
Taraflt Ortaklik (IMPACT), Uluslararasi Telekomiinikasyon Birligi (ITU) ve diger
yerel ve uluslararas1 kuruluslarla yakin iliski ve isbirligi i¢inde olup bu is birligini

stirdiirmelidir (NCSA, 2014).

5.3. Afganistan'daki Siber Saldirilara Kisa Bir Bakis

Tezin bu kisminda, Afganistan devletinin resmi web sitelerinde gergeklestirilen
bazi 6nemli siber saldir1 olaylarindan bahsedilecektir. Bu saldirilar, askeri altyapilar,
hiikkiimetin iletisim sistemleri Ve finansal piyasalar gibi O6nemli organlar1 hedef
almaktadir. Bilindigi gibi tiim diinyada uluslararasi siber giivenlik tehditleri ve
saldirilar1 giin gegtikge artarak tilkeler arasinda gelecekteki siber savaslarda belirleyici
bir silah haline gelmektedir. Kuskusuz ki, Afganistan da bu tiir siber silahlarin ve siber
saldirilarin bir istisnasi1 degildir (Habib, 2018).

Afganistan'da genellikle siber saldirilara neden olan iki ana sebep vardir,
birincisi cografi konumuna gore, bu iilke Cin, Pakistan ve Rusya'nin yani sira batidan da

giineydogu ve kuzey yonleriyle iran ile smirdir. Ayrica, bu iilkenin orta dogu iilkelerine
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stratejik konumu bulunmaktadir, bu nedenle agirlikli olarak Afganistan’in cografi
konumu ve orta dogu {ilkeleri ile sinir olmasi ister istemez Afganistan’1 siber savas
alanina siiriiklemektedir. Ikincisi ise i¢ zorluklar ve catismalardir, Afganistan’mn ic
savaglarindan dolayr Afgan hiikiimeti heniiz siber saldirilara karsi yeterli bir siber
savunmaya sahip olmamakla berber siber giivenlik alalinda diger gelismis iilkelere gore
oldukca zayif ve savunmasizdir. 16 Aralik 2014 yilinda Cinli hacker grubu tarafindan
Afganistan’m letisim ve Bilgi Teknolojilerine (MCIT) siber saldir1 gergeklestirilmistir
bu saldiridan MCIT oldukga yetkilenmis ve biiyiik miktarda zarar gdrmiistiir. Ote
yandan, El Kaide ve Taliban gibi kdktendinci radikal gruplar, tiim diinyaya ve 6zelikle
Afganistan’da yayillmis durumdadir. El Kaide Afganistan’in gegmisinden su anki
durumuna kadar biiyiik rol oynamugtir; 5 Mart 2012°de, bir hacker grubu El Kaide’nin
destegini arkasina alarak Afganistan’in ulusal giivenlik konseyinin web sitesine
saldirmistir. Hackerler daha sonra ele gegirdikleri bu siteye El Kaide rehberi Usama bin
Ladin resmini yaymlamistir. Bunlara ek olarak, 2016'nin baslarinda yine bir grup
korsanlar Afganistanli yoneticileri Irak ve Sam Islam Devletlerinin (ISID) maddi
yardimlar1 ile suglayarak Afganistan'in ulusal glivenlik konseyine saldir1 diizenlemistir,
ozellikle Afganistan resmi web sitelerine yapilan bu kasith siber saldirilar, web sitelere
ve alt yapilara ciddi zararlar vermistir, aslinda, bu hackerlarin amaci sadece devletin
finansal varliklarin1 hedeflememis, ayni zamanda, uluslararasi birlikler veya Kuzey
Atlantik Antlagmas: Orgiitii (North Atlantic Treaty Organization: NATO) katilimcilari
kendi cikarlar1 i¢cin 2001°deki Amerikan isgalinden sonra Afganistan’da ¢alismaya
baslamistir, bu siber saldirilar bu birliktelikleri de hedef almaktadir. Ornegin 23 Eyliil
2016’da Afganistan’da kaybolan Alman askerlerinin yerini tespit etmek i¢in bir grup
Alman korsanlar1 Afganistan’daki Mobil Iletisim Kiiresel Sistemi (Global Systemfor
Mobile Communications: GSM) sebekelerini hacklemeye c¢alismistir. Afganistan’in
GMS sebekelerine yapilan bu saldir devlet sistemlerinin yani sira 6zel sektorleri de

hedef almistir (Habib, 2018).

5.3.1. GOV.AF Web Sitelerine Yapilan Siber Saldirilar

Afganistan Ulusal Veri Merkezi'nin (Afghanistan National Data Center: ANDC)
Web Sitesi ve E-posta Sistemleri rutin olarak izlenirken bu sistemler 19 Aralik 2014'te

kaynagi tam olarak beli olmayan bir siber saldiriya ugramustir. Yetkililer verilerin

77



bazilarint degistirildigini fark etmis, ancak hemen ne oldugunu anlayamamaislardir.
Konu daha ayrintili olarak incelendiginde, 20 Aralik 2014'te Merkezi Veri Agi
(Centralize Data Network: CDN) giivenliginin ihlal edildigi fark edilmis ve bunu firsat
bilen saldirganlar, bir sekilde sizmayi basarmistir. Ancak, 20 Aralik 2014'te web
sitelerinin verileri lizerinde higbir etkisi olmadan 24 saat iginde tehdit agilmistir. Afgan
hiikiimet yetkilileri bu saldirinin amacinin, .GOV.AF web sitelerini harici saldirilar igin
proxy olarak kullanmak oldugunu belirterek Bilgisayar korsaninin ANDC tarafindan
barindirilan web sitelerine nasil sizdigini arastirtyoruz seklinde bir agiklama yaparak
sunlar1 dile getirmistir. Son 4-5 yil i¢inde, ANDC ¢esitli basarisiz siber saldirilara
ugramistir ve sistemlere zarar vermeden bunlarin iistesinden gelinmistir. Cin kaynakl
oldugu diisiiniilen, .GOV.AF web sitelerine yapilan bu siber saldirilarin baglantisinin
siyasi bir nedeni olabilecegine inanilmaktadir. Diinya genelinde her giin gesitli Siber
saldir1 girisimleri gerceklestirilmektedir. Bu nedenle, bu kiiresel bir konudur ve
yapabilecegimiz en iyi sey uygun Onlemleri almak ve tehditleri en aza indirmektir. Hig
kimse bu saldirilarin riskini tamamen ortadan kaldiramaz, yapabilecegimiz tek sey
kendimizi korumak ve bu tiir saldirilarin etkilerini azaltmak icin giivenligimizi

giiclendirmektir (MCIT, 2014).

5.4. Mevcut Siber Stratejiler

Siber giice sahip olmayan ve siber alanlarda zayif olan Afganistan gibi iilkeler
icin, siber savaslar, i¢ olaylar ve yeterli siber giice sahip iilkeler, mevcut siber alanin en
biiytik risk ve zorluklar1 olmakla beraber gelecekteki en biiyiik siber tehditlerdir.
Afganistan hiikiimeti siber giivenlik lizerinde ¢aligmakta ve gelecekteki siber alanin
giivenligi ve emniyeti igin bir siber savunma ekibi kurmaktadir. Afgan
Telekomiinikasyon Diizenleme Kurumu (Afghan Telecommunications Regulatory
Authority: ATRA), Afganistan MCIT ile birlikte ¢alismakta ve mevcut teknolojik
projelerin yayginlasma ve dijitallesme alanindaki iyilestirme kriterleri konusunda

stratejiler gelistirmis ve uygulanmasi i¢in yogunlasmaktadirlar (Habib, 2018).

2014 yilinda yayinlanan “Afganistan Ulusal Siber Giivenlik Stratejisi”, MCIT,
ISSD ve ulusal parlamento gibi bircok devlet kurumunun isbirligi ve anlagmasiyla
aciklanmis, Ozellikle siber suglarla baglantili yasa ve politikalart ve eylemleri

belirlenerek yiiriitile konulmustur. Bilgi giivencesi, bilgi sistemleri ve IT altyapi
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denetimleri, giivenlik aci1g1 degerlendirmesi, Cll risk yonetimi, is siirekliligi, SDLC ile
Uygulama giivenliginin saglanmasi ve en iyi uygulamalar ve IT altyapilarinin testi ”
2014 yilinda yayinlanan “Afganistan Ulusal Siber Giivenlik Stratejisine gore dogrudan

yiiriitiilmiistiir (Habib, 2018).

Devlet kurumlar1 arasinda siber alanla ilgili diizenlenen konferanslar, burada
belirtilen, yasa taslagi, e-Islem taslagi ve e-Imza yasal prosediirleri taslagi, Ulusal
Siber/Bilgi giivenligi Politikas1 taslagi, Afgan hiikiimetinin siber alandaki Onemli
onceliklerden biridir. Bilisim giivenligi, Giivenlik Duvar1 Politikalari, Bilgisayar sug
olay1 miidahale prosediiriiniin taslagi, IT giivenlik egitimi miifredatinin/programinin ve
Cocuk Cevrimi¢i Koruma Politikasinin taslagi Adalet Bakanlhigi ve diger devlet

kurumlariyla isbirligi yaparak iyimser sonuglar getirmistir (Habib, 2018).

5.5. Giincel Siber Prosediirler ve Politikalarimiz

Siber tehdit ve savunmasizliklarin degerlendirilmesi bir iilkedeki giivenlik
otoritelerinin temel kaygilarindan biri oldugu agik ve nettir, degerlendirmelerin teknik
olarak uygulanmasi ya da stratejik olarak yapilmasi gerekmektedir. Risk degerlendirme
konusu son derece onemli bir konudur, ¢linkii ¢ogu durumda riskleri énemli Slgiide
azaltmaya ya da diisiik orandaki risklerin ve giivenlik agiklarmi kapatmaya onemli
katkilarda bulunabilmektedir. Ulusal ag altyapisi ile ilgili tehditlerin, risklerin ve zayif
noktalarin gosterimi, kritik ve kritik olmayan altyap:t ve ulusal giivenlik sistemlerine
kazara veya kasten yapilan siber saldirilar1 ortaya ¢ikaran riskleri analiz etmek,

yonetmek ve ¢ézmek i¢in bir yontemdir (Habib, 2018).

Buradaki temel hedeflerimiz, devlet kurumlar1 tarafindan tanimlanan
Afganistan’in mevcut siber giivenlik seviyesini belirli bir ¢er¢evede degerlendirmek,
mevcut altyapimiza kars1 yapilan siber saldirilarla ilgili siber glivenligi degerlendirmek
ve gelecekte kritik ve kritik olmayan ag temellerimizi agik¢a ifade etmektir. Bazi
verilere, giivenlik planlar ile iligkin bilgilere ve kuruluslarin siber stratejileri ile ilgili
onemli bilgilere ulasmanin nerdeyse imkansiz oldugu agiktir. Ciinkii hem devlet hem de
0zel kuruluglar kamuya bu tiir bilgileri asla sunmaz ve kimsenin ulagsmasini asla
istemezler, ancak burada, mevcut ag altyapisi, bilgi giivenligi zorluklar1 ve gelecekteki
siber tehditler ile ilgili kamuya agik belgeler ve bilgiler halka agik veri ve bilgi analizi

ve degerlendirmeleri olabilmektedir (Habib, 2018).
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Dijital giivenlik veya yazilim diinyasindan bahsederken, gelecekteki kamu, 6zel
sektorler, ulusal endiistriler ve askeri giiclerin hareketine kadar her yonden finansal
varliklarin veri giivenligi siber alanlarda 6nemli olaylardan biridir. Kétii niyetli internet
kullanicilar1 kendi siyasi ve ekonomi hedefleri ve ¢ikarlar1 i¢in veri ve bilgileri basit
yontemler ve araglar kullanarak c¢alabilmektedirler, bu zararli siber saldirilarin ve veri
kaybinin siyasi, ekonomi, ticari hatta halkin tizerinde ciddi olumsuzluklar ve etkiler
olusturdugu asikardir. Bu olaylar gosteriyor ki tiim diinyada oldugu gibi Afganistan’da
komsu iilkeleriyle, Rusya, Cin ve hatta uluslararasi birlikler de dahil olmak tizere siber
savas alanma girdigi acikca goriilmektedir. Ozellikle TUTAP!, TAPI> ve CASA-
10003%gibi ekonomik projelerin uygulanmasindan sonra bu iilke sik, sik kisa ve uzun
vadeli siber saldirilara maruz kalmaya baglamistir. Bu projelerin uygulanmasinin
Afganistan’in ekonomik ve endiistriyel tesislerinin geleceginde hayati bir rol oynadigi
gibi Afganistan’in tim komsu ilkeleri i¢in Cin ve Rusya gibi iilkelere de dnemli bir

finansal fayda saglamaktadir (Habib, 2018).

Bu projelerin tamamlanmast ve uygulanmasi, Afganistan'in igindeki temel
altyapilan iyilestirmekte ve bu iilkeyi kendi ayaklari iizerinde durabilmesi i¢in bazi
onemli adimlar atmasma imkanlar saglamaktadir. Bu nedenle, Afganistan'da yillardir
cesitli rekabet icinde yer alan iilkeler, elbette ki bu durumdan memnun degiller ve
Afganistan'in gelismesini ve bagimsiz bir iilke olmasimi istememektedirler. Boyle bir
durumda, bu projelerin siber giivenligi gelecekteki siber saldirilara karsi1 korunamaz ve
bu projelerde rekabet eden iilkeler higbir siber saldiridan kag¢inamayacaklardir. Bir
taraftan, bu tiir ekonomik projelerin giivenligi dogrudan kamuya agik internetin
emniyetine ve giivenligine baglanmaktadir. Siber giivenlik teorileri ile ilgili olarak, bu
kritik ag baglantili sistemlerin altyapiya kamuya agik internetten erisilmesi genellikle
basit ve kolaydir. Bununla birlikte, Afgan hiikiimetinin elindeki sahip oldugu biiyiik
ticari ve ekonomik projelerin ticarilestirilmesi ve metalastirilmasi igin, hizmetlerin

erigilebilirligini ve kalitesini artirmak amaciyla en azindan kamuya agik giivenli bir

! Tiirkmenistan-Uzbekistan-Tajikistan-Afganistan-Pakistan hattinda olusan elektrik boru hattidir.
2Tiirkmenistan-Afganistan-Pakistan-Hindistan hattinda olusan bir dogal gaz boru hattidir.

30Orta Asya-Giiney Asya enerji projesi, bu tez yazildiginda yapim asamasinda olan 1.16 milyar dolarlik
bir projedir ve Kirgizistan ve Tacikistan'dan Afganistan ve Pakistan'a fazla hidroelektrik ihracati
saglayacaktir.
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altyapiya sahip olmalidir, ama bu siber tehditlerin ve saldirilarin bir¢ok nedenden dolay1
kaginilmaz oldugu ve siber savaslarin ve saldirilarin her gegen giin artmakta oldugu ve
iilkeyi tehdit altina aldigi unutulmamalidir. Bu tiir sistemlere siber saldirilarin yapilmasi
ve tehditlerin ve zayif noktalarin bulunmasi sistemleri hizmet vermekten aciz kalmasina
ya da tamamen hizmet dis1 birakilmasina, sebebiyet vermektedir. Bu nedenle, dncelikle
bu tarz sistemlerin siber alanlardaki giivenligi ve siber savunma sistemleri yetkili ve
seffaf bir sekilde saglanmali ve uygulanmalidir. Eger saglanamazsa bu tiir sistemlere
siber saldirilar, altyapi bilesenlerini anormal kosullara sokarak ciddi zararlara yol
acabilmektedir. Afganistan‘daki ekonomik projelerdeki mevcut rekabet nedeniyle, siber
saldirilar, Afganistan’in bolgesel ve uluslararasi iligkilerinin geleceginde ciddi bir sorun
yaratacak ve bu iilkenin gelismesine ve giiclenmesine engel olacaktir. Diger taraftan
mevcut siyasi ve ekonomik duruma NATO, Cin, Rusya ve komsu iilkelerin katilim1 da

gelecekteki siber sorunlarin ana nedenlerinden bazilaridir (Habib, 2018).

Sonug¢ olarak, hiikiimet kuruluslari, siber suglar ve siber saldirilart onleme
yasalar1 ve ilkeleri sorumlu olan adalet bakanligiyla isbirligi yaparak, siber saldiri
onleme ve siber savunma konusunda siber prosediir ve politikalar1 uygulayarak iletisim
ve bilgi teknolojisi bakanligini desteklemektedir. Aslinda, saldirgan siber saldirilarda
MCIT’nin baz1 kilit performanslarint daha 6nce belirttigimiz gibi, ag tizerinden, bu
devlet kurulusu siber saldirilarin 6nlenmesinde de 6nemli bir rol oynamaktadir. MCIT
ve adalet bakanliginin yaymladig: aylik ve yillik dergilere gore, siber saldir1 prosediirii

ve politikasi agsagidaki gibidir (Habib, 2018).

5.5.1. Onleme Prosediirleri Ve Politikalar:

Bu baslik altinda genel olarak, siber saldir1 onlemleri, siber saldir1 6nleme
tanimlar1 ve siber saldir1 6nleme etkinlikleri ile ilgili konulara deginilecektir, 6zellikle
Afganistan MCIT nin, siber saldirilarin 6nlenmesini dogrudan engellemek i¢in MCIT
giivenlik miidiirliigiiniin ana sorumluluklarindan bahsedilecektir, bu sorumluklari, genel

olarak asagidaki gibi siralayabiliriz (Habib, 2018).

1. Kamu ve 6zel sektorlere yonelik yapilan, siber saldirilara kars1 siber savunma,
ag altyapis1 uygulama prosediirleri, tiim aglar {izerinde siber giivenlik politikalarinin
uygulanmasi ve siber saldirilarin neden oldugunun risk degerlendirmeleri durumunda ag

giivenligi ve belirli kural ve politikalarin gergeklestirilmesi.
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2. Farkindalik agisindan, devlet kurumu c¢alisanlarina siber giivenlik egitimi
vermek, siber giivenlik uzmanlar1 yetistirmek, gerekli teknolojileri saglamak ve

uygulamak.

3. Devlet kurumlariin yani sira, ticari alanlari, kisisel bilgi hirsizligini, giivenlik
stratejilerini koordine etmek, siber saldirilar konusunda kamuoyunu bilinglendirmek ve

herhangi bir saldirtya kars1 gerekli politikalari uygulamak.

4. Bilgi sistemlerinin gizliliginin, biitiinligliniin ve kullanilabilirliginin

saglanmasi igin tilkedeki kritik bilgi altyapilarinin 6lgtilendirmek.

Aslinda, siber alanlarin giivenligine gore, onleme, ag altyapilar1 {izerinde her
tiirlii siber saldirilara karsi standart bir yontemdir, ne olursa olsun, bu tiir aglar Yerel Ag
Baglantis1 (Local Area Network: LAN), Genis Alan Agi (Wide Area Network: WAN)
ve internet iizerinden yapilandirilir veya ayni sekilde hava ara yiizii ag1 altinda kurulur,
GSM haberlesmesi kablosuz genis bant sebekesi ve uydu yayin servisleri tarafindan

sunulmaktadir (Habib, 2018).

Siber saldirilar yalnizca fiziksel ag altyapisi lizerinde etki etmez, ayn1 zamanda
kot amacli komut, dosyalarin ve kodlarin tim aglarda c¢alistirarak birden fazla
secenege ve olumsuz etkilere sahiptir. Veri Kaybi Onleme Politikalarma (Data Loss
Preventions Policies: DLP) gore, bir kurulus siber saldirilara karsi iyi bir Onleme
politikas1 yonetiyor ve diizenliyorsa, siber saldirilar1 basariyla onleyebilir ve
sistemlerini koruyabilir, bu siber saldirilarin 6nlenmesi, kuruluslarin kayda deger ve
onemli performanslarindan biri sayilabilir, nadiren de olsa, bu tiir kuruluslar, 6nceden
tanimlanmis veri sizintisina gore filtrelenen kotii amagli komut dosyalar ve kodlar
nedeniyle ag tizerindeki kotii amagh saldirilardan etkilenmekte ve 6nleme politikalar
zarar gorebilmektedir (Habib, 2018).

5.5.2. Kovusturma Prosediirleri ve Politikalari

Bu béliimde, 6zellikle resmi dergilere ve Afganistan cumhurbaskani ve bakanlik
yasama organi1 tarafindan yeni onaylanan Afganistan adalet bakanliginin resmi
gazetesine dayanan siber saldirilarin baz1 6nemli kovusturma kurallari ve politikalari yer
almaktadir. Adalet Bakanligi ve ozellikle MCIT ile isbirligi yaparak genel yasama

idaresi, siber saldirilarin yasama yasalarindan ve kovusturma politikalarindan
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sorumludur. Ayrica, yasama otoritelerinin kendi siber sug¢ ve siber saldir1 tanimlar1 da
vardir. Bu, kovusturma politikas1 belgesi 15 Mayis 2017 tarihinde onaylanmis ve yeni
yayinlanmis olduguna dikkat edilmelidir. Genel olarak, bu kurallar ve politikalar, i¢ ag
altyapisini, bilgi ve iletisim sistemlerini tahrip etmeye ¢alisan siber suclularin ig
kovusturmasi igin yeterlidir. Ancak, harici siber tehditler ve siber savas durumunda,
yetkili kisiler ve kuruluslar siirekli olarak profesyonel siber saldirilar1 dnleme ekiplerine

ve yeterli olanaklara ihtiya¢ duyulmaktadir (Habib, 2018).

5.6. Mevcut Siber Tehditler ve Giivenlik Aciklar:

Siber tehditler ve saldirilar son yillarda yeni bir fenomen olarak ortaya
cikmaktadir, bilgi teknolojileri ve ag iletisim diinyasinin evrimi ile tehdit ve risk diinya
capinda genis bir internet agi iizerinden meydana gelmektedir. Genel olarak, bilgisayar
korsanlarinin ve saldirganlarin, sistemleri ve ag alt yapilarimi hedef almak igin
kullandiklar1 birgok tehdit ve farkli yontemler vardir, ciddi bir sekilde gergeklesen ve
giivenlik onlemlerine engel olan popiiler giivenlik aciklart ve tehditler bulunmaktadir
(Habib, 2018).

Afganistan'in siber alaninin mevcut durumuna bakildiginda yapilan arastirma ve
sorusturmalara gore, bu iilke giliglii milletler ve komsu iilkeler tarafindan yonetilen siber
saldirilardan 6nemli Glgiide etkilenmektedir. Komsu iilkelerin miidahalesi, uluslararasi
birlikteliklerin ve bdlgesel uluslarin ekonomik, siyasi ve endiistriyel rekabeti,
Afganistan't olumsuz bir rekabet pazarina doniistiirmiis ve bu olumsuz rekabetin sanal
alanin siber alan1 ve giivenligi lizerinde dogrudan etkileri olmustur. Bununla birlikte,
siyaset ve biiyiik ekonomi projelerindeki rekabet, Afganistan'daki siber alanlara yonelik
saldirilarin son zamanlarda artigin1 gostermektedir, Afganistan'da bulunan bir¢ok
uluslararasi iilke, Afganistan’in komsu tilkeleri ve i¢ ¢atigmalar1 arasindaki bu rekabet
mevcut siber tehditlerden bazilaridir. Bunlara ek olarak Afganistan’t endiselendiren i¢

ve dig tehditler olmak {izere iki tiir temel siber tehdit bulunmaktadir (Habib, 2018).

5.6.1. Dis Tehditler

Siber saldirilar, iilke disindan, hackerler ve bilgisayar korsanlari tarafindan,
yonetilmekte ve hasimin sistemlerine zarar vermektedir. Boyle bir yontemde, resmi bir

organizatOr saldirgan tarafindan iilke disinda Grgiitlenen 6nemli siber saldirganlar, bu
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organizatOrlerin yetkili aracglar1 vardir ve diger iilkelerin ag altyapist ve bilgi
sistemlerine kasitli siber saldirilar gergeklestirebilecek yetenektedirler. Bu tarz saldirilar
kamu c¢evrimi¢i hizmetlerini veya 6zel sektorleri ve sanayi sirketlerini hedefler. Sosyal
veya politik olarak motive edilen bu tiir siber saldirilarda, oncelikle internet ilizerinden
gergeklestirilen siber saldirilar, saldirgan gruplar: belirli bir hedefi ¢okertmek ve kritik
alt yapilara yonelik siber saldirilar i¢in zaman ve yeterli biitge ayirmakta ve daha sonra
siber saldir1 gergeklestirmektedirler. Dis saldirganlarin hedeflerindeki kilit faktorler
asagida listelendigi gibidir (Habib, 2018).

1. Giincel yazilimlarin hata noktasin1 hedefleyen saldirganlar; bu tiir saldirganlar
kurbanlarin sunucularinda veya sistemlerinde var olan giivenlik bosluklarini ve kritik

yazilim hatalarin1 bularak sistemlere zarar vermeyi amaglar.

2. Enerji sebekesi sistemleri; gii¢ sebekesi sistemlerini veya enerji istasyonlarini
hedefleyen saldirilardir, bu saldirilar dis saldirganlar tarafindan hedeflenen kritik siber

saldirilardan biri olarak kabul edilir, 6rnegin, petrol istasyonlarina yapilan saldirilar.

3. Ag altyapilar1 ve iletisim sistemlerine yapilan siber saldirilar; aslinda ag
altyapisi, siber saldirilardan etkilenen popiiler sistemlerden biridir, bu ydntemde
bilgisayar korsanlari, sistem alt yapilarin1 yitkmak ve hizmet dis1 birakmak icin agin

temelini hedeflemeye ¢aligmaktadir.

4. Ekonomik ve ¢evrimi¢i hizmet; saldirgan c¢alismayr durdurmak ve ya
tamamen ortadan kaldirmak icin ¢evrimigi hizmetleri hedeflemeye ¢alisir, saldirilarini
etkin bir sekilde koordine eder ve veri sizintisi, ¢alinan veriler ve finansal faydalara

yonelik kotii amagl yazilimlar gelistirir ve uygular.

5. Veri tabanlarini hedef alan saldirilar; bilgi hirsizligi, ekonomik zarar ve hassas
belge ve kimlik hirsizligini igermektedir (Habib, 2018).

5.6.2. i¢ Tehditler

Dahili siber tehditler, genel olarak tehdit, sistemlerin ve kaynaklarin
arizalanmalarina yonelik bir yaklasimdir, 6zellikle i¢ siber giivenlik hatalarinin ve
iceriden iligkili giivenlik risklerini tanimlanmamasi ve ele alinmamasi bu tarz tehditlere
sebep olmaktadir. Dahili problemler ve savunmasizliklar harici problemler ve

savunmasizliklardan daha tehlikeli ve daha risklidir, ¢linkii i¢ altyapr iizerindeki
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verilerin yok edilmesi, ekonomik, egitim kurumu, kamu ve 6zel sektorlerin giinliik
faaliyetlerini biiyiik Olgiide etkilemekte ve biiyiik sorunlar ortaya ¢ikarmaktadir.
Afganistan’da siber saldirilara neden olan temel i¢ tehditler asagida belirtilmistir
(Habib, 2018).

1. Yasadist Abone Kimlik Modiilii Kartlarmin (Subscriber Identity Module:
SIM) Satisi: Afganistan’da telekomiinikasyon hizmetleri, internet ve text mesajlasma
hizmetleri sunan uluslararasi1 ve ulusal sirketler, hiikiimet izni olmadan SIM kartlarini
tiretip satmaktadirlar, bu hatlar ucuz ve kolayca elde edildigi i¢in neredeyse tiim Afgan
halki bu SIM kartlar1 kullanarak internete baglanmaktadir. Cogu zaman, devletin veya
telekomiinikasyon sirketlerinin bu hatlar1 kayda gegirmedigi i¢in ¢ok rahat tehdit ve risk
tiretebilmektedir. Bu silire¢ genel olarak siber ortamda risk ve tehditlere neden
olabilmekte ve ciddi sonuglar dogurabilmektedir. Ornegin, 25 Kasim 2016'da
Afganistan Ulusal Giivenlik Midiirliigii'niin web sitesine kars1 yapilan siber saldir1 bir
grup hacker tarafindan igeriden gergeklestirilmistir. Bu durumda, eger hiikiimet tiim
internet kullanicilarin1 kayit altinda alip kontrol ederse bu tiir siber saldirilar def
edilebilir (Habib, 2018).

2. Giincel olmayan yazilimlarin satisi: Eski ve giincel olmayan yazilim satiglari,
diinyanin her yerinde kontrolii hi¢ kolay olmadig1 gibi Afganistan’da da bunun oniine
gecebilmis degiliz bu da biiyiik sorunlar yaratmaktadir. Ancak diger iilkelerde yazilim
riinleri ve lisanslari devletin veya resmi yetkili bir kurumun kontrolii altindadir,
Afganistan’da ise devlet heniiz yasa dis1 ve giincel olmayan yazilimlarin satigint kontrol
altinda alabilmis degildir. Aslinda, ticari ve ticari olmayan yazilimlarin yasadisi
kullanim1 tamamen yasaktir, ancak ne yazik ki, Afganistan'da, hiikiimet kacak ve giincel
olmayan yazilimlarin satisin1 engelleyememektedir ve hatta bazi resmi devlet kurumlari
bu tiir yazilimlarin satisina destek olmakta ve bu yazilimlart kullanmaktadir.
Afganistan’in  komsu iilkeleri, ozellikle de Iran ve Pakistan, Microsoft yazilim
tiriinlerini kirarak, kotii amach kodlart yazilim kaynak kodlarina dahil edip Afganistan'a

ihrag¢ etmektedirler (Habib, 2018).

3. Yasadis1 internet kafelerinin sagladiklar: internet hizmetleri: Ulkenin dért bir
yanindaki internet kafelerinde milyarlarca bilgisayar ve elektronik cihaz internete

baglanmakta ve Ozellikle Afganistan’in baskenti Kabil'de bu sayr her gecen giin
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artmaktadir. Basit giivenlik sistemleriyle korunan bu internet kafeleri, biiyiik giivenlik
sorunlar1 yagatmaktadir ve ayrica giivenligi onceden tanimlanmis bir koruma politikasi
kapsaminda degillerdir. Kimligi bilinmeyen saldirganlar bu internet kafelerini
kullanarak igeriden saldirdiklar1 i¢in devlet ve giivenlik ekibi, bunlar1 kolayca
izleyememekte ve tespit edememektedir, kafe net internet hizmetlerini kullanan bir
saldirgan1 tespit etmek nerdeyse imkansizdir. Bunun Oniine geg¢mek igin, internet
kafelerinin giivenligi hiikiimet tarafindan saglanmali veya resmi bir yetkili tarafindan
giivenlik ekibi fiziksel koruma, erisim kontrolleri, sifreleme, yedeklemeler ve viriis
korumasi i¢in gereksinimleri icermelidir. Ayrica, kafe aglar1 paylasilan veya mobil
cihazlar1 kurumsal aglara baglama ve halka acgik yerlerde kullanimlar1 konusunda

yasalar ve kurallar getirilmelidir (Habib, 2018).

4. Telekomiinikasyon sirketleri ve internet servis saglayicilarinin giivenli
olmayan anlagmalart: 20 milyondan fazla Afganistan niifusu GSM hizmetlerini (Sesli
iletim, Kisa Mesaj Servisi ve Internet 3G ve 4G) kullanmaktadir. Hiikiimet,
karaborsalardaki telekomiinikasyon iiriinlerini kontrol edemez ve hiikiimetin yetersizligi
nedeniyle, genellikle telekomiinikasyon sirketleri resmi bir devlet kurumuna kayit

olmadan SIMcard, 3G-4G Dongles ve ortamlari saglamaktadir (Habib, 2018).

5. Risk yonetiminin sorumlulugu: Devlet kurumlari igin ortaya ¢ikan en dnemli
sorunlardan biridir, ancak bu sorumlulugu alan kurumlarin bir¢ogu siber tehdit ve siber
saldirt riskleri ile hig ilgilenmemektedir. Yetersiz risk degerlendirmeleri 6zellikle yanlis
bir giivenlik diisiincesi verdiginden tehlikeli olabilir bu tarz diisiinceler yikici tahrip

edici sonuglara yol agabilmektedir (Habib, 2018).

Sonug olarak, mevcut ve gelecekteki siber alan tiizerinde kritik zorluklar
olabilecek kritik konular hakkinda endise duyulmakla birlikte, bu sorunlarin ¢oziimleri
ele alinmamaktadir, ¢iinkii mevcut siber durumun ve gelecekteki stratejinin
ayrintilariyla analizi ve degerlendirilmesi i¢in yeterli zaman ve incelemeye ihtiyact
vardir. Ornegin, hiikiimet ve GSM sistemleri tarafindan dagitilan frekans
spektrumlarinin giivenliginin degerlendirilmesi, temel olarak ses ve verinin GSM
sebekeleri iizerinden iletilmesi, veri ve sesin standart sifreleme yontemlerinden biri ile
sifrelenmesine ragmen, yine de bu sifreleme yontemi giivenli degildir ve GSM iletimi

yeni ve modern teknoloji ile kolayca tehlikeye girebilmektedir. Siber giivenlik
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stratejileri agisindan, her iki durumda da, (harici siber saldirilar veya dahili siber
saldirilar durumunda), magdurlarinin, ulusal gilivenlik kurumlar1 siber saldirilart
savunmaktan, tanimaktan ve caydirmaktan sorumludur (Habib, 2018). Siber tehditlere

ve veri sizintisina neden olan genel sorunlar asagidaki sekil 5.1°de gosterilmistir.

Afganistan Mewvcut
Siber Tehditleri
|
!
4 v
i¢ Tehditler Dns Tehditler
» Yasadis SIM Y anhm Acikhklan

. Giincel olmayan

:' vazihmlar ,
' ' '

» Enerji Sistemleri

Anahter | _ Yasa digtinternet Dss Saldn |, A& Altyapilan ve
Parametreler | kafeleri Hedeflett '] lletisim Sistemleri
|
' d Internet servis | Elkonomi ve
saglayicilan Cevrimici Hirmet
» Risk yonetimi » Veri Tabanlan

Sekil 5.1. Siber saldirilara ve veri sizintisina neden olan tehditler (Habib, 2018).

5.7. Ulusal Siber Giivenligimizle ilgili Onerilen Stratejiler

Bu stratejiler, ulusal giivenligimizi kapsamli bir sekilde diizenlemek, planlamak,
hazirlamak ve yonetmek i¢in, tim varliklarimizla (finansal, kiiltiirel, tarimsal, hayati ve
nihayet tiim degerlendirmelerle) baglantili olarak siber giivenligimizi ilgilendirmektedir,
ayrica, toplumumuzu, ¢evremizi, ekonomimizi tiim yatirimlarimizi hatta ilkemizi iyi
tanimlanmis bir ulusal giivenlik stratejisi ile kurtarabiliriz. Bu sadece siber giivenlik i¢in
gegerli degildir, iyi tanimlanmig bir strateji halkin tiim yasamini olumlu yonlerde
etkilemekte ve giiven vermektedir, bu stratejiler genel olarak farkli ekosistem
ortamlarinin genis bir alanina ve 6zel olarak siber alanin giivenligine seffaf ve dikkat

cekici bir sekilde dahil edilebilmelidir. Giinlimiizde siber zorluklar, tehditler ve
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saldirilarin  artmasinin nedenlerinden biri de iyi tanimlanmig siber planlarin ve

stratejilerin bulunmamasidir (Habib, 2018).

Ulusal siber giivenlik prosediirleri tarzinda, bir strateji sadece sanal iletisim ile
sinirlt olmayip, benzer sekilde hiikiimetin ve birgcok 6zel sektorlerin ¢aligmasi, devlet
giivenligi ve siber ekiplerin i¢ tutarliligi, siber alan ve siber suglar, siber casusluk ve
siber farkindalik gibi bir¢ok alan bu stratejiye dahil edilebilir. Bir stratejinin iki tarafi
vardir, biri genellikle iist yonetim yetkilileri tarafindan belirtilen bir toplumun veya bir
tilkenin gelisimi ile ilgili planlar1 ve diger ise teknik olarak yogunlasmaktir (Habib,
2018).

Ulusal siber giivenlik agisindan ve uluslararasi kurulusun siber alan gizliligi goz
Oniine alindiginda, iilkeler gecmiste yasadisi eylemlerden kacinmak ve siber alanlarini
giivence altina almak i¢in agiklayici politikalar uygulamislardir, ancak bizim hiikiimet
yonetimimiz 2001 yilindan bu yana i¢ ve dis yasadisi faaliyetleri ve siber alanlari
kontrol edememistir. Diinya Bankas1 ve diger tedarik¢ilerin yillik raporlart géz oniine
alinarak MCIT'in siber alanda kalkinma projelerine biiyiik yatirim yaptigi ortaya
cikmaktadir, ancak siber giivenlik ve giivenlik sorunlarmmin Afganistan'da yeni
etkilesime girdigi ve tehditlerin gelecekte de devam edecegi goziikmektedir. Bazi
tilkelerin siber alanlarin1 ve dahili siber araglar zorluklarini kontrol etmek igin
basvurduklarin1 belirten bazi 6nemli performanslar vardir. Bu boliimde, teknik veya
teknik olmayan bir stratejiye deginilecektir, ancak her iki durumda da, hiikiimet ulusal
giivenligi tehdit eden herhangi bir konuyu dogrudan dahil etme sorumluluguna sahiptir.
Mevcut sanal iletisim ve bilgi sistemlerinin durumu agisindan, Afganistan'in mevcut ag
mimarisine, akademik dergilerine ve hiikkiimetin iizerinde ¢alistig1 uluslararasi projeleri
destekleyerek teknolojik materyalleri Onerisine goére bazi ¢oziimler ve stratejiler
bulunmaktadir (Habib, 2018).

5.7.1. Teknik Stratejiler

Akademik arastirmalar, teknik ara¢ gelistirmeleri ve Ozellikle teknik araglarin
biitceleri ve kaynaklari géz Oniinde bulundurularak teknik olarak yapilandirilmasi
gereken &nerilebilecek ve ¢oziilebilecek stratejilerdir. Ulkelerin farkinda olmamasi ve
teknik kaynaklarin eksikligi nedeniyle ¢alinan, bozulan ve yok olan ¢ok sayida veri ve

kisisel kimlik bilgileri vardir. Aslinda, bilgi sistemlerinin teknik 6zellikleri, bilgisayar
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korsanlar1 ve dahili saldirganlar tarafindan hedef alinabilecek faktorlerden biridir.
Bilgisayar korsanlari, herhangi bir donanim veya yazilim iriiniiniin veya elektrikli
aletlerin talimatlarin1 okuyarak bu oOzelliklere kolayca erisebilir. Bu nedenle, i¢
teknisyenlerin iyi tanimlanmis bir politik stratejiler altinda ulusal halkla etkilesimde
bulunmalar1 ve hiikiimet sanal riskleri ve tehditleri azaltabilmeleri, mevcut
stratejimizdeki siber tehditleri, gelecekteki siber alanlarimizi giivence altina almak ve
giivenlik aciklarin1 kisitlamak i¢in temel teknik stratejileri anlamaya yardimci

olabilecek bu tarz stratejileri tanimlamak ve uygulamak gerekmektedir (Habib, 2018).

5.7.1.1. Elektronik Cihaz Uretimi

Diziistii ve masaiistii bilgisayarlar, akilli telefonlar, televizyonlar, akilli kartlar
ve elektrikli cipler gibi milli elektronik cihazlarin tiretimi bir tilkenin giivende tutmak
icin en 1yi ¢oziimlerden bazilaridir, ama maalesef, bizim iilkemiz Afganistan’in mevcut
durumuna gore bu nerdeyse imkansizdir. Ciinkii mali biitceler ve insan kaynaklari
iceren mevcut kaynaklarimizin (Koordinatorler, yoneticiler, teknisyenler, uzmanlar vs.)
yeterli degildir. Belki gelecekte bu sorunlar1 ¢ozerek diger iilkeler gibi kendi elektrik
cihazlarimiz iiretip iilkemizi daha giizel yerlere getirerek saldirilardan kuruya biliriz.
Gelecek nesillerimizi siber saldir1 ve siber tehditlerden kurumak icin yeterli kaynak
tahsis ederek yasal ve uygulanabilir bir strateji hazirlamamiz gerekmektedir (Habib,
2018).

Eger kendi elektrik cihazlarimizi tiretemiyorsak, hiikiimetin sorumlulugu altinda
mevcut teknoloji pazarinda ki, bu elektronik cihazlarmi kontrol etmek, giivenli bir
sekilde kullanimlar i¢in belirli ve giivenli tiirlerini ithal etmek gerekmektedir. Ciinkii
paylasilan bu cihazlar, kisisel bilgisayarlar ve gomiilii sistemlerde kurulan ¢ipler gibi,
basit bir koti amagli yazilm veya kodlar yerlestirilerek giivenlik kolayca ihlal
edilebilmektedir. Bu elektrikli ¢ipler tiim gizli bilgilerin kopyalama yetenegine sahiptir
elektrik cihazlarina yerlestirilen bu ¢ipler bilgileri kopyalaylp daha sonra onlarn
organizatOrlerine gonderir ve ulusal varliklar: ne kadar riske sokacagini kimse hayal bile

edemez (Habib, 2018).
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5.7.1.2. Hava Bantlar1 ve Frekans Spektrumu

Oncelikle milletlerin giivenligi hiikiimetlerinin elindedir, bir milleti ydneticiler
aralarina girmeden kurtarmak imkansizdir ve hiikiimetin giivenligi dogrudan halkin
giivenligine baglidir. Afganistan'in mevcut siber uzay durumu ile ilgili olarak,
hiikiimetin yapabilecegi sey, frekans spektrumu, anten bantlari, radyo frekanslar1 ve
diger hava iletisim sistemleri de dahil olmak iizere tiim hava alanlarin1 kontrol etmektir.
Benzer hava iletisim bantlarmin yanlis kullanimi agisindan bir¢ok olast risk
bliyliyebilmektedir. Radyo, televizyon kanallarinin giivenligi, uydu iletisim bantlari,
telekomiinikasyon hizmetiyle ilgili kanal bantlar1 ve daha da 6nemlisi, ulusal ordunun
gizli stratejilerini kapsayan askeri gizli iletisim sistemlerinin hava spektrumuna bagimli

olmasidir (Habib, 2018).

2002'den bu yana, hava frekansi spektrumlar tarafindan yasal veya yasadist
olarak kolaylastirilan bircok ulusal ve wuluslararasi kurulus bulunmaktadir.
Afganistan’daki i¢ terdrist gruplar igin yaygin olarak bir iletisim sistemi olmakla
birlikte, frekans spektrumunun kisitli araligi ve kontrolii, hem sanal hem de gercek
diinyada ulusal giivenligimizin korunmasi i¢in son derece 6nem tasimaktadir, ancak
Afganistan’in mevcut teknoloji ve yonetim kuruluna goére bunlar kontrol etmek ve

stirdiirebilmek imkansiz goriinmektedir (Habib, 2018).

5.7.1.3. Elektronik Cihazlarin Kullanim Politikas1

Afganistan'a ithal edilen siipheli elektronik cihazlar, yasadis1 siber faaliyetlerin,
tehditlerin ve siber saldirilarin sonucu agisindan etkili olabilmektedir. Her elektronik
aygitin benzersiz bir kimlik numaras1 vardir. Ornegin: Akilli telefonlarda Uluslararas:
Mobil Cihaz Kimligi (International Mobile Equipment Identity: IMEI) veya seri
numaralar1 ve kisisel bilgisayar i¢in Medya Erisim Denetimi (Media Access Control:
MAC) adresleri gibi. Bu a¢idan, her seyden 6nce, tiim elektronik cihazlar1 yonetme ve
diizenleme stratejisinin yasal hiikiimet yetkilileri tarafindan onaylanmasi gerekmektedir
(Habib, 2018).

Afganistan'da farkli alanlarda, Ozellikle sanayi sirketlerinde, ekonomik
projelerinde, teknolojik projelerde ve diger kalkinma isletmelerinde faaliyet
gostermekte olan pek ¢ok yabanci sirket vardir, bu yabanci sirketler, elektrikli cihazlar

icin vergi veya herhangi bir 6deme yapmadan iicretsiz iletisim hizmetlerinden
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yararlanmaktadir. Bu durum genel olarak, ulusal siber giivenligimizi tehdit etmez belki
ama simdiye kadar terorist gruplar ve radikaller de hiikiimet ile iliskisi olmadan bu tiir
hizmetlerden yararlanmaktadirlar. Bu nedenle, elektronik cihazlarin kullanim politikasi
siber alanimizdaki belirgin siber tehditleri ele alir ve azaltir. Afganistan'daki i¢ yasadisi
siber faaliyetleri kontrol etmek ve azaltmak i¢in bir baska olasilik, su anda endiistriyel
teknoloji pazarlarinin ¢ogunun Internet Protokolii (Internet Protocol: IP) adresinin
dordiincii  striimiinii(Internet Protocol version4: IPv4)  kullanmasi nedeniyle,
mantiksal adresin IP standart dagilimidir (Habib, 2018).

Uluslararast Standartlar Orgiitii (International Organization for Standardization:
ISO) tarafindan sunulan iletisim modeli, 6zellikle Agik Sistemler Baglantilari (Open
Systems Interconnection: OSI), Afganistan'daki mevcut ag iletisim sistemlerinde
kullanilmaktadir. Hem temel hem de gelismis ag giivenliginde, Iletim Denetimi
Protokolii/Internet Protokolii (Transmission Control Protocol/Internet Protocol: TCP/IP)
giivenligi, hizmet sunumu igin iletimlerin 6nemli endiselerinden biridir, bu katmanlar
kesmek ve durdurmak ic¢in tasarlanmis Hizmet Reddi DOS saldirist ve Adres
Coziimleme Protokolii olan IP sahtekarligi, Etki Alan1 Adi Sistemleri de dahil olmak

tizere kimlik sahtekarlig1 gibi birgok yontem ve saldiri tiirii vardir (Habib, 2018).

Ancak, yeni cihazlar kaynak merkezi tarafindan taniip yetkilendirildikten sonra
bunlarin kamu hizmeti almalarma kullanmilmasina izin verilir. Iyi tanimlanmis bir teknik
strateji, simdiki ve gelecekteki varliklarimizda kesinlikle faydali olacaktir. Buna ek
olarak, yakin gelecekte, 6zel sektor ve hiikiimet kurumlari, 6zellikle de hiikiimetin i¢
biiro uyumluluklari, bir kamuoyu savunmasi ve caydiriciligi 1yi tantmlanmig stratejiler
hazirlamak icin birbirleriyle isbirligi yapmazsa, biliylik siber tehditler ve siber

saldirilarla karsi1 karsiya kalacaklardir (Habib, 2018).

5.7.1.4. Standart Veri Sifreleme Politikasinin Uygulanmasi

Sifreleme, emniyet agisindan bir giivenlik seviyesidir, teknik sifreleme TCP / [P
uygulama katmaninda veya OSI| modelinin uygulama, sunum ve oturum katmanina
esittir. Bu katmanlar bilgisayar korsanlar1 ve saldirganlar tarafindan kolayca ele
gecirilebilir, ¢iinkii bu katmanlardan okunabilir veriler iletilir ve islem bu katmanlardaki

bilgisayar korsanlar1 tarafindan kolayca elde edilebilir (Habib, 2018).
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Pratik olarak, islevsel verileri sifreleyerek, mevcut teknolojide yaygin olarak
kullanilan iki tip klasik ve modern sifreleme algoritmalar1 ve prosediirlerini miimkiin
oldugunca giivence altina almak gerekmektedir. Klasik sifreleme, giivensizlik nedeniyle
artik modern teknolojide pek kullanilmamaktadir ve sifrelenmis verilerin kirilmasi veya
sifrelerinin ¢ozililmesi igin de birgok yontem bulunmaktadir. Modern sifreleme
yontemlerinde ise karmasik algoritmalar s6z konusu oldugundan, bu algoritmalarinin
sifresinin ¢Oziilmesi, bu tiir karmasik modern sifreleme sistemlerinin mevcut ve
gelecekteki veri iletim sistemlerinde uygulanabildigi karmasiklik nedeniyle oldukga
zordur. Afganistan koordinasyon ve diizenleme, 6zel ve kamu sirketlerini, 6zellikle
cevrimigi bankacilik sistemlerinde ve ¢ogunlukla ag iizerinden gizli veri aktarimi olan
yiiksek gizli iletisimde, sanal iletisim hizmetlerinde standart giivenli bir modern

sifreleme sistemleri kullanmaya motive etmekten memnuniyet duyacaktir (Habib,

2018).

5.7.1.5. Yazihm Uretimi

Yazilimin giivenilirligi, uygulama ve yazilimla sistem esnekligi nedeniyle siber
giivenligin ilk ve 6nemli kosullarindan biri yazilim iretimidir. Yazilimdaki riskler,
hatalar, modern teknolojide, siber saldirilar agisindan tartisilmaz sorunlar yarattigi bir
gercektir, tehditler ve saldirillar g¢evrimici ve cevrimdisi uygulamalardaki hatalar
nedeniyle artar, teknik olarak igeriden ve disaridan gelen saldirilar ve yazilim veya

uygulamalarda bulunan eksiklikler iyi bir yazilim tiretimi ile ¢6ziilebilir (Habib, 2018).

Burada, yazilim ve uygulamanin isletim sistemleri, web tabanli sistemler,
Windows tabanli bilgi sistemleri ve uygulamalar1 gibi siber alanda hizmet veren her
tirlii enstriimani icerdigini varsayarak, eger bir iilke bu tiir uygulamalar ve yazilimlar
iiretebiliyorsa, i¢ ve dis siber tehditleri ve siber saldirilar1 azaltmasi miimkiin
olabilmektedir. Ancak elektrik ¢iplerin tiretimi gibi, mevcut durumda, 6zellikle eldeki
imkanlarimiz ve uzman eksikligimizle isletim sisteminin ve yerli yazilimlarimizi
tiretmemiz oldukca zor ve nerdeyse imkéansizdir. Yapabilecegimiz ilk olarak, Linux ve
Unix gibi agik kaynakli isletim sistemlerinin 6zellestirilmesi ve daha sonra sosyal
ihtiyaclarimiza yonelik bilgi sistemlerimizin dahili iiretimine derin bir G6nem

verilmesidir (Habib, 2018).
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Sonug¢ olarak, yazilim tiretimi hem o6zel sektéorde hem de kamu sektoriinde
bir¢ok verimlilige sahiptir. Hiikiimetimizin izleyebilecegi ve siirdiirebilecegi gecerli ve
kabul edilebilir strateji, mevcut sistemlerimizi dogru bir sekilde siirdiirmek ve daha
sonra yakin zamanda kisa bir siire i¢inde i¢ bilgi sistemleri {irtinleri olusturmak ve
yiiriirlige koymak bu yazilimlarin bir parcasidir. Ayrica, kamu kuruluslarinin ve 6zel
sirketlerin birlikte calisabilirligi, sosyal hizmet amaciyla is uygulamalar1 ve kiigiik
yazilimlar gelistirerek bu alanda c¢alistiklar1 ve is birligi yapmalari, 6zellikle kritik bilgi
sistemleri ile baglantili olarak ¢alismalar ¢ok 6nemlidir (Habib, 2018).

5.7.2. Politik ve Yasal Stratejiler

Teknik sistemin sorunlari ve enstriimanlar ile ilgili olarak, hiikiimet teknik
sorunlarla ciddi bir endise duysa bile, modern teknoloji ve bu alanlardaki yatirimlarda
bu sorunlar kolayca ¢oziilebilmektedir, bu stratejiler biiyiik biitgeler ayrilarak ve 6zel
sektorlerle is birligi yapilarak saglanabilir. Insani yetenekler ve uzman kisiler agisindan
0zel sektorler, Afganistan'da hiikiimetten ¢ok daha fazla yatirim yapmaktadirlar. Ancak,
kritik sistemlere ve kritik altyapilara yonelik siber saldirilara karsit etkili bir
uygulanabilir strateji tanimlamak ve yonetmek icin siyasi diizenleme ve hiikiimet
yonetimi dahil edilmelidir. Her haliikarda, yasal yonetim stratejisinin ve 6zel sektorlerle
isbirliginin 1y1 tanimlanmasiyla yetkili hiikiimet yonetim kurulunun yonetimi
gelecekteki muhtemel siber tehditleri ve siber saldirilart hafifletebilecek ve
azaltabilecek hatta engelleyebilecektir (Habib, 2018).

5.7.3. Karaborsa Kontrolii

Aslinda, karaborsalarin zorluklar1 sadece Afganistan'da degil, ayn1 zamanda tim
siber alanlarda ve fiziksel olarak etkili yasadisi faaliyetlerde biitiin diinyada onemli
zorluklara neden olmaktadir. Ancak, diizenli olarak diger iilkeler: Cin, ABD, Avrupa
Birligi, Rusya ve hatta komsu iilkelerimiz, 6zellikle ulusal giivenlikleri agisindan en
azindan siber araclarin ihracatim1 kontrol etmek ve Onlemek i¢in kaynak imkénlara
sahiptirler, ama maalesef bizim iilkemiz bu imkanlara sahip degildir. Afganistan'a ithal
edilen ve kontrol edilmeyen birgok siber arag tiirii vardir veya bunlar1 karaborsalarda
kontrol etmek imkansizdir. Mevcut siber gilivenlik durumlaryla ilgili olarak,
hiikiimetimiz siber tehdit ve siber saldirilar1 kismen onleyebilmektedir, ancak kayit dist

SIM Kkartlar, elektrikli cihazlar, giivenli olmayan halka acik internet ve kafe aglari,
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giinliik hayatimizi tehdit etmektedir. Profesyonel bir siber saldiri igeriden veya
hackerler tarafindan yahut bir 6n saldirt planimna sahip olmayan kisiler tarafindan
yapilamaz, karaborsadan satin aliman bir bilgisayar veya bir SIM kart, hackerler
tarafindan, kamu hizmetlerini veya internet web sayfalarini hedef segerek zarar vermek
icin bir tehdit olabilmektedir. Bu tiir tehditlerin 6niine gegebilmek i¢in kamu hizmetleri
ve kurumlar1 ve hatta sosyal veri merkezleri tarafindan elektronik pasaport, elektronik
kimlik numarasi, elektronik siiriicii belgesi, saglik sigortasi ve ¢evrimig¢i bankacilik
sunucular gibi devlet hizmetlerini kaydetmek icin bir veri merkezinin gelistirilmesi ve

uygulanmasi gerekmektedir (Habib, 2018).

5.8. Siber Giivenlikle Tlgili Gelecek Plan ve Calismalarimz

Bir ilkenin siber tehdit ve siber saldirilara maruz kalmamasi igin yaptigi
caligmalar gelecekteki plan ve programlari bir yiiksek lisans tezi ¢alismasina sigabilecek
kadar kisitli ve smurli degildir, karmasik tartismali yonlere sahip ve karmasik sanal
diinyaya yayilmis durumdadir. Cilinkii bu tiir karmasik seylerin kesin bir incelemesi ve
dogru bir degerlendirmesi, 6ncelikle tek bir kisinin yetenegi disinda oldugu bilinmelidir,
sliphesiz hi¢ kimsenin bdyle yetenekleri yoktur. Bu nedenle, Afganistan'in ciddi siber
tehdit sorunlarini, bu iilkede ozellikle siber savaglar ve siber terdristler olmak tiizere
tamamen yeni bir fenomen olarak degerlendirmek ve analiz etmek kesinlikle gereklidir.
Bundan dolayi, bu hedeflere ulasmak ve kabul edilebilir iddialarla basarili bir sonug
arastirmasi elde etmek icin daha fazla zamana ve imkana ihtiyag vardir, gelecekteki
gerekli caligmalar tam olarak ag gilivenligi ile ilgili arastirmalardir ¢lnkii ag
altyapilarinin riskleri kritik ve kritik olmayan ag temellerini igermektedir. Uygulanabilir
bir algoritma ve algoritmanin uygulanmasi ve onerilen teknik stratejilerin cogunu yerine
getirmek ve bilgi sistemlerinin gelistirilmesi i¢in genis bir aragtirma ve analiz
gerekmektedir. Siber giivenlik alaninda Afganistan devleti gelecek i¢in birgok ¢alisma
yapmaktadir bunlardan bazilar1 asagidaki bagliklar altinda verilmistir. Bu caligsmalar
sonucunda MCIT'in Teknoloji Projeleri dahil olmakla beraber siber alanda pek ¢ok
onemli adimlar atilmistir (Habib, 2018).

5.8.1. E-Devlet Hizmeti

Bu hizmet biiyiik ve 6nemli dijital projelerin bir pargasi olarak elektrik hiikiimeti

adina onemli dijitallestirilmis projelerin gelistirilmesini hedeflemektedir. MCIT, bu
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projelerin uygulanmasiyla Katma Deger Hizmetleri (Value Added Services: VAS)
saglamaya caligmaktadir. Asagida ortak olan bilesenler bu projenin uygulanmasi

kapsamindadir.

a) Afgan elektronik ulusal kartinin veya kimlik kartinin dagitima,
b) E-devlet hizmetlerinin tilkenin her yerinde merkezlenmesi,
C) Hizmet sunumu ve birlikte ¢alisabilirlik web sitelerinin gelistirilmesi,

d) Kimlik kartlar1, Pasaportlar gibi belgelerin elektroniklestirilmesi,

e) Bir BIT merkezinin kurulmast,
f) Ulke genelinde e-devlet uygulamasinin gelistirilmesi,
Q) BIT egitiminin ve dijital okuryazarligin gelistirilmesi.

Siiriicii ehliyeti ve Ulusal Kimlik, Arag¢ Tescili, Dijital Imza ve Biyometrik
sistemleri, bu dijitallesme ve gelistirme projeleri kapsaminda yer alan ortak
bilesenlerdir. Diger ulusal ve uluslararasi isbirligi ile Afganistan lletisim ve Bilgi
Teknolojileri Bakanligi kuruluslar bu projenin uygulanmasina biiyiik yatirimlar

yapmaktadir (Habib, 2018).

5.8.2. M-Devlet Hizmeti

Bu hizmet, verimlilik ve etkinliklerini artirmak i¢in mobil telefon kullanarak
devlet hizmetleri saglamay1 amaglayan bir bilesendir. Bu dijitallesme projesi, sonug
olarak dijital hizmetleri amaclayan bilesenleri kapsamaktadir bu bilesenler sunlardir.

a) Mobil Hiikiimetin Etkinlestirilmesi,

b) Yenilikler icat Etme Programu.

5.8.3. Posta Sektorii Modernizasyonu

Bu bilesen, erisim ve hizmet sunumunu iyilestirmek ic¢in posta sektoriinii

modernlestirmeyi amaglamaktadir. Asagidaki unsurlar dogrudan iletilecektir.

a) Ulkenin dért bir yanindaki devlet kurumlarinin posta hizmetlerinden
sorumlu olan Afgan Post Organizasyonlarinin (Afghan Post Organizations: APO)
yenilenmesi, iyilestirilmesi, modernizasyonu ve montaji,

b) Posta usul yasalariin yeniden diizenlenmesi,

C) MCIT tarafindan gizlenmis bagimsiz bir kurumun planinda posta temel

diizenleyicisinin uygulanmasi (Habib, 2018).
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5.8.4. letisim ve Bilgi Teknolojileri Bakanhgmin Giiclendirilmesi

Bu unsur, mevcut ve gelecekteki modern toplumda sorunlari yetkin ve etkileyici
bir sekilde yakalayabilmesi i¢in MCIT'yi gii¢lendirmeyi hedeflemektedir. Bu gelistirme

unsuru asagidaki 6nemli alt bilesenler araciligiyla gergeklestirilecektir.

a) Bakanligin yeniden diizenlenmesi,

b) Siber zorluklar ve sorunlarla miicadele etmek amaciyla siber gilivenlik
merkez ofisini yeniden insa edilmesi,

C) MCIT bakanliginin yetkilerinin ve kapasitesini arttirmak, ayni zamanda
Afganistan Islam Cumbhuriyeti (Islamic Republic Of Afghanistan: IROA)'nin diger
bakanliklarinin kapasite artigini saglamak,

d) Tim devlet daireleri ve kurumlarina Bilisim Kurulu Bagkan (Chief
Information Officer: Cl10) ¢erceve kurallarinin belirlenmesi,

e) Ulke ¢apindaki hiikiimet, iletisim egitim merkezleri ve BIT kurumlari
icin BIT iyilestirmeleri ve gelistirmeleri hedefi ile giiclii bir kurumun yeniden
olusturulmasi (Habib, 2018).

5.8.5. Ag Altyapisinin Genisletilmesi

Yeterli kaynaklar1 ve temel cerceveyi belirleyerek BIT ag sektoriiniin fiziksel
omurgasini yerine getirecek telekomiinikasyon agi déahil aglarin fiziksel altyapisinin

genisletilmesi. Telefon Ag1, Internet ve Genis Bant Baglantis1 gibi aglar (Habib, 2018).

5.9. Siber Giivenlik Bilin¢ ve Farkindahgy

Sistemlerin giivenligi, onlar1 kullanan insanlara baghdir. Bilgi giivenligine
yonelik en biiyiik tehditlerden birinin aslinda sirket veya kurum iginden gelebilecegi
igin igeriden gelen saldirilarin en tehlikeli saldirilar oldugu unutulmamalidir, ¢iinkii bu
saldirtya ortak olan insanlar altyapiya zaten asinadir. Tehdit altinda olan kisiler her
zaman siber casusular degil genellikle, koti niyetli olmayan bilgisiz kullanicilardir.
Siber giivenlik biling odak noktasi, kotii amacl yazilim bulasmis web sitelerini ziyaret
ederek, kimlik av1 e-postalarina yanit vererek, giris bilgilerini giivenli olmayan bir yerde
saklayarak veya hatta maruz kaldiginda telefon lizerinden hassas bilgiler vererek aglara
zarar verebilecek bilgisiz kullanicilar iizerinde olmalidir. Giivenlik biling ve farkindalik

egitimlerinde ele alinmasi gereken 6nemli konulardan bazilari, kuruluslarin giivenlik
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politikasi, veri siniflandirmast ve kullanimi, g¢aligma alani ve masaiistii/diziistii
bilgisayarin giivenligi, kablosuz aglar, sifre giivenligi, kimlik avi, aldatmacalar, koti
amacli yazilimlar, dosya paylasimi ve sosyal miihendisliktir. Bu egitim her kurulus i¢in
onemli bir gerekliliktir. Eger kullanici neye dikkat edecegini, dnleme ve iyilestirme
prosediirleri hakkinda uygun sekilde bilgilendirilirse, bu altyapiyr ve sirketi bir biitiin
olarak etkileyebilecek bir¢ok potansiyel sorunu onleyebilir. Onleme ve korumanin
anahtar1 genellikle farkindaliktir. Giivenlik bilinci egitimi, tek basina veya birbirleriyle
birlikte kullanilabilecek cesitli sekillerde gerceklestirilebilir. Bu ortamlar, daha kapsamli
bir smif stili egitimi, bir giivenlik bilinci web sitesi olusturulmasi gibi yararl ipuglarini
bilgisayarlara gondermek ve/veya yardimci ipuglarmi haftalik veya aylik olarak e-

postayla gondermek ve posterler gibi gorsel yardimeilar: kullanmaktan olusabilmektedir
(MCIT, 2015).

5.9.1. Giivenlik Farkindaligi Web Sitesi

Giivenlik bilinci programinin uygulanmasinin baska bir yolu, bir giivenlik bilinci
web sitesi olusturmaktir. ISSD, kapsanmasi gereken farkli alanlara sahip farkl
boliimlerden olusabilecek web siteleri gelistirmektir, giivenlik bilinci web sitesinin
bagka bir uygulamasi, kullanicilarin giris yapabilecegi ve bu site sayesinde kendi
kendilerine bir egitici olabilir, girisleri kullanmak, egitimi kimin aldigin1 (ve daha

onemlisi kimin almadigini) takip etmenin bir yolu olabilir (MCIT, 2015).

5.9.2. Sosyal Medya

Siber giivenlikle ilgili konular ve faaliyetler hakkinda farkindalik yaratmak i¢in
Facebook Youtube ve Twitter vb. gibi sosyal medyanin kullaniimas: siber giivenlik
acisindan farkindalik yaratan konulardan bazilaridir (MCIT, 2015).

a) Youtube Kanah

Siber giivenlik BIT uzmanlarn tarafindan Afganistan'daki siber giivenlik
tehditleriyle ilgili teknik incelemelere sahip resmi Youtube kanali olusturmak.
Farkindalik kampanyalar1 veya teknoloji ile ilgili bilgilendirici belgeseller yayinlamak
ve videolar1 en iyi teknoloji kullanimi1 uygulamalar1 hakkinda yerel dillerde yapilacak
sekilde oOzellestirmek Ornegin; akilli kartlar, ATM kullanimi, ¢evrimigi bankacilik vb.
(MCIT, 2015).
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b) Profesyonel Makaleler I¢in Resmi Site/Blog

Siber giivenlik ile ilgili konularda agik tartismalar ig¢in resmi blog siteleri
yayinlanacaktir. Bu siteler yeni fikirler tiretmek, ilgili alandaki profesyonellerden en iyi
fikirleri almak i¢in Afganistan'daki siber giivenlik faaliyetlerini iyilestirecek sekilde
diizenlenecektir. Farkindalik ekibinin, forumu giincel tutmak i¢in diizenli olarak bu

foruma daha fazla BIT uzmanlarinin bir araya getirmesi gerekmektedir (MCIT, 2015).

c) Radyo Kanallari

Siber giivenlik bilinci ve bunun topluluk {izerindeki etkisi hakkinda kisa
belgeseller/senaryolar ve giinliik teknoloji sug¢ bilinci hakkinda kisa reklamlarin
yapilmas1 (MCIT, 2015).

d) Gazeteler

Afganistan'da meydana gelen biiyiik siber giivenlik olaylarinin yerel gazetelerde

ayrintili raporlarina yer verilmesi (MCIT, 2015).

e) Kamu Bilinci

Kamu ve 6zel kuruluslara Siber Bilinglendirme Seminerleri. Bu seminerler
tiniversiteleri, kurumsal sektdrii, okullari/kolejleri, onde gelen Internet Servis
Saglayicilarint ~ (Internet  Service Provider: ISP), o6zel sektorii ve hiikiimet

organizasyonlarini amaclamaktadir.

Cogu internet kullanicis1 ¢evrimigi tehditlere karsi kendisini savunmasiz
hissetmesine ragmen birgok kullanici, bilinmeyen bir kaynaktan gelen e-postalart agmak
veya bir bilgisayarda saklanan kisisel bilgileri koruyamamak gibi g¢evrimigi risk
almaktadir. Siber Giivenlik Bilinci teknik destegi sirasinda c¢evrimigi giivenlik
uygulamalarimizi gézden gegirmeye fayda vardir. Siber giivenlik her giin herkes i¢in

snemlidir (MCIT, 2015).

Asagidaki basit adimlari uygulayarak siber alan1 daha giivenli hale getirmek igin

lizerimize diiseni yapmamiz gerekmektedir.

1. Kimlik korunmasi: Farkli hesaplar igin farkli kullanici adlart ve farkli sifreler
kullanilmahidir. Harfleri ve sayilar1 birlestirerek tahmin etmeyi zorlastiran sifreler

kullanilmal1 ve sik sik degistirilmelidir.

98



2. Giivenlik duvarlarinin aktif olmasi: Giivenlik duvarlari ilk savunma hattidir,
bilinmeyen veya sahte sitelere olan baglantilar1 engeller, viriislerin ve bilgisayar

korsanlarinin bilgisayariniza erismesini onler.

3. Anti-virlis yazilimi kullanilmali: Viriislerin bilgisayarlarimiza bulagmasini

onlemek i¢in anti viriis programlar yiikklenmeli ve diizenli olarak giincellenmelidir.

4. Casus yazilim saldirilarin engellenmesi: Casus yazilimlar1 bilgisayarimiza
yiiklenmesini 6nlemek i¢in casus yazilim Onleme programlari yiiklenmeli ve diizenli

olarak giincellenmelidir.

5. Isletim sistemlerimizin giincel olmasi: Uygulamalarimizin ve isletim
sisteminizin siber alandan gelebilecek tehditlere karsti hep giincel olmasi

gerekmektedir.

6. Dosyalarin yedeklenmesi: Dosyalar1 harici bir siiriiciiye veya c¢ikarilabilir bir
ortama diizenli olarak yedekleyerek onemli dosyalar1 viriislerden ve sel, yangin gibi

fiziksel hasarlardan korumak igin giivenli bir yerde saklanmalidir.

7. Kablosuz agmi korunmasi: Kablosuz (Wireless Fidelity: Wi-Fi) aglar,
yiiklendikten sonra korunmazlarsa davetsiz misafirlere kars1 savunmasizdir. Bu nedenle

kablosuz aglar korunmalidir.

8. Bilinmeyen e-postalari silinmesi: Bilinmeyen kisilerden gelen e-postalar veya
ekler asla agilmamali ve bu e-postalarda yer alan web sitelerinin baglantilar: asla ziyaret

edilmemelidir, bu tiir e-postalar1 hemen silinmelidir.

9. Internet siteleri giivenli bir sekilde ziyaret edilmeli: Internet iizerinden yapilan
islemlerde (6r. Aligveris, fatura 6deme vb.), ad-soyadi, adres, telefon numarasi ve kart
bilgileri gibi kisisel bilgileri paylagirken dikkatli olunmali ve web sitelerinin giivenli

oldugundan ve gizlilik ayarlarinin agik oldugundan emin olunmalidir.

10. Uzman yardimi1 alinmali: Cevrimigi siipheli icerik (¢cocuk istismar1 gibi)
gorildiiglinde veya bilgisayar sugu, kimlik hirsizlig1 ve aldatmacadan siiphelenildiginde
yerel polise ihbar edilmelidir. Bilgisayar yazilim bakimi veya kurulumu konusunda
yardima ihtiya¢ duyuldugunda, bir bilgisayar uzmanini veya yerel tedarikgiyle iletisime
gecilmelidir (MCIT, 2015).
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5.10. Siber Tehditler i¢cin Alnmasi Gereken Giivenlik Onlemleri

Artik giivenlik farkindalik ve bilincinin uygulanmasinda olasi yontemler ele
alinmal1 ve uygulanmalidir. Bu konular, calisanlarin giivenlik bilincinin neden 6nemli
oldugunu anlamalarina ve olaylarin nasil onlenecegini ve meydana gelmesi durumunda

ne yapilacagini bilmelerine yardimei olacak ve rehberlik edecektir (MCIT, 2015).

5.10.1. Bilgisayar Giivenligi

Bilgisayar giivenlik bolimii, parola korumali bir ekran koruyucuya sahip
olmanin veya daha da iyisi, kullanicilar uzaklastiklarinda bilgisayarlar1 kilitleme
aligkanligr 6nemlidir. Bir ekran koruyucu zaman asimi kullanilmalidir, boylece bir
kullanic1 bilgisayarindan uzaklastiginda, parola korumali ekran koruyucu ortaya
cikacaktir. Potansiyel bir saldirganin kullanabilecegi taktikler ele alinmalidir (MCIT,
2015).

5.10.2. Kablosuz Aglarin Giivenligi

Kablosuz aglarin giivenli olmayan dogasinin yani sira, "koklama" tehlikelerine
kars1 bilgisayarlar1 dikkatli kullanmak ve saglamlastirmak i¢in ipuglar1 ve piif noktalari
ele almalidir. Kablosuz bir aga erisecek bilgisayarlarda herhangi bir hassas bilginin
saklanmasina da onem verilmelidir. Bilinmesi gereken bir diger konu da giivenlik
duvarlarmm onemidir. Windows giivenlik duvarlari tek basma yeterli degildir, sirket
tarafindan saglanan bilgisayarlarda ¢ogu zaman sirketler, satin alinmig bir giivenlik
duvar1 kullanirlar, ancak sirketin kablosuz agini kullanabilecek kisisel bilgisayarlarin

tizerinde bir giivenlik duvari olmasi gerekmektedir (MCIT, 2015).

5.10.3. Sifre Giivenligi

Parola giivenligi boliimii, tahmin edilmesi ve kirilmasi daha zor olan parolalara
vurgu yapan gii¢lii ve giivenli bir parola olusturulmalidir. Bu béliim ayrica kurulusun
minimum parola gereksinimlerini de belirtmelidir. Sifrelerin paylasilmas: ve kullanict

disinda bagka bir kullanicinin erisebilecegi yerlerde kullanilmasi kesinlikle dnerilmez
(MCIT, 2015).

100



5.10.4. Aldatmacalar

Sahtekarliklar plan ve programlarda ele alinmalidir ¢iinkii sahte e-postalar
okumak ve iletmek ¢ok fazla zaman ve olanak gerektirebilir. Bilinen aldatmacalar
kullanmak en 1iyi segenektir, c¢ilinkii kavramasi daha kolay olacaktir. Ayrica,
aldatmacalan viriislerle karsilastirmak da yararli olabilir ¢iinkii stirekli yayildiklar: igin
viriisleri de yonlendirebilmektedirler. Aldatmacalarin tehlikeleri de ele alimmalidir
¢linkii bazi aldatmacalar bir viriisii uyarir ve kullanicilara gegerli ve bazen Onemli

sistem dosyalarini silmelerine sebep olabilir (MCIT, 2015).

5.11. Afganistan Siber Olay Miidahale Ekibi

Bir olaymn miidahale siirecinde, Siber Acil Miidahale Ekibinin veri ve bilgi
kaybin1 en aza indirmek igin olayr miimkiin olan en kisa siirede azaltmasi cok
onemlidir. Siireg, iyi tamimlanmis bir olay miidahale cercevesine gore gelistirilen
asagidaki sekilde gosterildigi gibi uygun bir kilavuzu takip etmelidir. Hazirlik,
tanimlama kapsama, yok etme, kurtarma ve takip gibi 6 asamadan olusan bu gergeve, bu
tir olaylarin ele alinmasinda tutarli ve sistematik bir yaklasim saglar. Bu sistematik
yaklasim, AFCERT ekibinin siber giivenlikle ilgili her tiirlii olay1 uygun ve standart bir
sekilde ele almasini saglayacaktir (MCIT, 2015).

5.11.1. Amag

Bu belge, AFCERT igin giivenlik ile ilgili olaylarin ele alinmasinda sistematik
bir yaklasim ortaya koymaktadir (MCIT, 2015).
5.11.2. Kapsam

Bu belgenin birincil kitlesi, tim AFCERT ve hazirlik, tanimlama, sinirlama,
eradikasyon, kurtarma ve takip cabalarina katilabilecek diger kisileri igerir (MCIT,
2015).

5.12. Prosediir

Asagidaki sekil 5.2’de, olay miidahale siireci akis semasi ayrintili olarak
gosterilmektedir. Buna ek olarak AfCERT isleme asamalar1 asagidaki basliklar altinda

anlatilamaya ¢alisilmistir.
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Sekil 5.2. AfCERT olay yanit1 akis semast (MCIT, 2015).

5.12.1. Hazirhk

5.12.1.1. Raporlama

Bu asama olaym isleme siirecinin baslangi¢ asamasidir ve bu sirada olaym
AFCERT'e bildirilmesi gerekmektedir. Olay ¢esitli yollarla raporlanabilmelidir;
AFCERT'in portali, e-posta, telefon, faks veya diger gerekli araglar (MCIT, 2015).

Alinan rapor, miimkiin oldugu kadar asagidaki bilgileri icerecek sekilde olay
tamimin1  yapabilmelidir; ancak ek bilgi elde etmek icin sonraki eylemlere

bagvurulmalidir.
o Raporlama ajans1 adu.
° Isim, telefon ve e-posta adresi dahil iletisim bilgileri.
. Saat dilimi dahil olay tarihi ve saati
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J IP kaynagi, baglant1 noktas1 ve protokol

. Hedef IP, baglant1 noktas1 ve protokol
o Siiriim, yamalar vb. Dahil Isletim Sistemi
o Sistem Islevi 6r. Alan ad1 sunucusu (Domain Name Server: DNS) /web

sunucusu vb.

Yiiklenmis viriisten koruma yazilimi, siirim ve en son giincellemeler dahil
olayla ilgili sistem(ler)’in yer ve konumu. Olay1 tanimlamak i¢in kullanilan yontem or.

Giivenlik duvari, denetim analizi, sistem yoneticisi vb.

Her vakaya benzersiz bir olay numarasi atanmalidir. Olaymn kritikligine bagh
olarak, raporlama ajansi i¢in raporlamadan Once tiim bilgileri toplamak her zaman
miimkiin olmayabilir. Bu durumda, ekip daha fazla bilgi toplarken olay miidahale

slirecinin bir sonraki adimina devam edilecektir (MCIT, 2015).
5.12.2. Tanimlama

5.12.2.1. On inceleme ve Gegcerlilik

Bir olay raporlanirken, olaymn gegerliligini belirlemek i¢in 6n inceleme yapilir.
Bu siiregte, ekip bunun gercek bir olay m1 yoksa sadece yanlis bir alarm m1 oldugunu
tespit etmelidir. Yanlis alarm, sistemin yanlis yapilandirmasi, internet servis saglayicisi
(ISP) hizmet kesintisi, ag bileseni arizasi vb. gibi bir¢ok olaydan dolay: tetiklenebilir.
Gegerli bir olay bildirimi ise, olayin ciddiyetini belirlemek i¢in adim 5.12.2.2 takip
edilir. Yanlis bir alarm ise, alarmi kapatmak i¢in adim 5.12.3.1 takip edilir ve kapatilir
(MCIT, 2015).

5.12.2.2. Olaymn Ciddiyetini Belirleme

Olaymm gegerli oldugu teyit edildikten sonra, olaymn ciddiyet seviyesi
belirlenecektir. Olayn siddetinin tanimlamasi, olay1 diizeltmek i¢in yapilmasi gereken
eylemlerin belirlenmesine yardimei olacaktir. Ekip, sistemin etkilenen kullanicilarini ve
ayrica olay nedeniyle risk altindaki bilgilerin siniflandirilmasini dikkate alarak olayin
onem derecesini siniflandirabilir. Siddetin belirlenmesinde ekibe yardimci olmast
istenebilecek sorularin bazilar1 AFCERT olay raporlama formunda listelenmistir
(MCIT, 2015).
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5.12.2.3. Olay1 IMPACT"a Bildirme

Ekibin olaym ¢ozliimiinde yardima ihtiyaci oldugunda, yardim istemek igin
IMPACT'm Kiiresel Yanit Merkezine (Global Response Centre: GRC) bildirilebilir.
Ekip, olay1 bildirmek i¢in GRC portalini kullanabilir veya e-posta, faks ve telefon gibi
gerekli diger yollarla bildiri yapabilir (MCIT, 2015).

5.12.3. Tyilestirme

5.12.3.1. Olay1 Kaydedip Yok Saymak

Bildirilen olayin yanlis alarm oldugu durumlarda, ekip olayr giinliige
kaydedecek ve olayr goz ardi edecektir. EKip bildirilen olaym kapatilmasi hakkinda
bilgilendirilecektir (MCIT, 2015).

5.12.3.2. Diizeltici Olay

Olay1 diizeltmek igin ekip genellikle olay bolgesinde asagidakilere yardimci

olmaktan ve/veya tavsiyelerde bulunmaktan sorumludur.

o Sistemi izole etmek
J Olay1 izlemek
. Olaydan etkilenen ilgili sistemleri haber vermek ve onlara acil durum

talimatlar1 saglamak
. Gerekirse ilgili kolluk kuvvetlerine rapor etmek

o IMPACT veya diger ilgili kurumlardan ek kaynaklar istemek

Ekip, olayr kendi basina ¢ozebilecek ya da IMPACT'tan yardim isteyecek
kapasiteye ve yetenege sahip olup olmadigina karar verecektir. Ekibin yardima ihtiyaci
varsa, GRC portali, telefon, e-posta veya faks gibi mevcut iletisim kanallar1 tarafindan
IMPACTa bir rapor verecektir (MCIT, 2015).

Ekip, olay1 diizeltmek i¢in dnerileri ve tavsiyeleri olay bolgesine iletir ve normal
faaliyetine devam edebilmesini saglar. Denenen ancak sistemlere basarisiz olan
miidahaleler gibi nispeten basit olaylar, yalnizca olayin sistem yazilimini veya sistemde
depolanan verileri higbir sekilde etkilemedigini garanti eder. Calisanlar tarafindan
yerlestirilen kotii amagli kod gibi karmasik olaylar, yedeklemelerden sonra tam bir geri

yiikleme islemi veya isletim sisteminin ve yazilim uygulamalarinin tamamen yeniden
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yiikklenmesini gerektirebilir. Bir geri ylikleme isleminin basarili oldugunu ve sistemin

normal duruma dondiigiinii dogrulamak 6nemlidir (MCIT, 2015).
5.12.4. Takip

5.12.4.1. Gerektigi Durumlarda Olay1 IMPACT'a Bildirme

Ekip, bilginin diinyadaki diger topluluklara fayda saglayacagina inaniyorsa, olay
miidahale siirecinin herhangi bir bolimii hakkindaki bilgileri IMPACT'a bildirebilir.
Bilgiler yalmizca kurulusa 06zgii ve 1llkeye oOzgii bilgiler kaldirildiktan sonra

paylasilacaktir (MCIT, 2015).

5.12.4.2. Olay Bolgesine Raporun Sunulmasi

Bir olay raporu olusturulacak ve olay miidahale tatbikatinin sonunda olay

bolgesine dagitilacaktir. Rapora dahil edilebilecegi diisiiniilen unsurlardan bazilar

sOyledir.
o Olay sirasinin tam olarak agiklanmasi
J Olaylarin tiirti ve siddeti
J Diizeltme 6nleminin uygulamaya konulmast
o Atilan iyilestirme adimlariin yeterli olup olmadigini belirlemek igin

degerlendirilmesi

o Iyilestirme igin &nerilerin dikkate alinmasi1 gerekmektedir.

Rapor, etkilenen olay bolgesinde serbest birakilmadan 6nce yonetim tarafindan
gozden gegirilecektir. Bunun amaci, belgenin uygun sekilde hazirlanmasini ve olay

bolgesi tarafindan ihtiyag duyulan yeterli bilgiyi igermesidir (MCIT, 2015).

5.12.4.3. Veri Tabanim Giincellenmesi

Raporlama bolgesi normal faaliyetine devam ettiginde, ekip veri tabanim
giinceller. Glincellenecek diger konularin yani sira, olayla ilgili ayrintilar, bunun nasil
diizeltildigi ve ayrica alinan notlar, belirlenen alanlarda iyilestirilmesi ve gelecekteki

olaylar igin referans olarak kullanilabilir (MCIT, 2015).
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5.13. Tehdit Danismanhg

AfCERT'in 6nemli rollerinden biri, tehdit danigsmanlig1 saglamaktir. Ekip, tehdit

Onerilerini yaymak i¢in asagidaki sekil 5.3’te gosterilen is akisini izleyecektir.

GRC'den Tehdit Bilgisi Darmsma Rapom Q Mayla ilgili Rapom AFCERT Portalinda Tehdit
Edinmek - Olusturmal: Yaymak Bilzilerini Doldurmak

Sekil 5.3. AfCERT danismanlik dagitim is akis1 (MCIT, 2015)

5.13.1. GRC'den Tehdit Bilgisi Edinmek

Olayla ilgili tavsiyelerde bulunmak i¢in, AfCERT, IMPACT, GRC portalindan
tehdit bilgilerini rutin olarak gézden gegirecektir (MCIT, 2015).
5.13.2. Damisma Raporu Olusturmak

Oneriler alindiktan sonra ekip, GRC portalindan elde edilen bilgileri, olaylar igin
bir danisma raporu olusturmak i¢in kullanacaktir (MCIT, 2015).
5.13.3. Olayla Ilgili Damsmanhklar Yaymak

Danisma raporu tamamlandiginda, AFCERT raporu e-posta iletisimi yoluyla
olay bolgelerine dagitilacaktir (MCIT, 2015).
5.13.4. AFCERT Portalinda Tehdit Bilgilerini Doldurmak

Tehdit bilgisi, AFCERT portalina bilgi yiiklenerek olay bolgesi ve halk igin de
saglanabilir (MCIT, 2015).
5.13.5. Belgeleme

Olay miidahale siireciyle ilgili tiim detaylar, geri izlemek ve kolay erisebilmek
icin belgelenecek ve dosyalanacaktir. Bu, olaylarin gidisatini degistirmek i¢in 6nemli
bilgiler saglayacaktir. Belgeleme i¢in asagidaki maddelerin takip edilmesi Onerilir

(MCIT, 2015).

J Sistem olaylar1 (giinliik kayzitlar)

o Olaymn 6zeti (olayin nasil gergeklestigi, olayin kategorisi, ciddiyeti vb.)
. Alman olay miidahale eylemi (bir eylemin gerceklestirildigi zaman dahil)
. Tiim dis taraflarla iletisim (iletisimin tarihi ve saati ve icerigi dahil).
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5.14. Sifreleme

Sifreleme, bir anahtart kullanarak korunmasiz verileri veya diiz metni
sifrelenmis verilere veya sifreli metine doniistiirmektir. Sifreleme anahtari1 hakkinda
bilgi sahibi olmadan, sifreli metin tekrar diiz metine doniistiiriilemez. Sifreleme
anahtarlarinin gilivenligini korumak i¢in uygulama, hi¢ kimsenin sifreleme anahtarini
belirlemek icin gereken tiim bilgilere erisemeyecegi sekilde olmalidir. Son kullanict
cihazlarinda depolanan verileri sifrelemek igin tam disk sifrelemesi, birim ve sanal disk
sifrelemesi ve dosya/klasor sifrelemesi gibi bir¢ok sifreleme teknikleri mevcuttur

asagida farkli sifreleme tiirlerinin kisa bir 6zeti bulunmaktadir (MCIT, 2015).

5.14.1. Tam Disk Sifrelemesi

Tam Disk Sifrelemesi (Full Disk Encryption: FDE), bilgisayarin isletim sistemi
de dahil olmak iizere bir bilgisayar1 6n yiikklemek i¢in kullanilan, yalnizca basarili
kimlik dogrulamasindan sonra verilere erisime izin veren ve verilerin giivenligini

saglayan sabit siirticiideki tiim verileri sifreleyen sifreleme tiiridiir (MCIT, 2015).

5.14.2. Sanal Disk Sifrelemesi ve Birim Sifrelemesi

Birgok dosya ve klasorii tutabilen ve yalmizca dogru kimlik dogrulamasi
saglandiktan sonra kap igindeki verilere erisime izin veren sanal disk sifrelemesi bir
sanal diske baglanmaktadir. Bu sifreleme her tiirli son kullanici cihaz depolama
alaninda kullanilmaktadir. Kapsayici, mantiksal bir birim iginde bulunan tek bir
dosyadir. Birimlere Ornek olarak kisisel bilgisayardaki on yiikleme, sistem ve veri
birimleri ve tek bir dosya sistemiyle bi¢imlendirilmig bir Evrensel Seri Veri yolu
(Universal Serial Bus: USB) flas siiriicti verilebilir. Birim sifreleme ise, tiim mantiksal
birimin sifrelenmesi ve yalnizca uygun kimlik dogrulamasi saglandiktan sonra
birimdeki verilere erisime izin verilmesidir. Birim sifreleme ¢ogunlukla sabit siiriicii
veri birimlerinde ve USB flas siiriiciiler ve harici sabit siriiciiler gibi birim tabanli

¢ikarilabilir ortamlarda gergeklestirilmektedir (MCIT, 2015).

5.14.3. Dosya/Klasor Sifrelemesi

Dosya sifreleme, bir depolama ortamindaki dosyalar1 tek tek sifreleme ve

sifrelenmis verilere ancak uygun kimlik dogrulamasi saglandiktan sonra erisime izin

107



verme islemidir. Klasor sifreleme, dosya sifrelemeye ¢ok benzer, yalnizca dosyalar
yerine tek tek klasorlere yoneliktir. Bu yontem seffaftir, yani dosya sistemine erisimi
olan herkes Isletim Sistemi (Operating System: OS) erisim kontrolii 6zellikleri ile
korunmuyorsa sifrelenmis klasorlerdeki dosyalar ve klasorler dahil sifrelenmis dosya ve
klasorlerin adlarimi1 ve muhtemelen diger verilerini goriintiileyebilir. Tiim depolama
tiirlerinde kullanilmasinin yani sira, siiriiciiler, hizmetler ve uygulamalar da dahil olmak
lizere bir¢cok sekilde uygulanabilir. Bir kullanici sifrelenmis bir dosyayr agmaya
calistiginda yazilimin 6nce basarili bir sekilde kimlik dogrulamasi yapmasi gerekir. Bu
yapildiktan sonra, yazilim segilen dosyanin sifresini otomatik olarak c¢ozecektir. Her
seferinde tek bir dosyanin sifresini ¢0zdiigii i¢in, dosya/klasor sifrelemesinin
performans etkisi minimum olmalidir. Dosya/klasor sifrelemesi, en ¢ok sozciik islemci
belgeleri ve elektronik tablolar gibi kullanici veri dosyalarinda kullanilmaktadir (MCIT,
2015).
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BOLUM 6

SONUCLAR VE TARTISMA

Internet tarafindan saglanan hiirriyet ve dzgiirliik kisilere, 6zel sektdrlere kurum
kuruluglara ve hatta iilkelere siber olaylarin kontrol edilemeyecegi bir siber ortamin
bulundugunu his ettirmektedir. Bu ortam tarafindan gelebilecek tehditler, kritik
altyapilart ve toplumun yaralandigi sistemleri riske atabilmektedir, bundan dolay:
insanoglunun standart yasami zorlagsmakta ve hata durabilmektedir. Tam bu sebeptendir
ki siber giivenlik toplumun vazgegilmez bir parcasi olmustur. Ozel hayatimizda nasil
giivenlik Onlemleri aliyor kapilar Kkilitliyor, gilivenlik kamere sistemleri ve alarm
sistemleri gibi farkli giivenlik sitemlerine basvuruyorsak siber ortamda da ayni
hassasiyeti gostermemiz gerekmektedir. Siber alanda risk ve tehditler artarak devam
etmektedir. Bu tehdit ve risklerin zamaninda fark edip daha biiyiik felaketlere yol

acmas1 engellenmelidir.

Siber giivenligin temel bilesenleri insan, egitim ve teknoloji birlikteligi iken,
temel omurgasi ise gizlilik, biitiinlik ve erisilebilirliktir. Siber gilivenlik alaninda {ist
diizeyi farkindaligin saglanmasi, siber ortami, alaninda uzman ydneticilerin yonetmesi,
ag bilgi sistemlerini giivenlik agisindan ciddiye alinmasi, neyin nasil korunmasi veya
korunmamasi gerektigini bilinmesi, gozetleme ve kontrol sistemlerinin kurulmasi, gibi

atilan adimlar giivenligi artirmak i¢in atilan 6nemli adimlar olacaktir.

Siber ortam yeryliziiniin diizenini alt {ist edebilecek bir konudur. Bizde filli
karmncaya ezdirmek diye bir so6z vardir, bunun Tiirk¢e karsiligr sanirim, aslani kediye
bogdurmaktir. Tabiri caizse bu s6z tam siber ortam i¢in sdylenmis bir sozdiir. Ciinkii
diisiik bilgiye sahip insanlar yiiksek diizeyi teknolojiler sayesinde oldukga etkili siber
saldirilar gergeklestirebilmektedirler. Bunun yani sira herkes her yerden siber saldirilara

katilarak siber ortamin bir parcasi olabilecegi gibi cok kiiciik maliyetlerle ¢ok biiyiik
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zararlar verilebilmektedir. Siber giivenlik sadece bir kisi, sirket, kurum kurulus veya bir
tilkeyi ilgilendiren bir konu degildir, diinya ¢apinda isbirliginin saglanmasini gerektiren,
ortak siber giivenlik politikasina ve hukukuna gereksinimi olan bir konudur. Ancak bu
konu ile ilgili herhangi bir girisim olmadigindan herkes kendi imkan ve olanaklariyla

basinin ¢aresine bakmak zorundadir.

Tiim bunlara ek olarak kurumsal siber gilivenlik tehditlerinin ag sistemlerinden
web uygulamalara yonlenmesi, karmagik ve hizli bir sekilde ilerlemesi kullanicilar
verimli ve etkin bir siber glivenlik 6nlemleri almak zorunda birakmistir. Bu durumda
giivenlikle kullanilabilirlik arasindaki uyum g6z Oniinde alinarak kurumsal siber
giivenlik yasayan bir siire¢ olarak ele alinmasi gereken bir meseledir. Teknolojik
gelismelerin 151k hizinda ilerlemesi siber giivenlik konusunda yapilan caligmalar, alinan
onlem ve tedbirler siber suglarlar ve saldirilara kars1 koymak icin yeterli olmamaktadir.
Global olan bu tehditlerle miicadele edebilmek i¢in ulusal organizasyonlar ve milli

¢Ozlimler sarttir.

Hayat1 derece de onemli olan diger bir mesele ise kritik altyapilarina yonelik
yapilan risk degerlendirmeleridir. Ozellikle iilkenin giivenligini saglamak igin her iilke
altyapilarina yonelik siber saldirilar ig¢in risk degerlendirme ydntemlerinden
faydalanmalidir. Bu altyapilarin  hasar gormesi, siber saldirilara maruz kalmasi
durumunda faaliyet gosteremeyecek, hizmet veremeyecek ve ¢ok ciddi olumsuzlara yol
acabilecek risklere kars1 karsiya kalabilecektir, bu durum toplumun diizenini bozacak ve
hatta ulusal giivenligi tehlikeye atabilecektir. Siber saldirilar maddi ve manevi zararlarin
yant sira saldirtya ugrayan sirket kurum ve kuruluslar icin miisteri kaybi itibar
zedelenmesi gibi Onemli zararlar verebilmektedir. Bu zararlar1 tiimiiyle ortadan
kaldirilmas1 imkansiz olsa da, zamaninda ve yerinde alinan giivenlik tedbirleri
sayesinde zarart minimum tutabilmek miimkiindiir. iste burada hedef alinan bilgi sistem
tizerindeki yazilim ve donanimsal eksiklerin, acikliklarin ve zafiyetlerin giderilmesi

olduk¢a 6nem arz etmektedir.

Bu eksikler ve acikliklarin tamamlanmasi i¢in ilk 6nce, bu alanda goérev yapan
tim personelin siber giivenlikle ilgili yeterince bilgi ve egitime sahip olmalari, sahip
degilse yeterli egitimi almalar1 gerekmektedir. Eski ve gilincel olmayan egitim

sistemlerinin teknolojik gelismeler i¢in yetersiz kaldig1 géz oniline bulundurularak bu
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geligsmelere paralel olarak kurumlar tarafindan yeni ve gilincel egitimlerin planlanmasi
gerekmektedir. Bilinmesi gereken diger bir husus, toplulugun siber giivenlik ve siber
giivenligin 6neminin farkinda olunmasi ve bilgilendirilmesidir. Bu c¢ergevede,
ilkogretimden baglayarak siber giivenlik konusunun &gretim programlarina eklenmesi

gerekmektedir.

Uzerinde durulmas1 gereken baska bir mesele ise yetki vermektir. Calisanlarin
yetkilerini kisitlayarak her veri ve bilgiye ulasabilmeler smirlanmalidir, calisanlar
kullanic1 adi1 ve sifre gibi bilgilere istedikleri zaman erisememelidir. Bununla beraber
kurum ve kuruluslarda, yetkisi olmayan, sahislarin dosyalar1 degistirmesi, kopyalamasi
veya yok etmesi gibi konularm oniine gegilmelidir. Ozellikle kritik yazilimlar
konusunda gdrev yapan calisanlarda goérev ayrimi yapilmalidir. Yazilimlar1 gelistiren
kisiler ve bu yazilimlar test eden kisiler farkl kisiler olmalidir. Boylece yazilimlardaki
eksiklikler, hatalar, zafiyetleri ve agikliklar tespit edilebilecektir unutmayalim ki, bir

sistem i¢in en tehlikeli bilesen insandir.

Siber giivenlik alaninda yapilmasi gereken diger konu da kritik elemanlarin
yedekli bir sekilde calistirilmasidir. Bdylelikle, sozii gegen elemanlarin denetimi
yapilmakla beraber, elemanlar herhangi bir nedenle isten ¢iktiklar1 zaman sistem
durdurulmadan calismasina devam edebilecektir. Siber bagimliligin oldukga artarak
devam ettigi giinimiizde goze carpan dnemli bir eksiklikte yerli teknolojik tiriinlerin
tiretilememesidir. Siber ortamda gerceklesen olaylara bakildiginda yerli teknolojik
tirinler ¢ok Onemli rol oynamaktadir. Bu nedenle yerli iriinler gelistirilmeli ve
uygulanmalidir. Bu konuyu hizlandirmak i¢in {iniversite sanayi isbirliginin
yapilabilmesi gerekmektedir. Glivenlik eksikliklerini ve tehditleri tespit etmek igin
saldir1 tehdit algilama mekanizmalar1 kurulmali, gelistirilmeli, giiclendirilmeli ve

uygulanmalidir.

Bu tez ¢alismasinda ele alinan onemli bir konu da siber savunma konusudur.
Ulusal savunma tedbir ve onlemleri siber saldir1 ve tehlikeler tarafindan gelebilecek
zararlar1 azaltacaktir. Ilk olarak iilkelerin kritik alt yapilarmin internette bagli olmayan
Intranet gibi bir ag araghigiyla faaliyet gdstermesi saglanmalidir. Bu sayede internet
tizerinden gerceklesebilecek saldirilar az da olsa engellenebilmektedir. Ulusal giivenlik

politikalar1 belirlenerek milli yazilimlar olabildigi kadar cok kullanilmalidir. Diger
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tilkelerin trettigi yazilimlar giivenli degildir. Siber ortamda saldirnin kaynagini tespit
etmek zordur ama imkénsiz degildir. Bundan dolayr uluslararas: isbirligi yapmak ve
orglitlenmek gerekmektedir. Bu orgilitlenme kapsaminda olusturulacak laboratuvar ve

Ar-Ge merkezleri tarafindan uluslararasi tahkikatlar ve cezalandirmalar yapilmalidir.

Siber alanda savunma yapabilmek i¢in iilkeler hizl1 bir sekilde karsilik verebilen
diizenlemelere ihtiya¢ duymaktadir. Siber giivenlik konusunda donanim ve yazilim
sistemlerinin ne kadar 6nemli olduguna dikkat ederken bu sistemleri kullanan insanlarin

zincirin en zayif halkasi oldugu unutulmamasi gerekmektedir.

Ulkelerin ii¢ ana savunma alan1 olan, kara, hava ve deniz alanlarmin yam sira
son zamanlarda savunmak ve tehditler karsisinda korumak zorunda olduklar1 dérdiincii
bir alan olarak siber alan meydana ¢ikmustir. Siber alanin korunmasini gerektiren tiim
tedbirler alinsa bile bu alam1 kullanan kisiler bilinglendirilmedigi miiddet¢e savunma
onlem ve tedbirlerinde acikliklar ve eksiklikler hep olacaktir. Siber saldirilarla artik
kacinilmaz bir savas tarzi olarak karsi karsiya kalmaktayiz. Bu sebepledir ki ilk once

etkili ve giiclii bir siber savunmaya sahip olmamiz hayati 6nem arz etmektedir.

Bu tez calismasinda yapilan literatiir taramalar1 neticesinde siber savunmanin
diger savunma sistemlerinin yan1 sira bir giivenlik sistemi olarak kullanilmasi kanitina
varilmistir. Giivenlik duvari, anti viriisler, balkopii, sifreleme vb. savunma unsurlari,
siber savunma Onlemlerinden bazilaridir. Bu onlemler, bir yandan giivenligi artirirken
diger yandan da saldirilar1 yavaslatarak etkisini azaltmaktadir. Kars1 atak yontemleri
icin inandiric1 ve saldirganlarin dikkatini ¢ekecek sekilde bir balkiipii kurularak
saldirganlarin bu balkopii ziyaret ettikleri halinde saldirganlar ve saldirt ile ilgili daha
fazla bilgi edinebilmekte ve hatta saldirgan makineler ele gegirilebilmektedir. Bundan

dolay1 bu giivenlik yontemlerinin kullanilmasi siddetle 6nerilmektedir.

Bu Tez Calismasinda Ele Alnan Baz1 Ulkelerin Siber Giivenlik Calismalariin

Karsilastirma Sonucu

ABD: Kendisine yapilan siber saldirilart bir savas sebebi olarak degerlendiren
ABD daha 2000’li yillarda siber giivenligin farkinda varmustir. Ulkenin 2015’te
yayinladig strateji belgesi incelendiginde, bu siire i¢erisinde yayinlanan diger belgelere
gore somut adimlarin atildigt ve bu farkindaligin heniiz gelismekte oldugu

gorilmektedir.
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Israil: Bu iilke siber giivenlik ile ilgili yaptig1 faaliyetlerden &tiirii siber tehdit ve
risklere karsi en hazirlikli {ilkeler arasindadir. Israil devleti ve halki siber giivenlik

konusunu ortak bir ¢alisma alan ve sorumluluk olarak gérmektedir.

Cin: Bu iilkenin siber giivenlik anlayis1 saldiriya yoneliktir, en gii¢lii savunma
yonii kendi yerli aglarini kullanmasi ve diger aglarin yasaklanmasi veya kisitlanmasidir.

Bu sekilde izlenen bir yontem tilkeyi bati iilkelerine gére daha giivenli kilmaktadir.

Rusya: Siber giic alaninda en 6nemli llkelerden biri olan Rusya’nin siber
giivenlik anlayis1 saldiridan daha ¢ok savunmaya yoneliktir. Ancak siber alanda gelisen
olay ve hareketler sonucunda giivenlik anlayisini degistirerek saldirtya saldiri

anlayisiyla diger iilkelerden farklilastig1 goriilmektedir.

Ingiltere: ingiltere’nin siber giivenlik anlayis1, siber tehdit ve risklere karsisinda
giivenilir olmak, saldirilara kars1 dayanikli olmak ve giiglii durmak seklindedir. Siber
giivenligi saglamak i¢in Savunma, Caydirma ve Gelisme olarak 3 ana bashigi dikkate

almaktadir kisacasi kars1 koymaya odaklidir.

Almanya: Ulkenin siber giivenlik alaninda daha g¢ok kurumsal yapilar ve
diizenlemelere odaklanmaktadir. Ulkede olusturulan kurumsal altyapiyla siber giivenlik
ve kritik altyapilart korumak igin belirlenmis olan strateji ve amaglarin ¢ok genis ve

sistemli bir bigimde olusturuldugu gériilmektedir.

Tiirkiye: Siber giivenlikle ilgili ilk ciddi adimini1 Aralik 2012 yilinda Ulusal
Siber Giivenlik Strateji Belgesini yayinlayarak atmistir. Ardindan 2013 - 2014 digeri ise
2016 - 2019 Ulusal Siber Giivenlik Stratejisi olmak iizere iki dnemli strateji belgesi
yaymlamistir. Bu belgeler incelendiginde siber savunmayi giliclendirmek ve kritik
altyapilart korumak daha ¢ok one g¢ikmaktadir. Yani daha ¢ok savunma onlemlerine
yoneliktir. Bu tez ¢alisma arastirmalarina gore, iilkede son birkag¢ yildir siber giivenlikle
ilgili yiiksek lisans ve doktora tezlerinin yazildig1 goriilmektedir. Ilerleyen zamanlarda,
basta yazilim ve bilgisayar miihendisligi olmak iizere diger boliimlerde de yazilacak

olan bu tarz tezler siber giivenlik konusunda katkida bulunacaktir.

Afganistan’n Siber Giivenlik Calismalariyla Ilgili Sonuclar

Afganistan da siber giivenlik terimi hala tamamiyla idrak edilememis, bu

konuyla iliskin énlemler ve tedbirler alinamamis ve yetkinlesmemis bir terimdir. Ulkede
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var olan giivenlik giiclerinin yetenek ve imkanlar1 ¢ergevesinde yetisen kisi sayist yok
denebilecek kadar azdir, bu tez ¢aligmasimin Afganistan ulusal siber glivenligini konu
alan ilk tez ¢alismasi1 olmasi bunun bir ispatidir. Bilindigi gibi Afganistan’da yillardir i¢
savaglar ve catigmalar devam etmektedir, iilke yoneticileri henliz vatandaslarinin normal
giivenligini saglayabilmis degildir. Bu nedenle iilke teknoloji alaninda diger iilkelerden
epey geridedir. Buna ragmen Afganistan siber giivenlik alaninda, Afgan Acil Miidahale
Ekibi (AFCERT) kurulmasi ve Afganistan ulusal siber giivenlik stratejisi (2014-2015)

yayinlanmasi gibi bazi 6nemli adimlar atmistir.

Afganistan’da siber giivenlik konusunda o6zel sektorler daha hassasiyet
gostermektedir. Devlet kurumlar1 ise 6zel sektoriin gerisinde kalmaktadir. Bilgi ve
iletisim teknolojilerinin kullanimi tiim diinya da oldugu gibi Afganistan'da da hizla
artmaktadir. Ancak bu artisin giivenli bir sekilde ilerlemesi ve sunulan hizmetlerin
sekteye ugramamasi onemlidir. Aksi halde ililkemiz geri doniisii olamayan felaketlerle
kars1 karsiya kalabilecektir. Afganistan diger tilkelere gore daha c¢ok siber tehdit ve risk
altindadir, bu iilke, bilgi eksikligi, yeterli egitimin olmamasi, yanlis yonetim ve siber
Olcimlerin  dilizensizligi nedeniyle genel olarak bu tehditlerden daha fazla

etkilenmektedir.

Sonug olarak, tilkenin sanal iletisim sistemleri iizerindeki siber gli¢ potansiyelini
artirmak ve dijital savaslarin yakinsamasi gelecek nesillerimizi tehdit eden ortak
zorluklardir. Ancak, glinlimiizde gerekli 6nlemlerin alinmasi, tehdit 6nleme stratejileri,
gelecekte giivenli bir siber alana sahip olmay1 saglayacaktir. Gelecekteki siber
tehditlerin ve riskleri azaltmak, kontrol etmek, izlemek ve denetlemek igin bu
arastirmanin ¢0zim niteligindeki onemli kisimlarina atifta bulunarak, bu amag i¢in

Onerilerde bulunmus ve akis semalar1 gostererek teoriler ve stratejiler sunulmustur.

Bu tez ¢aligmasinin genel bir degerlendirmesini yapacak olursak iilkelerin siber
givenlik stratejileri farklilik gostermektedir her iilke kendi stratejileri kapsaminda
onemli ¢alismalar yapmis, onemli birimler kurmustur. Ancak tiim {ilkelerin {izerinde
durdugu bazi énemli noktalar vardir. Bu onemli noktalar, uluslararas: isbirligi, siber
giivenlik alaninda koordineli ¢alismalarin yapilmasi, bu alanda farkindaligin arttirtlarak
toplumun bilinglendirilmesi, 6zel sektor ve devlet kurumlari arasinda koordinasyonun

saglanmasi, egitim ile milli ¢géziimler ve yerli tirtinlerin tretilmesidir.
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Siber giivenligin saglanmasi igin devletlere, 6zel sektorlere kurum ve kuruluslara
hatta kisilere biiyilk sorumluklalar diismektedir. Kisacasi, Siber Giivenlik, konusu
sadece bir kisinin, bir sirketin ve kurumun ya da sadece bir iilkenin diisiiniip ¢ozmesi
gereken bir konu degildir, bugiin i¢in alinan 6nlemlerin yarinin tehditleri igin yeterli
olmadig1 diisiince ve kaygisi ile hep akilda olmasi ve paydaslarin tamamini igerecek

bicimde gereken tedbirlerin acil bir sekilde alinmasi gereken kiiresel bir konudur.

Giin gegtikge biiyliyerek daha da karmasiklasan siber tehditler ve siber saldirilar
karsisinda ag ve bilgi giivenligi sadece anti viriisler, giivenlik duvarlar1 ve diger
giivenlik onlemleri ile engellenemeyecegi, Estonya, Sony, Stuxnet, Flame gibi diinya
capinda meydana gelen siber giivenlik olaylariyla ispatlanmistir. Ozellikle ulusal siber
giivenligi saglamak icin uluslararasi igbirligi kapsaminda gii¢lii ve etkili bir olusum ve

faaliyet gerekmektedir.

Sirket ve kurum kuruluslarin zafiyet ve agikliklarinin olup olmadigini belirlemek
icin sizma testleri bagimsiz kurumlarca beli zaman araliklarinda kesinlikle
gerceklestirilmelidir. Bu sayede agikliklarin olup olmadig: tespit edilecek ve agikliklar
varsa kapatilacaktir. Bir iilkenin giivenligi i¢in, daha Once s6zii gegen alanlar (kara,
deniz ve hava) alanlarinin giicii ne kadar énemli ise siber giivenlik alanindaki giicte o
kadar 6nem arz etmektedir. Gelecekteki siber saldirilar ve siber olaylarla miicadele
edebilmek igin bu alanla ilgili faaliyetlere ve ¢alismalara olabildigi kadar hiz verilmeli
ve gelistirilmelidir. Kullanilan araglarda giivenlik dnlem ve tedbirlerinin tam ve eksiksiz
bir sekilde alinmasi gerekmektedir. Siber gilivenlik alaninda en zayif varligin
kullanicilarin oldugunu bir kez daha vurgulayarak, calisanlarin bu konuyla ilgili

egitilmesi ve bilinglendirilmesi gerekmektedir.
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